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Regulamin Ochrony danych Osobowych
w Wojewddzkim Specjalistycznym Szpitalu Dzieciecym im. sw. Ludwika w Krakowie

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
Pracownikow

Wspotpracownikow

Pracownikow podmiotow trzecich, posiadajgcych dostep do danych
osobowych przetwarzanych przez Administratora / Podmiot przetwarzajgcy
Uzytkownikow systemoéw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajgcy

Kazda z w/w 0s6b powinna zapoznac sie z ponizszym regulaminem oraz zobowigzac¢
sie do stosowania zasad w nim zawartych
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1 Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT

1.

W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze
sprzetu IT, zobowigzany jest do jego ochrony przed jakimkolwiek
zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i

smartfony
Uzytkownik zobowigzany jest korzysta¢ ze Sprzetu IT w sposdb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem Ilub

uszkodzeniem

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych dziatéw) wglad do danych wyswietlanych na
monitorach komputerowych — tzw. Polityka czystego ekranu

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany
jest wywota¢ blokowany hastem wygaszacz ekranu (WINDOS + L) lub
wylogowac sie z systemu bgdz z programu.

Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostepem
0s0Ob nieupowaznionych a w szczegodlnosci zawartosci ekrandéw monitorow
Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub
zniszczenie powierzonego mu Sprzetu IT

Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych
urzgdzen (np. twardych dyskéw, pamieci) do lub podtgczanie jakichkolwiek
niezatwierdzonych urzgdzen do systemu informatycznego jest zabronione.

2 Zasady korzystania z oprogramowania

1.

2.

Uzytkownik zobowigzuje sie do korzystania wylgcznie z oprogramowania
objetego prawami autorskimi

Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na
Sprzecie IT przez Pracodawce / Zleceniodawce na swoje wiasne potrzeby ani
na potrzeby oséb trzecich

Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze byc¢
dokonane wytgcznie przez osobe upowazniong

Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania
innego, niz przekazane lub udostepnione im przez Szpital. Zakaz dotyczy
miedzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,
programéw $cigganych ze stron internetowych, a takze odpowiadania na
samoczynnie pojawiajgce sie reklamy internetowe

Uzytkownicy nie majg prawa do zmiany parametréw systemu, ktére mogg byc¢
zmienione tylko przez osobe upowazniong

W przypadku naruszenia ktéregokolwiek z powyzszych postanowien
Pracodawca / Zleceniodawca ma prawo niezwtocznie i bez uprzedzenia
usung¢ nielegalne lub niewfasciwie zainstalowane oprogramowanie

3. Zasady korzystania z internetu

1.

Dostep do Internetu odbywa sie za posrednictwem sprzetu i oprogramowania
dostarczonego przez Szpital z okreslonych stacji roboczych. Zabronione jest
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zestawianie indywidualnych potgczehn z Internetem przez poszczegodlinych
pracownikow przy wykorzystaniu modemaow lub innych urzgdzen dostepowych

2. Dziatania Pracodawcy zmierzajgce do poprawy jakosci pracy z komputerem
polegajgce w szczegolnosci na eliminowaniu mozliwosci pobierania
okreslonych danych z internetu, odcigzeniu sieci informatycznej poprzez
ograniczenie mozliwoéci transferu danych z lub do komputera pracownika,
usuwaniu nielegalnie zainstalowanego oprogramowania, blokowaniu dostepu
do tresci oraz kontroli antywirusowej, nie wymagajg zgody uzytkownika

3. Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach
stuzbowych

4. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia
jakichkolwiek programoéw nielegalnych oraz plikdw pobranych z niewiadomego
zrodta. Pliki takie powinny byC $Sciggane tylko za kazdorazowg zgodag
Inspektora Ochrony Danych i tylko w uzasadnionych przypadkach.

5. Uzytkownik ponosi odpowiedzialnos§¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu

6. Przy korzystaniu z internetu, Uzytkownicy majg obowigzek przestrzegaé¢ prawa
witasnosci przemystowej i prawa autorskiego

7. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym
zakazanym przez prawo (na wiekszosci stron tego typu jest zainstalowane
szkodliwe oprogramowanie, infekujgce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem)

8. Nie nalezy w opcjach przegladarki internetowej wtgczaé opcji autouzupetniania
formularzy i zapamietywania haset

9. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke,
nalezy zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz
adresu www rozpoczynajgcego sie frazg "https:”

10.Nalezy zachowac¢ szczegolng ostroznos¢ w przypadku podejrzanego zgdania
lub prosby zalogowania sie na strone (np. na strone banku, portalu
spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych loginow i
haset, PIN-ow, numerdw kart ptatniczych przez Internet. Szczegadlnie tyczy sie
to zgdania podania takich informacji przez rzekomy bank.

11.W zakresie dozwolonym przepisami prawa, Pracodawca / Zleceniodawca
zastrzega sobie prawo kontrolowania sposobu korzystania przez Uzytkownika
z internetu pod katem wyzej opisanych zasad.

4. Zasady korzystania z poczty elektronicznej

1. Poczta jest udostepniana pracownikom wytgcznie do wypetniania obowigzkéw
stuzbowych. Dozwolone jest okazjonalne korzystanie z poczty do celéw
prywatnych i powinno by¢ to ograniczone do niezbednego minimum.

2. Korzystanie z maila dla celéw prywatnych nie moze wptywac na jakosc i ilos¢
Swiadczonej przez Uzytkownika pracy oraz na prawidiowe i rzetelne
wykonywanie przez niego obowigzkdéw stuzbowych

3. Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego
adresu e-mail) do celéw stuzbowych.

4. Przesytanie danych osobowych z uzyciem maila poza organizacje moze
odbywac sie tylko przez osoby do tego upowaznione
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5. W przypadku przesytania informacji wrazliwych oraz wszelkich danych
osobowych poza organizacje (poczta zewnetrzna) nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych plikdw)

6. W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 12 znakow:
duze i mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym
mailem lub inng metoda, np. telefonicznie lub SMS-em.

7. Uzytkownicy powinni zwracaC¢ szczegblng uwage na poprawnos¢ adresu
odbiorcy dokumentu.

8. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z
informacjg przez adresata

9. Nie nalezy otwiera¢ zatgcznikow (plikébw) w mailach nadestanych przez
nieznanego nadawce lub podejrzanych zatgcznikdw nadanych przez znanego
nadawce

10.WAZNE: Nie nalezy otwieraé zatgcznikéw (plikow) w mailach nawet od
rzekomo znanych nam nadawcow bez weryfikacji tegoz nadawcy. Tego typu
maile wiekszosci przypadkow zawierajg zatgczniki ze szkodliwymi
programami, ktére po ,kliknieciu” infekujg komputer uzytkownika oraz czesto
pozostate komputery w sieci. W wyniku dziatania takiego szkodliwego
oprogramowania moze dojs¢ do powaznych incydentow, tgcznie z petng utratg
danych osobowych lub zaszyfrowanie m przez kryptowirusy

11.WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy klika¢” na
hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron zainfekowanych lub
niebezpiecznych. Uzytkownik ,klikajac” na taki hiperlink bezwiednie infekuje
swoj komputer oraz czesto pozostate komputery w sieci. W wyniku takiej
infekcji moze dojs¢ do powaznych incydentow, fgcznie z petng utratg danych
osobowych lub zaszyfrowanie m przez kryptowirusy

12.Uzytkownicy nie powinni rozsytaé za posrednictwem maila informacji o
zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia", itp.

13.Uzytkownicy nie powinni rozsyta¢, maili zawierajgcych zatgczniki o duzym
rozmiarze

14.Uzytkownicy powinni okresowo kasowac niepotrzebne maile

15.Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢
metody ,Ukryte do wiadomosci — UDW?” Zabronione jest rozsytanie maili do
wielu adresatéw z uzyciem opcji ,Do wiadomosci”!

16. Uzytkownicy odbierajg poczte co najmniej na poczatku i konca dnia pracy

17. Zakazuje sie wysyfania korespondencji stuzbowej na prywatne skrzynki
pocztowe pracownikow lub innych osob

18.Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegaé prawa
witasnosci przemystowej i prawa autorskiego

19.Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegaé¢ prawa
witasnosci przemystowej i prawa autorskiego

20.Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania
tresci o charakterze obrazliwym, niemoralnym Ilub niestosownym wobec
powszechnie obowigzujgcych zasad postepowania

21.Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysytac
wiadomoséci zawierajgcych dane osobowe dotyczace Pracodawcy /
Zleceniodawcy, jego pracownikéw, klientow, dostawcéw lub kontrahentéw za
posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowe]
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5. Ochrona antywirusowa

1.

2.

3.

Uzytkownicy zobowigzani sg do skanowania plikbw wprowadzanych z
zewnetrznych nosnikdw programem antywirusowym dostepnym na stacjach
roboczych

Zabrania sie uzytkownikom wytgczania lub ograniczania w jakikolwiek sposéb
dziatania programu antywirusowego

W przypadku stwierdzenia pojawienia sie wirusa lub zatrzymania dziatania
programu antywirusowego, kazdy uzytkownik powinien powiadomic¢ ASI

6. Nadawanie upowaznien i uprawnien do przetwarzania danych osobowych

1.

2.
3.

4.

Do przetwarzania danych osobowych dopuszczone sg wylgcznie osoby
upowaznione.
Za nadawanie upowaznien odpowiada 10D.
Przyznanie, anulowanie, zmiana upowaznienia do przetwarzania danych
osobowych w systemie informatycznym lub w zbiorze papierowym wraz z
uprawnieniami do przetwarzania tych danych realizowane jest na podstawie
rejestrow osob zatrudnionych (pliki EXEL) uaktualnianych na biezgco przez
Dziat Kadr, Dziat Uméw i Zamowien Publicznych, karty obiegowej, karty
stazu/praktyki lub pisemny wniosek Przetozonego/Kierownika komorki
organizacyjnej. Macierz uprawnien do zasobdw informatycznych Szpitala
stanowig zatgczniki do Instrukcji Zarzgdzania Systemem Informatycznym
Stuzgcym do Przetwarzania Danych Osobowych (Z5A-1/1-S/Z11, Z5B-1/1-
S/Z11). Dokument ten opisuje uprawnienia standardowo przypisane
uzytkownikowi na danym stanowisku pracy. Standardowe uprawnienia dla
uzytkownikdw do poszczegolnych systeméw/aplikacji znajdujgce sie w
macierzy uprawnien sa ustalane z Kierownikami komorek
organizacyjnych/Przetozonymi. Dziat Informatyki i w przypadku stazystéw
odpowiedni pracownik Dziatu Kadr dokonuje odwzorowania uprawnien w
systemach informatycznych tworzgc odpowiednie grupy uprawnien w
poszczegolnych  systemach/aplikacjach do  ktérych przypisywani sg
uzytkownicy. Przetozony/Kierownik komoérki organizacyjnej moze wnioskowac
o zwiekszenie, zmniejszenie poziomu uprawnien dla poszczegdlinych
uzytkownikéw. Wzér takiego wniosku stanowi zatgcznik nr 6 do Instrukcji
Zarzadzania Systemem Informatycznym Stuzgcym do Przetwarzania Danych
Osobowych (Z6-1/1-S/Z11).
Kazdy uzytkownik systemu przed nadaniem upowaznienia musi zapoznac sie
z:
a. niniejszym regulaminem
b. przepisami Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia
2016 r.
c. obowigzujgcymi w Szpitalu regulacjami dotyczgcymi ochrony danych
osobowych
d. w przypadku osoby, ktéra bedzie miata dostep do systemow lub
zasobow teleinformatycznych Platformy MSIM, dodatkowo z Politykg
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Bezpieczenstwa dla Partneréw i wymaganiami bezpieczenstwa w
ramach dziatania Platformy MSIM.
e. podpisa¢ Oswiadczenie o poufnosci

Upowaznienie nadawane jest do zbiorow w wersji papierowe;j i elektronicznej
W  przypadku, gdy upowaznienie udzielane jest do zbioru w wers;ji
elektronicznej, nadawany jest uzytkownikowi identyfikator w systemie
Kazdy uzytkownik musi posiada¢ swoj wiasny indywidualny identyfikator
(login).
W  przypadku anulowania upowaznienia, identyfikator uzytkownika jest
blokowany w systemie.

Polityka haset

Hasto dostepu do zbioru danych (jakakolwiek aplikacja, komputer, za pomocg
ktérego mamy dostep do danych osobowych) skfada sie co najmniej z 12
znakéw (minimum trzech z duzych i matych liter oraz z cyfr lub znakoéw
specjalnych)

Zmiana hasta do systemu nastepuje nie rzadziej, niz co 60 dni oraz
niezwtocznie w przypadku podejrzenia, ze hasto mogto zostac¢ ujawnione
Jezeli zmiany hasta nie wymusza system, wowczas do zmiany hasta
zobowigzany jest uzytkownik

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto
Hasta nie mogg by¢é powszechnie uzywanymi stowami. W szczegdlnosci nie
nalezy jako haset wykorzystywac: dat, imion, nazwisk, inicjatdbw, numerow
rejestracyjnych samochoddéw, numerdéw telefonéw, loginéw, ani powyzszych z
doklejonymi na koncu cyframi.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci

Zabronione jest zapisywanie haset w sposdb jawny oraz przekazywanie ich
innym osobom

Procedura rozpoczecia, zawieszenia i zakonnczenia pracy

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym
dane osobowe z uzyciem identyfikatora i hasta. Kazdy uzytkownik musi
posiadac indywidualny identyfikator. Zabrania sie pracy wielu uzytkownikéw
na wspolnym koncie.

Uzytkownik jest zobowigzany do powiadomienia ASI o prébach logowania sie
do systemu osoby nieupowaznionej, jesli system to sygnalizuje

W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje
system, zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za
odblokowanie systemu uzytkownikowi

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym
wglad do danych wys$wietlanych na monitorach komputerowych — tzw. Polityka
czystego ekranu

Przed czasowym opuszczeniem stanowiska pracy w przypadku uzytkownika
logujgcego sie do komputera za pomoca indywidualnego loginu (czyli
uzytkownika majgcego dostep do ,katalogu domowego uzytkownika”),
uzytkownik zobowigzany jest wywota¢ blokowany hastem wygaszacz ekranu
lub wylogowac sie z systemu. Jezeli tego nie uczyni — po uptywie 10 minut
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system automatycznie aktywuje wygaszacz. W przypadku pozostatych

uzytkownikow, uzytkownik jest zobowigzany zablokowac lub wylogowac sie z

aplikacji przetwarzajgcej dane.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet
komputerowy

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje
oraz nosniki magnetyczne i optyczne, na ktorych znajdujg sie dane
osobowe

9. Pracaw systemie

1.

Zabrania  sie uzytkownikom  samodzielnie instalowa¢  Zzadnego
oprogramowania wtasnego lub dostarczonego przez osoby trzecie, pobranego
z internetu, niezaleznie od sposobu w jaki zostato nabyte. Instalacji w/w
oprogramowania dokonuje ASI lub osoba przez niego upowazniona po
uzyskaniu uprzedniej zgody

Zabrania sie uzytkownikom zapisywania na komputerach, laptopach,
pamieciach przenosnych jakichkolwiek dokumentéw w postaci plikdw Worda,
Excela, OpenOffice, Adobe itp. zawierajacych dane osobowe, medyczne
pacjentow. Dane te nalezy wpisywaé¢ bezposrednio w system informatyczny
Szpitala. Zakaz w stosunku do komputerow i laptopéw nie dotyczy
uzytkownikow logujgcych sie do komputera za pomocg indywidualnego loginu
i hasta.

10.Postepowanie z elektronicznymi nosnikami zawierajagcymi dane osobowe

1.

2.

6.

Elektroniczne nosniki, to: Wymienne twarde dyski, pen-drive, ptyty CD, DVD,
pamieci typu Flash
Nos$niki danych sg przechowywane w sposéb uniemozliwiajgcy dostep do nich
0sOb nieupowaznionych, jak réwniez zabezpieczajgcy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wptyw pdl elektromagnetycznych)
Zabrania sie wynoszenia poza obszar Szpitala wymiennych no$nikow
informacji a w szczegolnosci twardych dyskow z zapisanymi danymi
osobowymi i pendrive bez zgody ADO
Dane osobowe wynoszone poza obszar Szpitala na nosnikach
elektronicznych muszg by¢ zaszyfrowane
W sytuacji przekazywania nosnikobw z danymi osobowymi poza obszar
Szpitala mozna stosowac nastepujgce zasady bezpieczenstwa:
a. adresat powinien zosta¢ powiadomiony o przesyice
b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane
adresatowi inng drogg
c. stosowac bezpieczne koperty depozytowe
d. przesytke nalezy przesyta¢ przez kuriera
e. Jezeli nadawca nie otrzymat potwierdzenia, zas adresat twierdzi, ze nie
otrzymat  przesytki, uzytkownik bedgcy nadawcg powinien
poinformowaé o zaistniatej sytuacji Administratora Bezpieczenstwa
Informacji
Nalezy korzystac ze sprawdzonych firm kurierskich
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W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentoéw przed zagubieniem i kradziezg
Osoby wykorzystujgce nosniki zobowigzane sg do niezwtocznego i trwatego
usuwania (kasowania) danych osobowych po ustaniu celu ich
przechowywania (chyba, ze z powodu odrebnych przepiséw nalezy dane
zachowywac). Trwatego zniszczenia nosnikéw CD/DVD (dotyczy to takze
tych, ktére zdaniem uzytkownika nie zostaty nagrane poprawnie mozna
dokona¢ w Dziale informatyki w przeznaczonej do tego niszczarce. Pozostate
nosniki nalezy przekaza¢ do Dziatu informatyki celem zniszczenia i utylizaciji.
Osoby wykorzystujgce elektroniczne nosniki z danymi osobowymi sg
zobowigzane do zabezpieczeniach ich (w szafach, biurkach) przed dostepem
os6b nieupowaznionych, szczegolnie poza godzinami pracy (tzw. Polityka
czystego biurka)

11.Postepowanie z danymi osobowymi w wersji papierowej

1.

Za bezpieczenstwo dokumentow i wydrukéw zawierajgcych dane osobowe
odpowiedzialne sg osoby upowaznione (uzytkownicy) oraz kierownicy
wiasciwych jednostek organizacyjnych

Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w
pomieszczeniach  zabezpieczonych fizycznie przed dostepem 0sob
nieupowaznionych

Uzytkownicy sg zobowigzani do stosowania ,polityki czystego biurka”. Polega
ona na zabezpieczaniu dokumentéw np. w szafach, biurkach,
pomieszczeniach przed kradziezg lub wglgdem os6b nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.
Uzytkownicy zobowigzani sg do przewozenia dokumentédw w sposob
zapobiegajgcy ich kradziezy, zagubieniu lub utracie

Uzytkownicy zobowigzani sg do niszczenia dokumentéw i tymczasowych
wydrukow w niszczarkach niezwiocznie po ustaniu celu ich przetwarzania

12.Zapewnienie poufnosci danych osobowych

1.

Kazda z osob dopuszczona do przetwarzania danych osobowych jest
zobowigzana do:

a. przetwarzania danych osobowych wytgcznie w zakresie i celu
przewidzianym w powierzonych przez Pracodawce / Zleceniodawce
zadaniach

b. zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie
miat/a dostep w zwigzku z wykonywaniem zadan powierzonych przez
Pracodawce / Zleceniodawce

c. niewykorzystywania danych osobowych w celach niezgodnych z
zakresem i celem powierzonych zadan przez Pracodawce /
Zleceniodawce

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem
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Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone
zobowigzane sg podpisa¢ Oswiadczenie o poufnosci

Zabrania sie przekazywania bezposrednio lub przez telefon danych
osobowych osobom nieupowaznionym lub osobom ktorych tozsamosci nie
mozna zweryfikowac lub osobom podszywajgcym sie pod kogo$ innego
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom,

ktore nie mogg wykazac sie jasng podstawg prawng do dostepu do takich
danych

13.Skrécona instrukcja postepowania w przypadku naruszenia ochrony
danych osobowych

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest do powiadomienia Inspektora Ochrony Danych w przypadku stwierdzenia
lub podejrzenia naruszenia ochrony danych osobowych

Do sytuacji wymagajgcych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i
dokumentow

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed
wyciekiem, kradziezg i utratg danych osobowych

C. nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikow (np. niestosowanie zasady czystego biurka / ekranu,
ochrony haset, niezamykanie pomieszczen, szaf, biurek)

Do incydentéw wymagajgcych powiadomienia, nalezg:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
wodg, utrata zasilania, utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych
dyskéw, oprogramowania, pomytki informatykow, uzytkownikéw, utrata
/ zagubienie danych)

c. umysine incydenty (wtamanie do systemu informatycznego lub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie
danych osobom nieupowaznionym, swiadome zniszczenie
dokumentoéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania)

4. Typowe przyktady incydentdw wymagajgce reakcji:

a. Slady na drzwiach, oknach i szafach wskazujg na prébe wiamania

b. dokumentacja jest niszczona bez uzycia niszczarki

c. fizyczna obecnos¢ w budynku Ilub pomieszczeniach oséb
zachowujgcych sie podejrzanie

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane
osobowe

e. ustawienie monitoréw pozwala na wglad osob postronnych w dane
osobowe

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia Pracodawcy / Zleceniodawcy

g. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej
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h. telefoniczne proby wytudzenia danych osobowych

i. kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive
z danymi osobowymi

j. maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerow

I. hasta do systemow przyklejone sg w poblizu komputera

14.Procedura monitoringu wizyjnego

1. Monitoring stosowany jest w celu zapewnienia bezpieczenstwa i porzadku
publicznego, wspomagania nadzoru medycznego nad pacjentem na
oddziatach szpitalnych oraz dla poprawy ochrony osob i mienia, znajdujgcych
sie na terenie Szpitala, poprzez umozliwienie obserwacji obrazéw z kamer oraz
ich rejestraciji.

2. System monitoringu wizyjnego zostat wdrozony tak, aby zachowaé rownowage
pomiedzy prawem do poszanowania godnosci, intymnosci i prywatnosci oséb
przebywajgcych na terenie Szpitala, a prawnie uzasadnionym interesem
podmiotu leczniczego.

3. Administratorem systemu monitoringu jest Wojewddzki Specjalistyczny Szpital
Dzieciecy im. $w. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakéw

4. Monitoring wizyjny z zapisem obrazu obejmuje miejsca ogolnodostepne:
korytarze szpitalne, tereny na zewnagtrz wokot obiektéw, gtéwnie parkingi i
bramy wjazdowe na teren jednostki. Monitoring nie obejmuje ulic wokot szpitala
oraz sgsiednich posesiji graniczgcych ze szpitalem.

Monitoring wizyjny bez zapisu obrazu obejmuje: pokoje tézkowe, sale
operacyjng, sale intensywnej terapii. Obrazy z kamer nie sg nagrywane, lecz
przekazywane na zywo do stanowisk pielegniarskich/lekarskich w celu
zapewnienia bezpieczenstwa oraz wspomagania obserwacji pacjentow przez
personel medyczny Szpitala.

Dane z systemu monitoringu obejmuija:
-czas i miejsce zdarzen objetych monitoringiem

-wizerunki osdb oraz sposoby zachowania osob, ktérych wizerunek utrwalono
na urzgdzeniu rejestrujgcym

- numery rejestracyjne samochoddéw, oznaczenia boczne samochodow w
przypadku monitorowania parkingow.

5. Monitoring nie obejmuje pomieszczen higieniczno — sanitarnych, socjalnych,
szatni, przebieralni, pomieszczeh udostepnionych zaktadowym organizacjom
zwigzkow zawodowych, miejsc udzielania Swiadczen zdrowotnych za
wyjatkiem dozwolonych przepisami prawa.

6. System monitoringu wizyjnego obejmuje zestaw kamer wewnatrz i na zewnatrz
budynku, rejestrator, oprogramowanie do obserwacji zapisow, odtwarzania
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oraz kopiowania nagran.
7. Monitoring pozostaje aktywny przez catg dobe.
8. Kamery nie rejestrujg dzwieku.

9. Urzadzenia rejestrujgce obraz znajdujg sie w  zabezpieczonych
pomieszczeniach.

10. Zapisane obrazy z monitoringu przechowywane sg przez okres 3 dni, a po jego
uptywie automatycznie kasowane (nadpisywane) przez system, tzn. catkowicie
i bezpowrotnie niszczone. Jezeli w obiektach szpitala lub na zewnatrz doszio
do zdarzenia, ktore mozna nazwac niepozgdanym lub nawet przestepstwem, o
ktérym administrator systemu powezmie wiadomos¢ w okresie tych 3 dni, to
sporzgdzana jest kopia zapisanych obrazow dla potrzeb oséb prowadzgcych
postepowanie wyjasniajgce lub organow prowadzgcych dochodzenie.

11.Do podgladu zapisanych obrazow upowaznione sg tylko okreslone osoby z
posrod pracownikow i wspodtpracownikow Szpitala, posiadajgcy upowaznienie
do przetwarzania danych osobowych oséb objetych monitoringiem wizyjnym, w
zwigzku z wykonywaniem obowigzkow stuzbowych lub swiadczeniem ustug na
zlecenie Szpitala oraz dostawcy ustug technicznych i organizacyjnych dla
Szpitala (w szczegdlnosci dostawcy i podmioty wyspecjalizowane w
zapewnienie obstugi technicznej systemow teleinformatycznych).

12.Nagrania mogg by¢ udostepniane jedynie organom na podstawie
obowigzujgcych przepisow prawa, na podstawie ztozonego wniosku. Osoby
prywatne mogg wnioskowac o zabezpieczenie nagran zgodnie z zatgcznikiem
nr 1., w sytuaciji, o ktérej mowa w pkt 10.

13.Samo nagranie przez system pobytu na terenie szpitala nie jest podstawg do
wgladu do nagran, poniewaz kazdy wchodzgcy na tereny szpitalne jest
uprzedzony o prowadzonym monitoringu za pomocg tablic informacyjnych,
umieszczonych w widocznym miejscu na budynku, przy drzwiach wejsciowych
do obiektéw. Takze pomieszczenia oraz strefy monitorowane sg oznaczone w
sposob widoczny i czytelny naklejkami z piktogramem kamery, czyli znakiem
graficznym informujgcym o stosowaniu monitoringu w danej przestrzeni. Stad
jego zachowanie nie powinno odbiega¢ od przyjetych zasad przebywania w
miejscach publicznych. Z uwagi na specyfike naszego systemu monitoringu,
ktéry pracuje automatycznie, bez udziatu cztowieka, przyjmujemy zasade, ze
wejscie osoby w oznaczong strefe objetg monitoringiem jest rownoznaczne z
wyrazeniem przez te osobe zgody na przetwarzanie jej danych w zakresie
wizerunku i wykonywanych czynnosci, jakie zostang zarejestrowane przez
kamery systemu.

14.Zasady funkcjonowania w Szpitalu systemu monitoringu wizyjnego, w
pomieszczeniach Oddziatu Psychiatrycznego przeznaczonych do izolacji
pacjentow, regulujg odrebne przepisy prawa powszechnie obowigzujgcego
(Art. 18e. ustawy o ochronie zdrowia psychicznego)

15.Dane z monitoringu wizyjnego nie stanowig informacji publicznej i nie
podlegajg udostepnieniu na podstawie ustawy o dostepie do informacji
publiczne;.

16.Podstawg prawng przetwarzania danych osobowych w systemie monitoringu
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wizyjnego w szpitalu jest: art. 6 ust 1 lit f) (prawnie uzasadniony interes
realizowany przez Administratora), art. 9 ust. 2 lit h) (niezbedne do celow
zapewnienia opieki zdrowotnej) oraz art. 6 ust 1 lit ¢) ( w przypadku
monitorowania pomieszczen przeznaczonych do izolacji pacjentdow w ramach
stosowania srodka przymusu bezposredniego) Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO),

Podstawg prawng stosowania monitoringu jest art. 23a ustawy z dnia 15
kwietnia 2011r. o dziatalnosci leczniczej, Rozporzgdzenia Ministra Zdrowia z
dnia 26 marca 2019 r. w sprawie szczegotowych wymagan, jakim powinny
odpowiada¢ pomieszczenia i urzgdzenia podmiotu wykonujgcego dziatalno$¢
leczniczg oraz art. 222 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.

17.Decyzje w sprawach nieuregulowanych niniejszg Procedurg podejmuje

Dyrektor Szpitala.

15.Obowigzek informacyjny

INFORMACJA DLA PRACOWNIKOW

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,RODO”) informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Wojewodzki Specjalistyczny

Szpital Dzieciecy im. sw. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakow.

2) Inspektorem Ochrony Danych jest Anna Baliga — Nowak, kontakt:
anna.baliga@mcrd.pl

3) Celem przetwarzania jest:

e zatrudnianie, pomoc socjalna, zapewnienie komercyjnych $Swiadczen
socjalnych, organizacji pracy oraz bezpieczenstwa pracy i mienia poprzez
monitoring wizyjny/monitoring systemow informatycznych - na podstawie Art.
6 ust. 1 lit. c RODO oraz Art. 222 Kodeksu Pracy z dnia 26 czerwca 1974 r

na podstawie Art. 6 ust. 1 lit. a, jako zgody osoby, ktérej dane dotyczg na m.in.
publikacje wizerunku / na przekazanie danych innym podmiotom

na podstawie Art. 6 ust. 1 lit. b, jako niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotyczg lub podjecie dziatan na zgdanie takiej
osoby przed zawarciem umowy.

4) Odbiorcami Pani/Pana danych osobowych beda:
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e pracownicy administracji w zakresie swoich obowigzkow stuzbowych, na
podstawie upowaznienia

e Urzad Marszatkowski Wojewodztwa Matopolskiego — Podmiot wiodgcy w
ramach projektu Regionalnej Platformy Wymiany Elektronicznej Dokumentacji
Medycznej w Wojewddztwie Matopolskim (MSIM), w ktérym uczestniczy
Placowka.

e BIP

e dostawcy poza zatrudnieniowych swiadczen pracowniczych

e podmioty przetwarzajgce dane osobowe zwigzku z zawartymi umowami z
Administratorem, podmioty uprawnione przepisami prawa. Administrator
podejmuje wszelkie niezbedne dziatania, by jego podwykonawcy, udzielali
odpowiedniej gwarancji stosowania srodkéw bezpieczenstwa w kazdym
przypadku, gdy przetwarzajg dane osobowe na zlecenie Administratora.

5) Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich.

6) Pani/Pana dane osobowe przechowywane bedg nie dtuzej niz jest to konieczne, tj.
przez okres okreslony obowigzujgcymi w tym zakresie przepisami prawa.

7) Posiada Pani/Pan prawo do zgdania od administratora dostepu do tresci swoich
danych osobowych, ich sprostowania, usunigecia, ograniczenia przetwarzania,
przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w
dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnieciem.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych dotyczgcych Pani/Pana narusza
przepisy ogolnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.

9) Podanie danych osobowych w zakresie wymaganym przez ustawe z dnia 26
czerwca 1974 r. - Kodeks Pracy jest obligatoryjne, a w pozostatym zakresie jest
dobrowolne

10) Dane osobowe nie stanowig podstawy do zautomatyzowanego podejmowania
decyzji ani do profilowania.

INFORMACJA DLA PERSONELU MEDYCZNEGO

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,»,RODO”) informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Wojewddzki Specjalistyczny
Szpital Dzieciecy im. sw. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakdw.

2) Inspektorem Ochrony Danych jest Anna Baliga — Nowak, kontakt:
anna.baliga@mcrd.pl
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3) Pani/Pana dane osobowe przetwarzane bedg w celu ochrony stanu zdrowia,
Swiadczenia ustug medycznych - na podstawie Art. 6 ust. 1 lit. c ogdlnego
rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

4) Odbiorcami Pani/Pana danych osobowych bedg organy upowaznione na
podstawie obowigzujgcych przepisow prawa, Urzgd Marszatkowski Wojewddztwa
Matopolskiego (MSIM)

5) Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich.

6) Pani/Pana dane osobowe bedg przechowywane nie dtuzej niz jest to konieczne, tj.
przez okres okreslony obowigzujgcymi w tym zakresie przepisami prawa.

7) Posiada Pani/Pan prawo do zgdania od administratora dostepu do tresci swoich
danych osobowych, sprostowania danych nieprawidtowych, uzupetnienia danych
niekompletnych lub ograniczenia przetwarzania.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych dotyczgcych Pani/Pana narusza
przepisy ogolnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.

9) Podanie danych osobowych jest obligatoryjne na podstawie przepisu prawa.

10) Pani/Pana dane osobowe nie stanowig podstawy do zautomatyzowanego
podejmowania decyzji ani do profilowania.

INFORMACJA DLA KONTRAHENTA

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,RODO”) informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Wojewodzki Specjalistyczny
Szpital Dzieciecy im. sw. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakdw.

2) Inspektorem Ochrony Danych jest Anna Baliga — Nowak, kontakt:
anna.baliga@mcrd.pl

3) Pani/Pana dane osobowe przetwarzane bedg w celu:

* realizacji umowy - na podstawie Art. 6 ust. 1 lit. b) RODO

* zwigzanym z prowadzeniem ksigg rachunkowych i dokumentacji podatkowej w celu
wypetnienia obowigzku prawnego w mysl art. 6 ust. 1 lit. ¢) RODO w zw. z art. 74 ust.
2 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci;

« ustalenia, dochodzenia lub obrony roszczen - na podstawie prawnie uzasadnionego
interesu administratora danych w mys| art. 6 ust. 1 lit. f) RODO .

4) Odbiorcami Pani/Pana danych osobowych beda:
* Podmioty uczestniczgce w realizacji zlecenia

» Pracownicy i wspétpracownicy Szpitala posiadajgcy upowaznienie do przetwarzania
danych osobowych Kontrahentow w zwigzku z wykonywaniem obowigzkow
stuzbowych;
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» Dostawcy ustug technicznych i organizacyjnych dla Szpitala (m.in. dostawcy i
podmioty wyspecjalizowane w obstudze technicznej systemow teleinformatycznych);
» Podmioty uprawnione na podstawie przepisow prawa.

5) Pani/Pana dane osobowe nie sg przekazywane do panstw trzecich.

6) Pani/Pana dane osobowe przechowywane bedg nie dtuzej niz jest to konieczne, tj.
przez okres wymagany przez odpowiednie przepisy prawa w zakresie
przechowywania dokumentacji ksiegowej i podatkowej lub przez okres
przedawnienia roszczen okreslony w przepisach prawa.

7) Posiada Pani/Pan prawo do zgdania od administratora dostepu do tresci swoich
danych osobowych, ich sprostowania, uzupetnienia i ograniczenia przetwarzania.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych dotyczgcych Pani/Pana narusza
przepisy ogélnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.

9) Podanie danych osobowych jest dobrowolne, jednakze niezbedne w celu
zwigzanym z zawarciem i realizacjg umowy.

10) Dane osobowe nie stanowig podstawy do zautomatyzowanego podejmowania
decyzji ani do profilowania.

INFORMACJA DOTYCZACA ZAMOWIEN PUBLICZNYCH

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,RODO”) informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Wojewddzki Specjalistyczny
Szpital Dzieciecy im. sw. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakow.

2) Inspektorem Ochrony Danych jest Anna Baliga - Nowak, kontakt:
anna.baliga@mcrd.pl

3) Pani/Pana dane osobowe przetwarzane bedg w celu dopetnienia obowigzkéw
okreslonych w przepisach prawa, w szczegdlnosci w celu rozpatrzenia ofert,
zawierania umow np. o udzielanie zamdwien publicznych, umoéw na udzielanie
Swiadczen zdrowotnych, umoéw najmu, umoéw darowizny przez Wojewddzki
Specjalistyczny Szpital Dzieciecy im. sw. Ludwika w Krakowie - na podstawie Art. 6
ust. 1 lit. ¢ ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r.

4) Odbiorcami Pani/Pana danych osobowych bedg pracownicy administracji w
zakresie swoich obowigzkow stuzbowych na podstawie upowaznienia. Odbiorcami
moga by¢ instytucje panstwowe upowaznione z mocy prawa.

5) Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich.

6) Pani/Pana dane osobowe przechowywane bedg nie dtuzej niz jest to konieczne, t;.
przez okres okreslony obowigzujgcymi w tym zakresie przepisami prawa.

15


mailto:anna.baliga@mcrd.pl

WSSDz im. $w. Ludwika w Krakowie obowigzuje od: 20.06.2024
Zatgcznik nr 10 (Z10-S/Z11)
Strona 16/32

7) Posiada Pani/Pan prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych dotyczgcych Pani/Pana narusza
przepisy ogolnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r.

9) Podanie danych osobowych jest obligatoryjne na podstawie przepisu prawa

10)Pani/Pana dane osobowe nie stanowig podstawy do zautomatyzowanego
podejmowania decyzji ani do profilowania.

INFORMACJA DLA STAZYSTOW

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,RODO”) informujemy, ze:

1) administratorem danych osobowych stazystow jest Wojewodzki Specjalistyczny
Szpital Dzieciecy im. sw. Ludwika w Krakowie, adres: 31-503 Krakow, ul.
Strzelecka 2;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna
kontaktowac sie w

sprawach przetwarzania danych osobowych za posrednictwem poczty elektronicznej:
anna.baliga@mcrd.pl;

3) administrator bedzie przetwarzat dane osobowe stazystéw na podstawie art. 6 ust.
1 lit. b) RODO, gdyz przetwarzanie to jest niezbedne w celu wykonania umowy,
ktdérej strong jest osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie
osoby, ktérej dane dotycza, przed zawarciem umowy. Jezeli w dokumentach zawarte
sg dane, o ktérych mowa w art. 9 ust1 RODO konieczna bedzie zgoda na ich
przetwarzanie (art. 9 ust. 2 lit. a RODO), ktéra moze zosta¢ odwotana w dowolnym
czasie

4) dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze na rzecz podmiotow, z ktérymi administrator

zawart umowe powierzenia przetwarzania danych w zwigzku z realizacjg ustug na
rzecz administratora

5) administrator nie zamierza przekazywaé¢ danych osobowych stazystow do panstwa
trzeciego lub organizacji miedzynarodowej;

6) stazysci majg prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

7) dodatkowo zgodnie z art. 13 ust. 2 RODO Szpital Przyjmujgcy informuje, ze dane
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osobowe bedg przechowywane przez okres wymagany przez odpowiednie przepisy
prawa w zakresie przechowywania dokumentacji zwigzanej z odbywaniem stazu.;

8) stazyscie przystuguje prawo dostepu do tresci swoich danych, ich sprostowania
lub ograniczenia przetwarzania, a takze do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do
organu nadzorczego;

9) podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia i
realizacji umowy;

10) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o
dane osobowe.

INFORMACJA DLA STUDENTOW - PRAKTYKANTOW

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,»,RODO”) informujemy, ze:

1) administratorem danych osobowych studentéw-praktykantow jest Wojewodzki
Specjalistyczny Szpital Dzieciecy im. sw. Ludwika w Krakowie, adres: 31-503
Krakoéw, ul. Strzelecka 2;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna
kontaktowaC sie w sprawach przetwarzania danych osobowych za posrednictwem
poczty elektronicznej: anna.baliga@mecrd.pl;

3) administrator bedzie przetwarzat dane osobowe studentéw- praktykantéw, na
podstawie art. 6 ust. 1 lit. b) RODO, gdyz przetwarzanie to jest niezbedne w celu
wykonania porozumienia, ktérego strong jest osoba, ktorej dane dotyczg lub do
podjecia dziatan na Zzgdanie osoby, ktorej dane dotyczg, przed zawarciem
porozumienia; Jezeli w dokumentach zawarte sg dane, o ktérych mowa w art. 9 ust1
RODO konieczna bedzie zgoda na ich przetwarzanie (art. 9 ust. 2 lit. a RODO), ktéra
moze zosta¢ odwotana w dowolnym czasie

4) dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze na rzecz podmiotéw, z ktorymi administrator
zawart umowe powierzenia przetwarzania danych, w zwigzku z realizacjg ustug na
rzecz administratora

5) administrator nie zamierza przekazywa¢ danych osobowych studentéw -
praktykantow do panstwa trzeciego lub organizacji miedzynarodowej;

6) studenci-praktykanci majg prawo uzyskacC kopie swoich danych osobowych w
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siedzibie administratora.

7) dodatkowo zgodnie z art. 13 ust. 2 RODO Szpital przyjmujgcy informuje, ze dane
osobowe bedg przechowywane nie dtuzej niz jest to konieczne, tj. przez okres
okreslony obowigzujgcymi w tym zakresie przepisami prawa.

8) studentowi- praktykantowi przystuguje prawo dostepu do tresci swoich danych, ich
sprostowania lub ograniczenia przetwarzania, a takze do wniesienia sprzeciwu
wobec przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia
skargi do organu nadzorczego;

9) podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia i
realizacji porozumienia;

10) administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o
dane osobowe.

INFORMACJA DLA OSOB OBJETYCH MONITORINGIEM WIZYJNYM

Zgodnie z art. 13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,RODO”) informujemy, ze:

1) Administratorem systemu monitoringu jest Wojewddzki Specjalistyczny Szpital
Dzieciecy im. sw. Ludwika w Krakowie, ul. Strzelecka 2, 31-503 Krakow

2) Inspektorem Ochrony Danych jest Anna Baliga — Nowak, kontakt:
anna.baliga@mcrd.pl

3) Monitoring stosowany jest w celu zapewnienia bezpieczenstwa osob i mienia
Szpitala, znajdujacych sie na terenie Szpitala, poprzez umozliwienie obserwaciji
obrazéw z kamer oraz ich rejestracji —na podstawie art. 6 ust 1 lit. f ogélnego
rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

4) Odbiorcami Pani/Pana danych osobowych mogg by¢
- podmioty uprawnione na podstawie przepisow prawa

- pracownicy i wspotpracownicy Szpitala posiadajgcy upowaznienie do przetwarzania
danych osobowych o0séb objetych monitoringiem wizyjnym w zwigzku z
wykonywaniem obowigzkéw stuzbowych lub $wiadczeniem ustug na zlecenie
Szpitala

- dostawcy ustug technicznych i organizacyjnych dla Szpitala (w szczegoInoSci
dostawcy i podmioty wyspecjalizowane w zapewnienie obstugi technicznej systemow
teleinformatycznych).

5) Pani/Pana dane osobowe nie sg przekazywane do panstw trzecich.
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6) Nagrania obrazu zawierajgce dane osobowe przetwarzane bedg wytgcznie do
celdw, dla ktérych zostaty zebrane i przechowywane przez okres 3 dni.

7) Osoba zarejestrowana przez system monitoringu ma prawo dostepu do tresci
swoich danych osobowych.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych dotyczgcych Pani/Pana narusza
przepisy ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 .

9) Pani/Pana dane osobowe nie stanowig podstawy do zautomatyzowanego
podejmowania decyzji ani do profilowania.

16.Szkolenie wstepne RODO

Przepisy prawa o ochronie Danych osobowych

+ ROZPORZADZENIE PE | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Ogodlne rozporzgdzenie o ochronie danych)

* Ustawa o Ochronie Danych Osobowych z dnia 10.05. 2018 r

» Ustawa powotata nowy Urzgd Ochrony Danych Osobowych — ,UODQO”

« UODO moze nas kontrolowa¢, czy przestrzegamy zasad ochrony danych
osobowych.

v' kontrolowa¢ planowo
v' z powodu skargi pracownika

v' z powodu skargi klienta

Definicje RODO

Administrator - to nasz pracodawca - decyduje o o celach i srodkach przetwarzania

danych osobowych

Inspektor Ochrony Danych (IOD) — koordynator wszelkich spraw zwigzanych z
danymi osobowymi w organizacji. Nadzoruje, czy Administrator, wszyscy pracownicy

i wspotpracownicy chronig dane w nalezyty sposob
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Administrator Systemu Informatycznego (ASI) -
osoba zarzgdzajgca komputerami, zaktadajgca konta uzytkownikom, odpowiedzialna
za prawidtowe funkcjonowanie systeméw informatycznych, sprzetu, oprogramowania

i jego konserwacje, za bezpieczenstwo infrastruktury IT

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, kiérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegoélnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby

fizycznej;

DANE OSOBOWE PRZETWARZANE W PLACOWCE MEDYCZNEJ:
Dane o stanie zdrowia (w dokumentacji medycznej)
Dane zwykte (kontaktowe, identyfikacyjne)
Dane niezbedne do przetwarzania w celu zatrudnienia personelu
medycznego i administracyjnego

Dane niezbedne do przetwarzania w celu zawierania umoéw z

kontrahentami

Inne dane
Przyktady:
imie/nazwisko/adres imie/nazwisko/numer telefonu
dane z bazy CEIDG maile (jan.nowak@energa.pl)

monitoring, zapisy rozmow  [PESEL

dane o lokalizacji Adres IP, MAC
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Dane wrazliwe (szczegolna kategoria danych)

Dane dotyczgce zdrowia fizycznego i psychicznego (ZFSS, dane medyczne,
stopien niepetnosprawnosci, dyslekcja ucznia)

Dane genetyczne (DNA, probki biologiczne)
Dane biometryczne (wizerunek lub dane daktyloskopijne)
Wyroki skazujgce i naruszenia prawa,

Przynaleznos¢ zwigzkowa, polityczna, religijna, rasowa

Formy wystepowania danych osobowych:

Forma papierowa: akta osobowe, segregatory, archiwa, umowy z klientami, umowy-

Zlecenia, faktury

Forma elektroniczna: programy kadrowo-ptacowe, bazy klientéw, dane na serwerze

i na dyskach komputerow, pliki na pendrive

Forma gtosowa: centrala telefoniczna

Forma wizyjna: monitoring wizyjny

Przetwarzanie danych — to operacje na danych osobowych

«  Wglad

*  Wprowadzanie

* Modyfikacja

* Usuwanie, Niszczenie, Anonimizacja (zmiana danych, w wyniku ktorej
dane tracg charakter danych osobowych)

* Przetwarzanie na serwerze i w biurze

» Archiwizacja, Kopie bezpieczenstwa

* Udostepnianie, powierzanie, przesyfanie

Siedem podstawowych zasad przetwarzania danych osobowych:
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1) Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — przetwarzanie
danych wytgcznie, gdy istnieje wazna podstawa prawna uzasadniajgca ich
przetwarzanie, np. przepis prawa, ktéremu podlega administrator, zgoda osoby,
ktorej dane dotyczg

2) Zasada celowosci — przetwarzanie danych w konkretnych, wyraznych i prawnie
uzasadnionych celach

3) Zasada adekwatnosci (proporcjonalnosci) — przetwarzanie danych tylko w
takim zakresie w jakim jest to niezbedne dla realizacji celu przetwarzania

4) Zasada prawidtowosci danych — podejmowanie dziatan majgcych na celu
zapewnienie prawidtowosci, kompletnosci, sprostowanie lub usuniecie
nieprawidtowych danych osobowych

5) Zasada ograniczenia czasowego — przechowywanie danych w formie
umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktérych dane sg przetwarzane

6) Zasada integralnosci i poufnosci danych — przetwarzanie danych w sposob
zapewniajgcy ich odpowiednie bezpieczenstwo (srodki techniczne i organizacyjne),
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowaq utratg, zniszczeniem lub uszkodzeniem

7) Zasada rozliczalnosci — administrator danych osobowych musi by¢ w stanie
wykazac, ze przestrzega wszystkich wymienionych zasad dotyczgcych przetwarzania

danych

Prawa osob, ktérych dane dotycza:
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Prawo do dostepu do danych

Osoba, ktorej dane dotyczg ma prawo do:

e Uzyskania od administratora potwierdzenia, czy przetwarza jej dane osobowe;

e Uzyskania dostepu do swoich danych;

e Uzyskania od administratora wszystkich informacji o warunkach przetwarzania
danych;

e Bezptatnego uzyskania po raz pierwszy w zgdanym zakresie kopii swoich
danych osobowych podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie,
o ktore zwréci sie osoba, ktorej dane dotyczg, administrator moze pobrac
optate. Dotyczy to réwniez dokumentacji medycznej. (4 maj 2019 r.- Ustawa

sektorowa wdrazajgca RODO)

Prawo do sprostowania oraz uzupetnienia danych

Osoba, ktorej dane sg przetwarzane, moze zgdac:

¢ Niezwtocznego sprostowania danych osobowych, ktore sg nieprawidtowe

e Uzupenienia niekompletnych danych osobowych

e Obowigzek poprawnos$ci danych zawartych w dokumentacji medycznej jest
bezwzglednym obowigzkiem podmiotu leczniczego, podobnie jak obowigzek
przechowywania tejze dokumentacji w okre$lony sposob oraz przez okre$lony
czas. Z tego tez wzgledu prawo do sprostowania danych bedzie wykonywane
przez podmiot leczniczy zgodnie z przepisami sektorowymi regqulujgcymi

prowadzenie dokumentacji medycznej.

Prawo do bycia zapomnianym

Na zgdanie osoby, ktérej dane dotyczg, administrator ma obowigzek:

¢ Natychmiastowego usuniecia jej danych;

e Poinformowania innych administratoréw przetwarzajgcych jej dane osobowe,
by usuneli oni wszelkie tgcza do tych danych, kopie tych danych osobowych
lub ich replikacje.

¢ PRAWO NIE MA ZASTSOWANIA w przypadku dokumentacji medycznej- tu

przetwarzanie danych jest niezbedne do wywigzania sie z prawnego
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obowigzku , ktoremu podlega administrator (art. 29 u.p.p., ktory okresla

terminy przechowywania dokumentacji medycznej.)

Skorzystanie z prawa do bycia zapomnianym jest mozliwe, gdy:

Dane osobowe nie sg juz niezbedne do celow, w ktorych zostaty zebrane;
Osoba, ktérej dane dotyczg cofneta zgode i nie ma innej podstawy prawnej
przetwarzania;

Osoba ta wniosta sprzeciw wobec przetwarzania i nie wystepujg nadrzedne,
prawnie uzasadnione podstawy przetwarzania,

Dane osobowe byty przetwarzane niezgodnie z prawem;

Dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego;

Dane osobowe zostaly zebrane w zwigzku 2z oferowaniem ustug

spoteczenstwa informacyjnego.

Prawo do ograniczenia przetwarzania

Osoba, ktérej dane dotyczg, moze 2zgdaC ograniczenia zakresu danych

przetwarzanych, jezeli:

Kwestionuje prawidtowos¢ swoich danych osobowych — na okres pozwalajgcy
administratorowi sprawdzi¢ prawidtowosc¢ tych danych;

Przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg,
sprzeciwia sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia
ich wykorzystywania;

Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktorej dane dotyczg, do ustalenia, dochodzenia
lub obrony jej roszczen;

Whniosta sprzeciw wobec przetwarzania jej danych — do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie administratora sg nadrzedne

wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

Zadanie pacjenta ograniczenia przetwarzania danych zawartych w dokumentacii

medycznej jest bezskuteczne
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Prawo do przenoszenia danych

Administrator na Zzgdanie osoby, ktorej dane przetwarza, musi:

e Udostepni¢ dane osobowe w celu ich przestania innemu administratorowi;

PrzestaC te dane bezposrednio innemu administratorowi, o ile jest to technicznie

mozliwe.

Prawo to przystuguje, gdy przetwarzanie danych odbywa sie w sposob
zautomatyzowany na podstawie zgody osoby, ktorej dane dotyczg lub na podstawie

zawartej z nig umowy.

Prawo to co do zasady nie ma zastosowania do podmiotow leczniczych, jezeli
przetwarza dane w celu i zakresie niezbednym do udzielania s$Swiadczenh
zdrowotnych. Poniewaz przetwarzanie danych przez podmiot wykonujgcy dziatalnos¢
leczniczg opiera sie gtdbwnie na przepisie art. 9 ust 2 lit. H RODO, realizacja prawa do

przenoszenia danych nie bedzie obowigzkiem podmiotéw leczniczych.

Prawo do wniesienia sprzeciwu wobec przetwarzania danych

Osoba, ktorej dane sg przetwarzane, moze sprzeciwi¢ sie przetwarzaniu jej danych:

e Przetwarzania jej danych w celu wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania witadzy publicznej powierzonej
administratorowi;

e Przetwarzania jej danych w celu realizacji prawnie uzasadnionych interesow
administratora;

e Przetwarzania jej danych w celu marketingu bezposredniego;

¢ Przetwarzanie jej odbywa sie w sposéb zautomatyzowany.

e Zajdanie pacjenta o zaprzestanie przetwarzania danych zawartych w

dokumentacji medycznej jest bezskuteczne.
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Prawo do odszkodowania

Kazda osoba, ktéra poniosta szkode (takze niemajatkowa) w wyniku
naruszenia przepisow RODO, ma prawo uzyska¢ od administratora lub
podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode;
Administrator / podmiot przetwarzajgcy zostajg zwolnieni z odpowiedzialnosci,
jezeli udowodnig, ze w zaden sposob nie ponoszg winy za zdarzenie, ktére
doprowadzito do powstania szkody;

Podmioty ktore dopuscity sie naruszenia odpowiadajg solidarnie za catg
szkode, tak by zapewniC osobie, ktdrej dane dotyczg, rzeczywiste uzyskanie

odszkodowania.

Wymiana danych z innymi podmiotami:

Ujawnianie, przekazywanie - przekazanie danych pomiedzy Administratorami

MWymuszone” przepisem prawa — jezeli pracodawca musi przekazac dane
pracownika do Urzedu Skarbowego, ZUS lub Komornika

.,mozliwe” na podstawie prawa — kiedy pracodawca przekazuje dane
pracownika do ubezpieczyciela (ubezpieczenie grupowe) ale nie musi tego
robi¢

bez przepisu prawa- na podstawie zgody osoby — jezeli pracodawca

przekazuje dane do Benefit Systems, kliniki medycznej za zgodg pracownika

Powierzenie — nastepuje wtedy, kiedy dane osobowe przekazywane sg innemu

podmiotowi (firmie, instytucji), aby ta przetwarzata je na zlecenie wtasciciela danych

w zakresie przez niego wskazanym.

Nasz pracodawca stosuje umowy powierzenia z podmiotami, ktére wykonujg dla nas

badania laboratoryjne, diagnostyczne, konsultacje itd.

Umowa powierzenia gwarantuje, ze Szpital wspotpracuje z podmiotami, ktére chronig

powierzone dane osobowe z nalezytg starannoscig zgodnie z Rozporzgdzeniem.

Udostepnianie danych — Kazdy PWDL jest Administratorem danych Pacjentow,

ktérych dane przetwarza w celach zdrowotnych. Oznacza to w szczegdlnosci, ze

PWDL jest niezaleznym Administratorem i nie jest zasadne na potrzeby realizacji
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celéw zdrowotnych zawieranie z tym podmiotem jako Podmiotem przetwarzajgcym
umowy powierzenia przetwarzania danych osobowych przekazywanych np. przez:
*Pracodawce przekazujgcego dane osobowe pracownikow w celu objecia ich opiekg
medyczng bez wzgledu na okoliczno$¢, czy opieka ta dotyczy sSwiadczen
zdrowotnych z zakresu medycyny pracy, czy wykracza ona poza ten zakres (tzw.
benefity pracownicze);

*Organizatora udzielania swiadczen zdrowotnych lub zaktad ubezpieczen;

*Inny PWDL udostepniajgcy dane na potrzeby zachowania ciggtosci ustug
medycznych, w tym w ramach podwykonawstwa udzielania Swiadczen, w tym
wykonywania badan diagnostyki laboratoryjnej i obrazowej oraz badan
histopatologicznych (obejmuje to m.in. sytuacje, w ktérych Pacjent uzyskuje
Swiadczenia na podstawie skierowania w podmiocie, bedgcym podwykonawcg

PWDL wydajgcego skierowanie na okreslony rodzaj badania, celem jego wykonania

OBOWIAZEK ADMINISTRATORA - OBOWIAZEK INFORMACYJNY

Przed przystgpieniem do przetwarzania danych osobowych administrator powinien
udzieli¢ osobie, ktérej dane dotyczg, szeregu informacji dotyczacych celu, podstawy
prawnej oraz czasu przetwarzania danych, jak réwniez przekazac¢ jej informacje na
temat przystugujgcych praw.
Informacje te administrator powinien przekaza¢ w zwiezlej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym i prostym jezykiem, w szczegodlnosci gdy
informacje sg kierowane do dziecka.
Kodeks branzowy w ochronie zdrowia- przekazanie informacji na co najmniej 2
sposoby:
« w dokumentach przekazanych pacjentowi,
* na stronie internetowej lub w systemie informatycznym podmiotu leczniczego
dostepnej dla Pacjenta (tzw. Portal Pacjenta),
* na tablicach informacyjnych w przestrzeniach ogdélnodostepnych, najczesciej
wykorzystywanych przez pacjentow,

* w regulaminie organizacyjnym.

Incydenty- Przypadkowe lub niezgodne z prawem zdarzenia moggce wywotywac

ryzyko naruszenia ochrony danych osobowych
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W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwioki — w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia ( np. sfatszowania danych, utraty kontroli nad wtasnymi danymi
osobowymi) — zgtasza je organowi nadzorczemu (UODO).

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, skutki incydentu dotykajg ofiare,
administrator bez zbednej zwioki zawiadamia osobe, ktérej dane dotyczg, o takim
naruszeniu.

Istnieje obowigzek wewnetrznej rejestracji incydentow!

O naruszeniu ochrony danych pracownik powinien niezwtocznie poinformowac

przetozonego lub Inspektora Ochrony Danych WSSDz im. sw. Ludwika w Krakowie.

Przykiadowe incydenty:

* Pozar, zalanie

Utrata danych (awarie, brak pradu, wirusy)

- Swiadome skasowanie danych

+  Wiamanie lub Kradziez danych

* Wyrzucenie danych na smietnik

* Przekazanie danych osobie nieupowaznionej
« Zagubienie dokumentaciji, laptopa, pendrive

* Przypadkowa modyfikacja danych

* Upublicznienie danych w internecie

* Nieuprawniony dostep do danych osobowych
+ Sprzedaz danych

Fizyczne zabezpieczenie danych osobowych:
* Ochrona pomieszczen
*  Monitoring

* Kontrola dostepu
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Pomieszczenia podczas nieobecnosci

zamykamy na klucz

Szafy i biurka po godzinach pracy zamykamy na klucz, jesli to mozliwe,
stosujemy skrzynki na klucze

Stosujemy polityke czystego biurka (po godzinach pracy)

Sprzatanie w obecnoséci pracownikdéw upowaznionych

Drukarki i ksera zabezpieczone

przed dostepem oséb postronnych
Dokumenty niszczymy w niszczarkach!

Zabezpieczamy dokumenty i nosniki przy wynoszeniu poza teren miejsca

pracy

Zabezpieczenia informatyczne:

Kazdy uzytkownik pracuje na WELASNYM koncie (identyfikatorze)

na komputerze
na serwerze
w programie z danymi osobowymi
Wigczamy zahastowane wygaszacze ekranu po czasowym odejsciu od
stanowiska pracy
Obowigzuje polityka czystego ekranu
Po zakonczeniu pracy wylogowujemy sie i wytgczamy komputer
hasta powinny sktadac sie z co najmniej 12 znakow
duze litery + mate litery + cyfry (lub znaki specjalne)
hasta muszg by¢ zmieniane raz na 60 dni
jezeli system nie wymusza zmiany haset, musisz sam zmienia¢ hasto
wystrzegaj sie stosowania tatwych do odgadniecia haset
nie zapisuj haset na kartkach, nie naklejaj na komputer, nie trzymaj pod
klawiaturg lub w szufladzie
nie udostepniaj swojego hasta innym osobom, a w przypadku ujawnienia
hasta - natychmiast go zmien
Nie instaluj (z internetu lub z no$nikéw) programoéw na komputerach

firmowych bez uzyskania zgody informatyka
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» Ponosisz odpowiedzialnos¢ za szkody spowodowane przez tak samowolnie

zainstalowane oprogramowanie!
+ Uzywaj tylko licencjonowanego oprogramowania
* W razie awarii komputera powiadom Informatyka
* Nie wylgczaj programu antywirusowego

+ Zakazane jest przegladanie stron niedozwolonych (np. pornograficznych,

terrorystycznych, hackerskich)

* Nie nalezy w opcjach przeglgdarki internetowej wtgczac opcji

autouzupetniania formularzy i zapamietywania haset

Zabezpieczenia laptopow i nosnikow wynoszonych na zewnatrz

+ Uzytkownicy pisemnie przyjmujg regulamin eksploatacji komputeréw
przenosnych

*  Komputer przenosny lub zewnetrzny twardy dysk lub pendrive z danymi
osobowymi wynoszony na zewnagtrz musi by¢ zaszyfrowany (zahastowany)

* Przewoz laptop bezpiecznie - w teczce, pod siedzeniem, nie pozostawiaj go
w bagazniku

* Po pracy zadbaj o zamkniecie laptopa ,na klucz”

*  Wykonuj REGULARNIE kopie bezpieczenhstwa z laptopa

+ Korzystajgc z internetu w miejscu publicznym miej wigczony firewall

Polityka korzystania z poczty email

» Jesli wysytasz mailem pliki z danymi osobowymi, powinienes$ je zahastowac i
ewentualnie spakowac a hasto wysta¢ odbiorcy maila inng drogg (inny mail,
SMS)

* Niedozwolone jest uczestniczenie w fancuszkach szczescia”

« Uwazaj na wybor adresata — tatwo o pomytke przy wysytce

« Bank NIGDY nie poprosi Cie o podanie numeru karty mailem

* Nie otwieraj w mailach podejrzanych zatgcznikow i linkéw (nawet od
znajomych). Jesli to mozliwe, sprawdzaj wysytang i odbierang poczte
programem antywirusowym

» Zgtaszaj informatykowi przypadki podejrzanych maili
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Zabezpieczenia osobowe
+ Kazda osoba przed dopuszczeniem do przetwarzania danych osobowych
powinna zapoznac sie zasadami ochrony danych
+ Jak sie mozemy zapoznac¢ z w/w zasadami — OPCJE:
+ Czytamy Regulamin Ochrony Danych Osobowych
» Czytamy Polityke Ochrony Danych Osobowych oraz IZSI stuzgcym do

przetwarzania danych osobowych

Po zapoznaniu sie jesteSmy zobowigzani do podpisania Oswiadczen o poufnosci.

Nasz pracodawca nadaje nam nastepnie Upowaznienia do przetwarzania danych

osobowych wraz z zakresem upowaznienia.

SANKCJE

W przypadku naruszen w zakresie zabezpieczenia danych osobowych pracodawca

musi liczy¢ sie z sankcjami w postaci:

« administracyjnych kar pienieznych,

« odpowiednich srodkéw naktadanych na mocy RODO przez organ nadzorczy
(Prezesa UODO),

e upomnienia.

Uwaga! Sankcje nie sg wymierzane poszczegolnym pracownikom, lecz pracodawcy

jako administratorowi danych osobowych.

Pracownik musi jednak liczy¢ sie z odpowiedzialnoscig za spowodowanie naruszenia

ochrony danych osobowych w zaktadzie pracy:

« Odpowiedzialnos¢ materialna

Jezeli przez naruszenie doszto do wyrzgdzenia szkody pracodawcy (pracodawca

zostat obcigzony karg pieniezng przez Prezesa UODO lub musiat zaptaci¢

odszkodowanie podmiotowi danych), wéwczas w trybie roszczenia regresowego

pracodawca moze zazgdaé odszkodowania od pracownika. W przypadku

wyrzgdzenia szkody z winy nieumysinej odszkodowanie nie moze przekraczac

réownowartosci 3-miesiegcznego wynagrodzenia pracownika.

« Odpowiedzialnos$¢ porzagdkowa

Nawet jesli pracodawca nie zostat ukarany za naruszenie ochrony danych

osobowych spowodowanych przez pracownika, to i tak pracownik moze zostac¢

ukarany karg porzgdkowg upomnienia lub nagany za naruszenie porzadku pracy.
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Kara ulega zatarciu (usunieciu z akt osobowych pracownika) po roku nienaganne;j

pracy.

17.Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z
niniejszego dokumentu potraktowane bedg jako ciezkie naruszenie
obowigzkdéw pracowniczych lub naruszenie zasad wspotpracy

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢
uznane przez Pracodawce / Zleceniodawce za naruszenie przepiséw karnych
zawartych w ogélnym Rozporzgdzeniu o ochronie danych UE z dnia 27
kwietnia 2016 r.
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