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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

tawa oprogramowania antywirusowego”

Zamawiajacy:

1.1. Wojewddzki Specjalistyczny Szpital Dzieciecy im. sw. Ludwika w Krakowie, 31-503 Krakow,

ul. Strzelecka 2, NIP: 675-11-99-459, Fax: (12) 619-86-10, e-mail: zp@dzieciecyszpital.pl,

www.dzieciecyszpital.pl

Tryb udzielenia zamdwienia:

2.1. Postepowanie prowadzone jest w trybie przetargu nieograniczonego zgodnie z ustawg z

dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U.2017.1579 t.j. ze zm.), zwanej w

dalszej czesci SIWZ -PZP lub ustawg , a w sprawach nieuregulowanych przepisami PZP., ustawy z

dnia 23 kwietnia 1964 r.- Kodeks cywilny (Dz.U.2017.459 j.t. ze zm.).

2.2. Postepowanie prowadzone jest przez komisje przetargowg powotang do przeprowadzenia

niniejszego postepowania o udzielenie zamdéwienia publicznego.

Opis przedmiotu zamoéwienia

3.1. Przedmiotem zamdwienia jest dostarczenie oprogramowania antywirusowego.

3.2. Szczegdbtowy opis przedmiotu zamdwienia zawiera zatgcznik nr 1B do SIWZ.

3.3. Nazwa i kod wg Wspdlnego Stownika Zamoéwien (CPV): 48761000-0 Pakiety

oprogramowania antywirusowego.

Termin i sposéb wykonania zamdéwienia.

4.1. Okres realizacji zamowienia do 14 dni od daty podpisania umowy.

4.2.Szczegbtowe warunki realizacji zamodwienia okreslono w zataczniku nr 2 do SIWZ (projekt

umowy).

Warunki udzialu w postepowaniu oraz podstawy wykluczenia z postepowania. W

postepowaniu o udzielenie zamodwienia publicznego udziat moga bra¢ wykonawcy, ktérzy:

5.1. Na podstawie art. 22 ust. 1 pkt 2) ustawy Prawo zamoéwien publicznych, Zamawiajgcy nie
okresla warunkéw udziatu w postepowaniu.

5.2. Nie podlegajg wykluczeniu z postepowania o udzielenie zamdwienia publicznego z powodow
okreslonych w art. 24 ust. 1 PZP.

Wykaz oswiadczen lub dokumentow, potwierdzajgcych spetnienie warunkéw udziatu w

postepowaniu oraz brak podstaw wykluczenia

6.1. Wykonawca dofacza do oferty aktualne na dzien sktadania ofert oswiadczenie w zakresie
wskazanym w zatgczniku nr 3a do SIWZ. Informacje zawarte w oswiadczeniu stanowig
wstepne potwierdzenie, ze wykonawca nie podlega wykluczeniu.

6.2. W przypadku wspdlnego ubiegania sie o zamowienie przez wykonawcdédw, oswiadczenie, o
ktédrym mowa w pkt 6.1 powyzej sktada kazdy z wykonawcédw wspdlnie ubiegajgcych sie o
zamoéwienie. Oswiadczenie to ma potwierdza¢ brak podstaw wykluczenia w zakresie, w
ktérym kazdy z wykonawcédw wykazuje brak podstaw wykluczenia.

6.3. Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji
z otwarcia ofert, o ktérej mowa w art. 86 ust. 5 PZP, przekazuje Zamawiajagcemu
oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o
ktérej mowa w art. 24 ust. 1 pkt 23 PZP. Wraz ze ztozeniem oswiadczenia, wykonawca moze
przedstawi¢ dowody, ze powigzania z innym wykonawcg nie prowadzg do zaktécenia
konkurencji w postepowaniu o udzielenie zamodwienia. Wzdér oswiadczenia bedzie
udostepniony przez Zamawiajgcego na stronie internetowej wraz z informacjg z otwarcia
ofert, o ktérej mowa w art. 86 ust. 5 PZP.
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6.4. Zamawiajacy przed udzieleniem zamoéwienia wezwie wykonawce, ktérego oferta zostata
najwyzej oceniona, do ztozenia w wyznaczonym - nie krétszym niz 5 dni, terminie aktualnych
na dzien ztozenia oswiadczen lub dokumentéw potwierdzajgcych okolicznosci, o ktérych
mowa w art. 25 ust. 1, tj.:

6.4.1.0swiadczen i dokumentdw na potwierdzenie braku podstaw wykluczenia, o ktérych
mowa w art. 24 ust. 1 PZP.
6.4.1.1. Zamawiajacy nie bedzie zgdat od wykonawcéw przedtozenia oswiadczen i
dokumentdw na potwierdzenie braku podstaw wykluczenia wykonawcy, oprécz
oswiadczenia, o ktérym mowa w pkt 6.1 lub 6.2. SIWZ sktadanego przez
wykonawce wraz z oferta.

6.5. Zgodnie z art. 24 aa PZP, Zamawiajacy najpierw dokona oceny ofert, a nastepnie zbada, czy
Wykonawca, ktdérego oferta zostata oceniona jako najkorzystniejsza, nie podlega
wykluczeniu.

7. Informacje o sposobie porozumiewania sie zamawiajgcego z wykonawcami oraz przekazywania
oswiadczen lub dokumentéw, a takze wskazanie oséb uprawnionych do porozumiewania sie z
wykonawcami.

7.1. Zamawiajgcy dopuszcza, aby komunikacja miedzy Zamawiajgcym a Wykonawcami odbywata
sie za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012
r. — Prawo pocztowe (Dz.U.2017.1481 t.j. ze zm.), osobiscie, za posrednictwem postanca,
faksu lub przy uzyciu srodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18
lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng — pocztg elektroniczna.

7.2. Dane do korespondencji z Zamawiajgcym: pisemnie na adres Wojewddzki Specjalistyczny
Szpital Dzieciecy im. sw. Ludwika w Krakowie, 31-503 Krakdéw, ul. Strzelecka 2, lub za
pomocy faksu na numer: 12/ 619-86-68 lub drogg elektroniczng na adres e-mail:
zp@dzieciecyszpital.pl.

7.3. Jezeli Zamawiajgcy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz

informacje za posrednictwem faksu lub przy uzyciu $srodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng, kazda ze
stron na zadanie drugiej strony niezwtocznie potwierdza fakt ich otrzymania.
W przypadku wezwania przez Zamawiajgcego do ztozenia, uzupetnienia lub poprawienia
oswiadczen, dokumentéw lub petnomocnictw, w trybie art. 26 ust. 2 lub ust. 3 oraz ust. 3a
PZP, oswiadczenia, dokumenty lub petnomocnictwa nalezy przedtozy¢ (ztozyé/uzupetnié/
poprawic) w formie wskazanej przez Zamawiajacego w wezwaniu.

7.4. Osobami uprawnionymi do kontaktu z wykonawcami s3:

sprawy formalne: Marta Pfatek, sprawy merytoryczne: Tadeusz Zameta

fax. 12/619-86-68, e-mail: zp@dzieciecyszpital.pl.

8. Wymagania dotyczace wadium.

8.1. Zamawiajgcy nie wymaga wniesienia wadium.

9. Termin zwigzania oferta.

9.1. Wykonawca pozostaje zwigzany ofertg: 30 dni od ostatecznego terminu sktadania ofert. Bieg

terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

9.2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyé termin zwigzania

oferty, z tym ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu

zwigzania ofertg, zwrdcic sie do wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o

oznaczony okres, nie dtuzszy jednak niz 60 dni.

10. Opis sposobu przygotowywania oferty.

10.1. Oferta musi by¢ podpisana przez osoby uprawnione do sktadania oswiadczen woli w

imieniu Wykonawcy (wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia).

10.2. Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie pisemnej. Zamawiajgcy nie

wyraza zgody na ztozenie oferty w formie elektroniczne;.

10.3. Wykonawca moze ztozy¢ tylko jedng oferte, ponoszac koszty jej przygotowania i ztozenia.
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10.4. Zamawiajgcy nie przewiduje zwrotu kosztow udziatu w postepowaniu, z zastrzezeniem
tresci art. 93 ust. 4 PZP.
10.5. Wszelkie podpisy winny by¢ sporzgdzone w sposéb umozliwiajacy ich identyfikacje (np.
wraz z imienng pieczatkg osoby podpisujgcej), w celu mozliwosci jednoznacznej identyfikacji
osoby podpisujacej oferte.
10.6. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamoéwienia w rozumieniu art. 23 ust.
1 ustawy.
10.6.1. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia publicznego (np.
cztonkowie konsorcjum, przedsiebiorcy prowadzacy dziatalnos¢ w formie spdtki cywilnej) sa
zobowigzani ustanowi¢ Petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania ich w postepowaniu i do zawarcia umowy.
10.6.2. Oprdcz dokumentéw wymienionych w pkt 6 SIWZ — wykonawcy wspélnie ubiegajacy
sie o udzielenie zamoéwienia publicznego sg zobowigzani do ztozenia w ofercie Petnomocnictwa
ustanawiajgcego Petnomocnika, o ktérym mowa w pkt 10.6.1.SIWZ. Petnomocnictwo powinno
byé ztozone w oryginale lub potwierdzonej notarialnie kopii i zawiera¢ umocowanie do
reprezentowania w postepowaniu albo do reprezentowania w postepowaniu i zawarcia
umowy. Petnomocnictwo, o ktérym mowa powyzej moze wynika¢ albo z dokumentu pod taka
samg nazwa, albo z umowy podmiotéw sktadajacych wspdlnie oferte.
10.6.3. W przypadku wykonawcdéw wspodlnie ubiegajgcych sie o udzielenie zamowienia, kopie
dokumentéw dotyczacych odpowiednio wykonawcy sg poswiadczane za zgodnos$é z
oryginatem odpowiednio przez Petnomocnika, o ktérym mowa w pkt. 10.6.1.
10.6.4. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia publicznego skfadajg
nastepujace dokumenty:
10.6.4.1. dotyczace kazdego z wykonawcéw dokumenty wymienione w punkcie 6.1.,
10.6.4.2. pozostate wymagane dokumenty winny by¢ sktadane wspdlnie.
10.7. Dokumenty wynikajgce z tresci Rozporzadzenia Prezesa Rady Ministréw z dnia 26 lipca
2016 roku w sprawie rodzajow dokumentéw, jakich moze zgdac¢ zamawiajacy od wykonawcy w
postepowaniu o udzielenie zamdwienia (Dz.U.2016.1126), sktadane w oryginale lub kopii
poswiadczonej za zgodnos¢ z oryginatem.
10.8. Poswiadczenie za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, wykonawcy
wspdlnie ubiegajacy sie o udzielenie zamdwienia publicznego albo podwykonawca, w zakresie
dokumentdw, ktére kazdego z nich dotycza.
10.9. Za osoby uprawnione uznaje sie:
10.9.1. Osoby wskazane w dokumentach rejestrowych;
10.9.2. Osoby legitymujace sie odpowiednim petnomocnictwem udzielonym przez osoby, o
ktérych mowa w pkt. 10.6.1. Petnomocnictwo nalezy dotgczy¢ do oferty.
10.9.3. Osoby reprezentujgce Wykonawcéw ubiegajgcych sie wspdlnie o udzielenie
zamoéwienia legitymujgce sie odpowiednim petnomocnictwem dotgczonym do oferty.
10.9.4. W przypadku, gdy oferte sktada¢ bedzie kilku przedsiebiorcow prowadzacych
dziatalno$¢ w formie spétki cywilnej, a oferta nie bedzie podpisana przez wszystkich
wspdlnikéw, Wykonawca obowigzany jest dotgczy¢ do oferty odpowiednie petnomocnictwo
udzielone przez pozostatych wspodlnikéw.
10.10.Tres¢ ztozonej oferty musi odpowiadac tresci SIWZ.
nienaruszalno$¢ do terminu otwarcia ofert. Koperte nalezy oznakowaé w nizej podany sposdb:
a) nazwa i adres Wykonawcy,
b) adresat: Wojewddzki Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie, ul.
Strzelecka 2, 31 — 503 Krakow, z napisem: ,,Dostawa oprogramowania antywirusowego”,
znak sprawy: DZP.271-5/18, nie otwiera¢ przed 04.04.2018r. przed godzing 10.00.
10.12.Wszelkie poprawki (zmiany) w tekscie oferty muszg by¢ parafowane przez osoby
podpisujgce oferte w sposdb umozliwiajacy identyfikacje osoby parafujacej.
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10.13.Wskazane jest, aby wszystkie kartki oferty byty ponumerowane i spiete w sposéb
uniemozliwiajacy jej zdekompletowanie.
10.14. Zamawiajacy informuje: iz zgodnie z art. 96 ust. 3 ustawy PZP oferty sktadane w
postepowaniu o zamowienie publiczne sg jawne i podlegajg udostepnieniu od chwili ich otwarcia,
z wyjatkiem informacji w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji (art. 11
ust. 4 Ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji - Dz. U. z 2018 r. poz. 419
j.t.).  Wykonawca moze zastrzec informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu przepisbw ustawy o zwalczaniu nieuczciwej konkurencji. Przez tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2018 r. poz. 419 j.t.) rozumie sie nieujawnione do wiadomosci
publicznej informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne
informacje posiadajgce warto$¢ gospodarcza, co do ktérych przedsiebiorca podjat niezbedne
dziatania w celu zachowania ich poufnosci. Nie pdzZniej niz w terminie sktadania ofert wykonawca
zobowigzany jest wykazaé, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa w
rozumieniu przepisow wskazanych powyzej. Jezeli wykonawca nie wykaze, ze zastrzezone
informacje stanowia tajemnice przedsiebiorstwa w rozumieniu przepiséw wskazanych powyzej,
nie bedzie miat zastosowania zakaz wynikajacy z art. 8 ust. 3 PZP. Informacje zastrzezone jako
tajemnica przedsiebiorstwa powinny by¢ przez Wykonawce spiete (zszyte) oddzielnie od
pozostatych, jawnych elementéw oferty i oznaczone napisem ,informacje zastrzezone”.
10.15. Na zawartosc oferty sktada sie:
10.15.1. wypetniony i podpisany Formularz ofertowy - zgodnie z zatgcznikiem nr 1A do SIWZ.
10.15.2. Stosowne Petnomocnictwo (petnomocnictwa) do reprezentowania wykonawcy w
postepowaniu albo do reprezentowania wykonawcy w postepowaniu i zawarcia umowy, jezeli
osoba reprezentujgca wykonawce w postepowaniu o udzielenie zaméwienia nie jest wskazana
jako upowazniona do jego reprezentacji we wtasciwym rejestrze.
10.15.3. W przypadku wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia,
dokument ustanawiajgcy Petnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamodwienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie niniejszego
zamodwienia publicznego.
10.15.4. Wypetnione i podpisane oswiadczenia, o ktérym mowa w pkt. w pkt 6.1 lub 6.2.
SIWZ.
11. Miejsce i termin sktadania i otwarcia ofert.
11.1. Oferte nalezy ztozy¢ w terminie do 04.04.2018r do godz. 9.30 w Biurze Dyrekcji
Wojewddzkiego Specjalistycznego Szpitala Dzieciecego im. $w. Ludwika w Krakowie, ul.
Strzelecka 2, 31 — 503 Krakow.
11.2. Otwarcie zfozonych ofert nastgpi dnia 04.04.2018r o godz. 10:00 w siedzibie
Zamawiajgcego tj. w Sali Konferencyjnej przy ul. Strzeleckiej 2 w Krakowie.
11.3. Otwarcie ofert jest jawne.
11.4. Na podstawie art. 84 ust. 2 PZP., zamawiajacy niezwtocznie zwraca oferte, ktéra zostata
whniesiona po terminie.
11.5. Wykonawca moze, przed uptywem terminu do sktadania ofert zmieni¢ lub wycofac
ztozong przez siebie oferte pod warunkiem, ze Zamawiajgcy otrzyma pisemne powiadomienie
o wprowadzeniu zmian lub wycofaniu oferty przed uptywem terminu sktadania ofert.
11.6. Powiadomienie o wprowadzeniu zmian lub wycofaniu oferty musi by¢ oznaczone
zgodnie z zapisem pkt. 10.11 SIWZ i dodatkowo opisane ,,Zmiana” lub ,,Wycofanie”.
11.7. Wykonawca nie moze wprowadzi¢ jakichkolwiek zmian w tresci ztozonej oferty po
uptywie terminu sktadania ofert.
11.8. Bezposrednio przed otwarciem ofert Zamawiajgcy poda kwote: jakg zamierza
przeznaczy¢ na sfinansowanie zamowienia.
11.9. W trakcie otwierania kopert (paczek) z ofertami Zamawiajacy ogtosi obecnym:
11.9.1. kwote, jakg zamierza przeznaczy¢ na sfinansowanie zamodwienia;
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11.9.2. firmy oraz adresy wykonawcéw, ktérzy ztozyli oferty w terminie;

11.9.3. ceny, termin wykonania zamdwienia i warunki ptatnosci zawarte w ofertach.
11.10.Niezwtocznie po otwarciu ofert zamawiajagcy zamieszcza na stronie internetowej
http://www.dzieciecyszpital.pl/szpital/przetargi-zamowienia-oferty/przetargi-2018.html
informacje, o ktérych mowa w pkt 11.9. SIWZ.

12. Opis sposobu obliczenia ceny (podatek VAT, winien by¢ zgodny z obowigzujacymi przepisami
podatkowymi wg stawki na dzien sktadania ofert).
12.1. Wykonawca powinien wskaza¢ cene w zatgczniku nr 1A do SIWZ.
12.2. Cena oferty jest ceng ryczattowa brutto wskazang w Formularzu ofertowym i obejmuje
koszt wykonania catego przedmiotu zaméwienia w zakresie okreslonym w pkt 3 SIWZ pn. ,,Opis
przedmiotu zamdéwienia” oraz zatgczniku nr 1B do SIWZ.
12.3. Cena oferty musi by¢ wyrazona w polskich ztotych z doktadnoscig do drugiego miejsca
po przecinku. Zamawiajgcy nie bedzie prowadzit z Wykonawca rozliczert w walutach obcych.
12.4. Ponadto, w cenie oferty wykonawca winien réwniez uwzgledni¢ wszelkie koszty
zwigzane z realizacjg przedmiotu zamdwienia.
12.5. Wykonawca, skfadajgc oferte, informuje zamawiajgcego, czy wybdr oferty bedzie
prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, wskazujac: nazwe (rodzaj)
towaru, ktérych dostawa bedzie prowadzi¢ do jego powstania oraz wskazujgc ich wartos¢ bez
kwoty podatku za dostawe objetg przedmiotem zamdwienia - wskazanie niniejszego nastgpi w
formularzu ofertowym. Brak wskazania powyzszej informacji w tresci zatgcznika nr 1A do SIWZ
bedzie jednoznaczny z brakiem powstania u Zamawiajgcego obowigzku podatkowego.
13. Opis kryteriow, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z
podaniem znaczenia tych kryteridw i sposobu oceny ofert.

Lp. KRYTERIUM: WAGA
1 Cena 60 %
2 Termin dostawy 40 %
3 Razem 100 %
13.1. Sposdb obliczania wartosci punktowej ocenianego kryterium:

13.1.1. Kryterium 1 - Cena
najnizsza cena oferowana wsrdd wszystkich podlegajacych ocenie ofert
Najnizsza cena brutto = x 60 %
cena zaoferowana w badanej ofercie

13.1.2. Kryterium 2 — Termin dostawy

W kryterium , Termin dostawy" ocena zostanie dokonana w oparciu o informacje podane w
formularzu ofertowym (zatgcznik nr 1A do specyfikacji) w nastepujacy sposdb. Jezeli Wykonawca
zaoferuje:

a) termin dostawy wynoszacy do 14 — dni - otrzyma - O pkt,

b) termin dostawy wynoszacy do 10 — dni otrzyma -20 pkt,

c) termin dostawy wynoszacy do 7 — dni otrzyma - 40 pkt.

Zgodnie z powyzszym opisem oferta z najkrétszym terminem dostawy tj. wynoszgcym do 7 dni
otrzyma najwieksza ilos¢ 40,00 punktdw, oferta z terminem dostawy wynoszgcym do 10 dni —
20,00 punktéw oraz z terminem do 14 dni — 0,00 punktéw.
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Jezeli wykonawca poda termin dostawy w niewtfasciwy sposdb, oferta wykonawcy podlegac
bedzie odrzuceniu na podstawie art. 89 ust. 1 pkt 2) PZP.

W przypadku braku skazania (nie wypetnienia) w pkt 3 formularza ofertowego terminu dostawy,
Zamawiajgcy przyjmie, ze Wykonawca zaoferowat termin dostawy wynoszacy do 14 dni.

13.2. Przyjmuje sie, ze 1% =1 pkt i tak zostanie przeliczona liczba uzyskanych punktéow.

13.3. Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w
celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktéry
miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.

13.4. Maksymalna ilo$¢ mozliwych do uzyskania punktéw w ww. kryteriach, wynosi 100.

13.5. Za oferte najkorzystniejszg uznana zostanie oferta, ktéra uzyska najwyzszg liczbe punktéw
wyliczong jako sume punktéw uzyskanych w ww. kryteriach.

Informacje o formalnosciach jakie powinny zosta¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego.

14.1. O terminie i miejscu zawarcia umowy wykonawca, ktdrego oferta zostata wybrana, jako
najkorzystniejsza zostanie powiadomiony niezwfocznie po uptywie terminu do wniesienia
odwotania lub zakoriczeniu postepowania odwotawczego.

14.2. Jezeli zostanie wybrana oferta Wykonawcéw wspdlnie ubiegajgcych sie o zamowienie,
Zamawiajgcy bedzie wymagat przed zawarciem umowy przedtozenia umowy regulujacej
wspotprace tych Wykonawcdw.

14.3. Przed przystgpieniem do wykonania zamodwienia wykonawca zobowigzany jest, o ile sg juz
znane, podac nazwy albo imiona i nazwiska oraz dane kontaktowe podwykonawcow i oséb do
kontaktu z nimi, zaangazowanych w wykonanie przedmiotu umowy. Wykonawca zawiadamia
Zamawiajgcego o wszelkich zmianach danych, o ktérych mowa w zdaniu pierwszym, w trakcie
realizacji zamdwienia, a takze przekazuje informacje na temat nowych podwykonawcéw, ktérym
w pdzniejszym okresie zamierza powierzy¢ realizacje przedmiotu umowy.

14.4. Brak przekazania przed podpisaniem, umowy, o ktdrej mowa w pkt. 14.2. bedzie
jednoznaczny z odmowa podpisania umowy przez wykonawce.

15. Zabezpieczenie nalezytego wykonania umowy.

15.1. Zamawiajacy nie zagda wniesienia zabezpieczenia nalezytego wykonania umowy.

16. Projekt umowy.

17.

16.1. Projekt umowy stanowi zatgcznik nr 2 do SIWZ.

Pouczenie o srodkach ochrony prawnej przystugujacym wykonawcom w toku postepowania o
udzielenie zamoéwienia.

17.1. Wykonawcom przystuguja $rodki ochrony prawnej okreélone w Dziale VI PZP ,Srodki
ochrony prawnej” (art. 179 - 198g PZP), tj. odwotanie do Prezesa Krajowej lzby Odwotawczej
oraz skarga do sadu okregowego wtasciwego dla siedziby Zamawiajacego.

17.2. Srodki ochrony prawnej (odwotanie oraz skarga) przystuguja wykonawcy, a takze
innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamodwienia oraz ponidst lub moze
ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego przepiséw PZP. Srodki ochrony
prawnej wobec Ogtoszenia o zamdwieniu oraz SIWZ przystugujg rowniez organizacjom
wpisanym na liste, o ktérej mowa w art. 154 pkt 5 PZP.

17.3. Odwotanie przystuguje wytacznie od niezgodnej z przepisami PZP czynnosci
Zamawiajgcego podjetej w postepowaniu o udzielenie zamdwienia lub zaniechania czynnosci, do
ktdrej Zamawiajgcy jest zobowigzany na podstawie PZP. Odwotanie powinno wskazywac
czynnos$¢ lub zaniechanie czynnos$ci Zamawiajgcego, ktorej zarzuca sie niezgodnos$¢ z przepisami
PZP, zawierac zwiezte przedstawienie zarzutéw, okresla¢ zgdanie oraz wskazywac okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwofania.
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17.4. Odwotanie przystuguje wytgcznie wobec czynnosci:

17.4.1. okredlenia warunkéw udziatu w postepowaniu,

17.4.2. wykluczenia odwotujgcego z postepowania o udzielenie zaméwienia,

17.4.3. odrzucenia oferty odwotujacego,

17.4.4. opisu przedmiotu zamdwienia,

17.4.5. wyboru najkorzystniejszej oferty.
17.5. Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej (02-676 Warszawa,
ul. Postepu 17A) w formie pisemnej w postaci papierowej albo w postaci elektroniczne;j,
opatrzono odpowiednio wfasnorecznym podpisem albo kwalifikowanym podpisem
elektronicznym.
17.6. Odwotujacy przesyta kopie odwotania Zamawiajgcemu przed uptywem terminu
do wniesienia odwotania w taki sposéb, aby mdgt on zapoznac sie z jego trescig przed uptywem
tego terminu. Domniemywa sie, iz Zamawiajgcy moégt zapoznac sie z trescig odwotania przed
uptywem terminu do jego wniesienia, jezeli przestanie jego kopii nastgpito przed uptywem
terminu do jego wniesienia przy uzyciu Srodkédw komunikacji elektronicznej.
17.7. Odwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci
Zamawiajgcego stanowigcej podstawe jego wniesienia - jezeli zostaty przestane w sposéb
okreslony w art. 180 ust. 5 zdanie drugie PZP (komunikacja elektroniczna) albo w terminie 10 dni
— jezeli zostaty przestane w inny sposdb.
17.8. Odwotanie wobec tresci ogtoszenia o zamdwieniu, a takze wobec postanowien SIWZ
wnosi sie w terminie 5 dni od dnia publikacji ogtoszenia w Biuletynie Zamdwien Publicznych lub
zamieszczenia SIWZ na stronie internetowe;j.
17.9. Odwotanie wobec czynnosci innych niz okreslone w pkt 17.7 i 17. 8 SIWZ wnosi sie w
terminie 5 dni od dnia, w ktdrym powzieto lub przy zachowaniu nalezytej starannosci mozna
byto powzigé wiadomosc¢ o okolicznosciach stanowigcych podstawe jego wniesienia.
17.10. Wykonawca moze w terminie przewidzianym do wniesienia odwotfania
poinformowac Zamawiajgcego o niezgodnej z przepisami PZP czynnosci podjetej przez niego lub
zaniechaniu czynnosci, do ktérej jest on zobowigzany na podstawie PZP, na ktdre nie przystuguje
odwotanie na podstawie art. 180 ust. 2 PZP.

17.11. Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sadu okregowego wtasciwego dla siedziby Zamawiajgcego.
17.12. Skarge wnosi sie za posrednictwem Prezesa Krajowej Izby Odwotawczej w terminie 7

dni od dnia doreczenia orzeczenia Krajowej Izby Odwotawczej, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placdwce pocztowe] operatora wyznaczonego w
rozumieniu ustawy z dnia 23 listopada 2012 r. Prawo Pocztowe (Dz.U. z 2017 r. poz. 1481 ze zm.)
jest rownoznaczne z jej wniesieniem.
17.13. Skarga powinna czyni¢ zados¢ wymaganiom przewidzianym dla pisma procesowego
oraz zawiera¢ oznaczenie zaskarzonego orzeczenia, przytoczenie zarzutédw, zwiezte ich
uzasadnienie, wskazanie dowoddéw, atakze wniosek o uchylenie orzeczenia lub o zmiane
orzeczenia w catosci lub w czesci.
18. Pozostate informacje:

18.1. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych.
18.2. Przewidywane zamdwienia o ktérych mowa w art. 67 ust. 1 pkt 6 i 7 PZP oraz
okolicznosci, po ktérych zaistnieniu bedg one udzielane.

18.2.1. Zamawiajacy nie przewiduje udzielenia zamdwienia polegajgcego na powtdrzeniu

podobnych dostaw.
18.3. Opis sposobu przedstawiania ofert wariantowych oraz minimalne warunki jakim musza
odpowiadac oferty wariantowe wraz z wybranymi kryteriami oceny.

18.3.1. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

18.4. Adres poczty elektronicznej lub strony internetowej Zamawiajgcego.

18.4.1. Adres poczty elektronicznej: zp@dzieciecyszpital.pl,
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18.4.2. Adres strony internetowej: www.dzieciecyszpital.pl
18.5. Informacje dotyczace walut obcych, w jakich mogg by¢ prowadzone rozliczenia miedzy
zamawiajgcym a wykonawca
18.5.1. Rozliczenia pomiedzy Zamawiajgcym a wykonawcy realizowane bedg w ztotych
polskich (PLN).
18.6. Informacje dotyczgce aukcji elektronicznej
18.6.1. Zamawiajacy nie przewiduje aukcji elektronicznej.
18.7. Wymagania, o ktérych mowa w art. 29 ust. 3a PZP.
18.7.1. Nie dotyczy.
18.8. Wymagania, o ktérych mowa w art. 29 ust. 4 pkt 1) PZP
18.8.1. Zamawiajgcy nie okresla wymagan, o ktédrych mowa w art. 29 ust. 4 pkt 1) PZP.
18.9. Informacje o obowigzku osobistego wykonania przez wykonawce kluczowych czesci
zamoéwienia
18.9.1. Zamawiajacy nie naktada obowigzku osobistego wykonania kluczowych czesci
zamodwienia przez wykonawce.
18.10. Standardy jakosciowe, o ktérych mowa w art. 91 ust. 2a PZP
18.10.1. Nie dotyczy
18.11. Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukgcji
elektroniczne;j.
18.12. Procentowa warto$¢ ostatniej czesci wynagrodzenia okreslona zgodnie z art. 143a ust. 3
PZP.
18.12.1. Nie dotyczy.
18.13. Zamawiajgcy nie przewiduje ustanowienia dynamicznego systemu zakupow.
18.14. Zamawiajgcy nie przewiduje zawarcia umowy ramowe;j.
18.15. Podwykonawstwo.
18.15.1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy/
podwykonawcom.
18.15.2. Zamawiajgcy zgda wskazania przez wykonawce w ofercie czesci zamdwienia,
ktorej wykonanie zamierza powierzy¢ podwykonawcom i podania przez wykonawce firm
podwykonawcow.
18.15.3. Wskazanie niniejszego nastgpi w Formularzu ofertowym.

ZATWIERDZAM:

ZAYACZNIKI DO SPECYFIKACII:

Zatacznik nr 1A — Formularz ofertowy

Zatgcznik nr 1B - Opis przedmiotu zamoéwienia
Zatacznik nr 2 — Projekt umowy

Zatgczniki nr 3a — Oswiadczenie z art. 25a ust. 1 PZP.
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Zatacznik nr 1A do SIWZ

(miejscowosc i data)

FORMULARZ OFERTOWY

W odpowiedzi na ogloszenie o zamdwieniu w postepowaniu o udzielenie zamdwienia publicznego
prowadzonego w trybie przetargu nieograniczonego pn. ,Dostawa oprogramowania
antywirusowego”, nr postepowania: DZP.271-5/18, zgodnie z wymaganiami okreslonymi w
Specyfikacji Istotnych Warunkéw Zamdwienia dla tego postepowania sktadamy niniejszg oferte.

Dane dotyczgce Wykonawcy

Dane dotyczgce Zamawiajacego

Wojewddzki Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie, ul. Strzelecka 2, 31-503

Krakéw
1. Zobowigzuje sie wykonaé przedmiot zamdwienia za .......cccccecevevercecrennans zt brutto, zgodnie z ponizsza
kalkulacja:
Cena L Nazwa handlowa
. L. Wartos¢
jednostkowa llos¢ brutto Producent oferowanego
brutto oprogramowania
258 S

2. Oswiadczam, ze cena brutto podana w pkt 1 niniejszego formularza jest ceng ryczattows i zawiera
wszystkie koszty wykonania przedmiotu zamdwienia, jakie ponosi Zamawiajgcy w przypadku wyboru
niniejszej oferty.
3. Przedmiot zamodwienia zostanie zrealizowany w nastepujacym terminie (nalezy uzupetni¢ jeden
wariant):
[1 do 7 dni od daty podpisania umowy,
[1 do 10 dni od daty podpisania umowy,
[1 do 14 dni od daty podpisania umowy.
4. Oswiadczam, ze jestem/nie jestem ** mikroprzedsiebiorstwem badz matym lub $rednim
przedsiebiorca.
5. Oswiadczam, ze wykonanie przedmiotu zamdwienia nie spowoduje koniecznosci wykonania
dodatkowych prac i nie bedzie generowato dodatkowych kosztéw Zamawiajgcego.
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6. Oswiadczam, ze zapoznaliSmy sie ze SIWZ (w tym z projektem umowy) i nie wnosimy do niej
zastrzezen oraz przyjmujemy warunki w nim zawarte.

7. W przypadku udzielenia zaméwienia, zobowigzuje sie do zawarcia umowy w miejscu i terminie
wskazanym przez Zamawiajgcego oraz na warunkach okreslonych w projekcie umowy stanowigcym
zatgcznik nr 2 do SIWZ.

8. Oswiadczam, ze jestem zwigzany niniejszg ofertg przez okres 30 dni od uptywu terminu sktadania
ofert.

9. Oferta wraz z zatacznikami zostata ztozona na ..... stronach.

10.Niniejszym oswiadczamy, iz osobg/ami upowazniong/ymi do reprezentacji Wykonawcy

ZBOANIE Z ettt et e /wpisa¢ odpowiedni dokument/.
11.Niniejszym informuje, ze informacje sktadajace sie na oferte, zawarte na stronach ............
stanowig tajemnice przedsiebiorstwa w rozumieniu przepisdw ustawy o zwalczaniu nieuczciwej
konkurenciji i jako takie nie mogg by¢ ogdlnie udostepnione***,

12.Podwykonawcom zamierzamy/ nie zamierzamy** powierzy¢ wykonanie nastepujgcych
czesci zamowienia:

a/ WYKONANIE ..eocveicieiciecieecece e oraz podajemy firmy (nazwe) podwykonawcéw
realizujgcych wskazane czesSci ZaMOWIENIA ...ccocceveievieireieecrece e e Hokk

W przypadku zatrudnienia podwykonawcéw odpowiadamy za ich prace jak za swojg

wiasna.

12. Do oferty zatgczamy nastepujgce dokumenty:

13.Informuje/my, ze dostawy dotyczace przedmiotu zamowienia bedg prowadzi¢/ nie beda
prowadzi¢ (niepotrzebne skresli¢) do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z
przepisami o podatku od towardéw i ustug. (W przypadku potwierdzenia, ze dostawy dotyczace
przedmiotu zamodwienia bedg prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towardw i ustug, podana powyzej w pkt 1 cena jest ceng netto).**
14. Dane do umowy:

Osoby, ktdre beda zawieraty umowe ze strony Wykonawcy:

Imie i nazwisko Stanowisko

Osoba(y) odpowiedzialna za realizacje umowy ze strony Wykonawcy

Imie i nazwisko Stanowisko Nr telefonu/ e-mail

Nr konta bankowego do rozliczen pomiedzy Zamawiajgcym a Wykonawca

Nazwa i adres banku Nr rachunku

** niepotrzebne skreslic
***wypefnic jesli dotyczy

(podpis i piecze¢ osoby uprawnionej do reprezentacji Wykonawcy)
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Zatacznik nr 3a do SIWZ

(piecze¢ wykonawcy)
Oswiadczenie wykonawcy
na podstawie art. 25a ust. 1 PZP

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamowienia publicznego
pn. ,Dostawa oprogramowania antywirusowego”, prowadzonego przez Wojewddzki Specjalistyczny
Szpital Dzieciecy im. $w. Ludwika w Krakowie, oswiadczam (-y), co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:
1. Oswiadczam (-y), ze nie podlegam (-my) wykluczeniu z postepowania na podstawie art. 24
ust. 1 pkt 13-22 ZP.

Miejscowosé, data (podpis i pieczec¢ osoby uprawnionej do reprezentacji Wykonawcy)
2. Oswiadczam (-y), ze zachodzg w stosunku do mnie (-nas) podstawy wykluczenia z
postepowania na podstawie art. ............ PZP (poda¢ majgcq zastosowanie podstawe wykluczenia

sposrod wymienionych w art. 24 ust. 1 pkt 13 i 14, 16-20. Jednoczes$nie oswiadczam (-y), ze w zwigzku
z ww. okolicznoscig, na podstawie art. 24 ust. 8 PZP podjatem (-lismy) nastepujgce Srodki naprawcze:

(nalezy wymienic wszystkie podjete srodki naprawcze w tym zakresie oraz przedstawic dowody na to,
ze podjete srodki sq wystarczajgce do wykazania rzetelnosci, w szczegdlnosci udowodnic¢ naprawienie
szkody wyrzgdzonej przestepstwem lub przestepstwem skarbowym, zadoscuczynienie pieniezne za
doznanqg krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz
wspotprace z organami scigania oraz podjecie konkretnych srodkow technicznych, organizacyjnych i
kadrowych, ktére sq odpowiednie dla zapobiegania dalszym przestepstwom lub przestepstwom
skarbowym lub nieprawidtowemu postepowaniu)

Miejscowosé, data (podpis i pieczec¢ osoby uprawnionej do reprezentacji Wykonawcy)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam (-y), ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne
z prawdg oraz zostaty przedstawione z petng Swiadomoscia konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu ww. informacji.

Miejscowosé, data (podpis i piecze¢ osoby uprawnionej
do reprezentacji Wykonawcy)
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Zatacznik nr 2 do SIWZ

Umowa (projekt)
zawarta w Krakowie W dniu ...eceeeeecrceercennees pomiedzy:

Wojewddzkim Specjalistycznym Szpitalem Dzieciecym im. Sw. Ludwika w Krakowie, 31-503
Krakéw, ul. Strzelecka 2, zarejestrowanym w Sadzie Rejonowym dla Krakowa-Srédmiescia Wydziat XI
Gospodarczy Rejestrowy Krajowego Rejestru Sgdowego pod nr KRS 0000009118, NIP 675-11-99-459,
zwanym w dalszej czesci umowy ,, Zamawiajacym” reprezentowanym przez:

Dyrektora — lek. med. Stanistawa Stepniewskiego

...................... , NIP: ....ceevvvvveeeeee., REGON: ..., ZWANYM W dalszej czeSci umowy
,Wykonawca”, reprezentowlanym przez

w rezultacie dokonania przez Zamawiajgcego wyboru Wykonawcy w trybie przetargu
nieograniczonego zgodnie z Ustawga z dnia 29 stycznia 2004 roku - Prawo zamdwien publicznych
(Dz.U.2017.1579 t.j. ze zm.), - nr postepowania DZP.271-5/18, zostata zawarta umowa o nastepujgce;j
tresci:

§1
1. Przedmiotem zamdwienia jest dostarczenie i przeniesienie na witasno$¢ Zamawiajacego
oprogramowania, zwanego dalej , przedmiotem umowy”. Szczegdétowy opis przedmiotu zamdwienia
zawiera zatgcznik nr 1B do SIWZ/zatgcznik nr 1, ktore wraz z SIWZ i ofertg Wykonawcg stanowi
integralng czes$¢ niniejszej umowy.
2.  Wykonawca zobowigzany jest zrealizowaé przedmiot umowy w terminie, o ktérym mowa w §2.
3. Przedmiot umowy przechodzi na wtasno$s¢ Zamawiajgcego z chwilg potwierdzenia przez
Zamawiajgcego odbioru i realizacji przedmiotu umowy

§2

Wykonawca zobowigzuje sie zrealizowaé przedmiot umowy w ....... 1 dni od daty podpisania umowy.

§3

1. Podstawg do wystawienia przez Wykonawce faktury za caty nalezycie wykonany przedmiot
umowy, o ktérym mowa w § 1 ust. 1 bedzie potwierdzenie przez Zamawiajgcego odbioru i realizacji
przedmiotu umowy.

2. Potwierdzenie, o ktérym mowa w ust. 1, winno zostac sporzadzone niezwtocznie po zakoriczeniu
realizacji przedmiotu umowy.

§4

1 Zgodnie z deklaracja Wykonawcy w ofercie.



Wojewodzki Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie, znak sprawy: DZP.271-5/18

1. Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy za prawidtowo wykonany przedmiot umowy
okreslony w & 1 ust. 1 wynagrodzenie ryczattowe na kwote brutto: .............. zt (stownie ztotych:
................................. ).

2. Kwota, o ktdorej mowa w ust. 1 obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu
umowy.

§5
1. Strony ustalajg, ze zaptata nastgpi w formie przelewu na rachunek bankowy Wykonawcy
wykazany na fakturze w terminie do 21 dni od daty otrzymania prawidtowo wystawionej faktury
przez Zamawiajacego.
2. Ceny i nazwy na fakturze musza odpowiadaé cenom i nazwom ujetym w zatgczniku nr 1A
(Formularz ofertowy) do umowy.
3. Datg zapfaty jest dzien obcigzenia rachunku bankowego Zamawiajacego.

86
Strony ustalajg, ze osobami odpowiedzialnymi za realizacje niniejszej umowy beda:
po stronie Wykonawcy —.................... stel i, ,e-maili e,
po stronie  Zamawiajgcego — Tadeusz  Zameta, tel. 12/ 619-86-76, e-mail:
informatyka@dzieciecyszpital.pl
§7

1. W przypadku niewykonania lub nienalezytego wykonania umowy przez Wykonawce
Zamawiajgcy moze obcigzy¢ go karami umownymi w szczegdlnosci:

1) Wykonawca zobowigzuje sie do zaptaty na rzecz Zamawiajgcego kary umownej w wysokosci 10
% kwoty brutto, o ktérej mowa w § 4 ust. 1 za odstgpienie od umowy przez Zamawiajacego lub
Wykonawce z przyczyn lezgcych po stronie Wykonawcy.

2) Wykonawca zobowigzuje sie do zaptaty na rzecz Zamawiajgcego kary umownej w wysokosci 3 %
wartosci brutto umowy za kazdy dzien opdznienia w realizacji zobowigzania, o ktérym mowa w §1
ust. 1. W przypadku gdy kara umowna osiggnie warto$¢ 15 % wynagrodzenia umownego brutto, o
ktorym mowa w § 4 ust. 1 Zamawiajacy zastrzega sobie ponadto, prawo do rozwigzania umowy ze
skutkiem natychmiastowym.

3) W pozostatych przypadkach w wysokosci 5 % wartosci brutto umowy.

4) Wykonawca wyraza zgode na dokonanie przez Zamawiajgcego potracenia naliczonych przez
Zamawiajgcego kar umownych z naleznosci Wykonawcy.

5) Naliczenie przez Zamawiajacego badz zaptata przez Wykonawce kary umownej nie zwalnia go z
zobowigzan wynikajgcych z niniejszej umowy.

6) Woykonawca zastrzega sobie prawo do naliczania odsetek ustawowych w przypadku opéznienia
w stosunku do uzgodnionego terminu zaptaty.

7) W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy
moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach.
W takim wypadku Wykonawca moze zgdac jedynie wynagrodzenia naleznego mu z tytutu wykonanej
juz czeSci umowy.

§8
Wszelkie zmiany niniejszej umowy wymagaja zgody obu Stron wyrazonej w formie pisemnej pod
rygorem niewaznosci.
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§9
Wykonawca nie moze przenies¢ na osobe trzecig jakichkolwiek swoich wierzytelnosci wynikajacych z
niniejszej umowy bez pisemnej zgody Zamawiajgcego, pod rygorem niewaznosci.

§10
W sprawach nieuregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy Ustawy
Prawo zamdwien publicznych oraz Kodeksu Cywilnego.

§11
1. Strony zobowigzujg sie do polubownego rozwigzywania wszelkich sporéw mogacych powstacé na
tle wykonywania niniejszej umowy.
2. Ewentualne spory wynikte w trakcie realizacji umowy beds zatatwiane polubownie, a w
przypadku braku porozumienia rozstrzygajagcym spér jest Sad powszechny wiasciwy dla siedziby
Zamawiajgcego.

§12
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 1B do SIWZ

ESET Endpoint Security Suite kontynuacja - 258 stacji koncowych (klucz licencyjny) zawierajgcy: (Ochrona
przed szkodliwym oprogramowaniem dla stacji roboczych, Ochrona przed szkodliwymi programami dla
serwerdw plikdw (mozliwos¢ instalacji dla min. 30% licencji), Ochrona i zarzadzanie urzadzeniami mobilnymi,
Kontrola (aplikacji, urzadzen, sieci), Konsola zarzadzajaca) lub réwnowazny**

W zataczniku nr 1A do SIWZ (Formularz ofertowy) wymagane jest podanie producenta oraz nazwy
handlowej oferowanego oprogramowania.

** za rownowazny Zamawiajacy uzna oprogramowanie spetniajace standardy jakosciowe systemu wymagane
przez Zamawiajgcego oraz wspédtpracujace bez zaktécen z systemami operacyjnymi stacji roboczych (Microsoft
Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 10) i serweréw (Microsoft Windows
Server 2003, 2008, 2008 R2, 2012, 2012 R2, 2016) posiadanymi przez Zamawiajgcego. W przypadku
zaoferowania systemu réwnowaznego Zamawiajacy wymaga zainstalowania i skonfigurowania dostarczonego
oprogramowania na wskazanych serwerach i stacjach roboczych zabezpieczanych dotychczas przez
oprogramowanie ESET (w tym odinstalowania dziatajgcego na tych stacjach oprogramowania ESET).
Skonfigurowania zaoferowanego oprogramowania (utworzenie odpowiednich grup komputeréow, przypisanie
komputeréw do poszczegdlnych grup, zdefiniowania odpowiednich regut aktualizacji, skanowania. Firewall dla
poszczegélnych grup komputeréw i konsoli zarzadzajacej zgodnie z wymaganiami Zamawiajgcego).
Przeszkolenia administratorow Zamawiajgcego 3 osoby z administracji, konfiguracji i instalacji wdrozonego
oprogramowania (min. 2 dni po 3 godz. szkolenia). Instalacja i konfiguracja ma przebiega¢ w sposéb nie
zaktdcajgcy pracy uzytkownikow, stacji roboczych oraz serwerdéw.

Opis wymagan dostarczanego systemu:

1. Petne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 10

2.  Wersja programu dla stacji roboczych Windows dostepna co najmniej w jezyku polskim.
Ochrona antywirusowa i antyspyware

3. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

N o v s

System ma oferowac administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i
jesli tak — nie wykonywato danego zadania.

8. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami

9. Mozliwosc¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zagdanie” i wedtug
harmonogramu.

10. Mozliwos¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.
11. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

12. Uzytkownik musi posiadaé¢ mozliwos¢ tymczasowego wytaczenia ochrony na czas co najmniej 10 min
lub do ponownego uruchomienia komputera.

13. Ponowne wtgczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

14. Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikow poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

15. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows Live
Mail (funkcje programu dostepne sg bezposrednio z menu programu pocztowego).
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Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-
mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej
po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przeglagdarki Web lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika
w celu analizy przez laboratorium producenta.

Program musi posiada¢ funkcjonalnosé ktéra na biezgco bedzie odpytywaé serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na zgdanie
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$é automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie, oraz
czy probki zagrozen majg by¢ wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac klienta
pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB,
z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac¢ dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petna
aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazoéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modeméw, portéw LPT/COM , urzadzen przenosnych oraz urzgdzer dowolnego typu.
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Funkcja blokowania no$nikéw wymiennych badz grup urzadzed ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzed minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do podfaczanego
urzadzenia.

Program ma posiadac¢ funkcjonalnos¢ umozliwiajaca zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwosé takiej konfiguracji programu aby skanowanie catego nos$nika
odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Oprogramowanie musi posiadac¢ zaawansowany skaner pamieci.

Program musi byé wyposazona w mechanizm ochrony przed exploitami w popularnych aplikacjach np.
czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji,
na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowac filtrowanie wynikdw pod katem tego, ktére z nich sg
podejrzane dla programu i moga stanowic dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktdra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikdw programu, jego procesow, ustug i wpisow w rejestrze przed probg ich modyfikacji przez
aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie czasu i
braku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi by¢ wyposazona w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i
samego oprogramowania.

Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwo$¢ aktywacji poprzez podanie konta administratora licencji, podanie
klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

W programie musi istnie¢ mozliwos$¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera
zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu na stacji koricowe;.

Ochrona przed spamem

58.

Ochrona antyspamowa dla programdéw pocztowych MS Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail.
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Program ma umozliwiaé¢ uaktywnienie funkcji wytaczenia skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

Petna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail — antyspamowe funkcje programu dostepne sg bezposrednio z paska menu
programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu
pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomos¢ i odwrotnie oraz
recznego dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu
zintegrowanych z programem pocztowym.

Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program pocztowy bedzie umieszcza¢ spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej jako
spam.

Program ma umozliwia¢ wspétprace w swojej domysinej konfiguracji z folderem ,Wiadomosci smieci”
obecnym w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam na

pozadang zmieni jej wiasciwos¢ jako ,,nieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci
jako spam na automatyczne ustawienie jej wtasciwosci jako , przeczytana”.

Program musi posiada¢ funkcjonalno$¢ wytaczenia modutu antyspamowego na okreslony czas lub do
czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)
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Zapora osobista ma pracowac jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na znane,
bezpieczne potgczenia wychodzgce, jednoczesnie umozliwia utworzenie dodatkowych regut
przez administratora

e tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie i automatycznie
tworzy dla niego regute (na state lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowaé reguty
okreslajgce jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora okreslonego okresu czasu w
ktorym oprogramowanie samo tworzy odpowiednie reguty zapory analizujgc aktywnos¢
sieciowg danej stacji.

Program musi akceptowad istniejgce reguty w zaporze systemu Windows, zezwalajgce na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw,
protokotu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci, w ktérej pracuje
komputer w tym minimum dla strefy zaufanej i sieci Internet.

Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wiruséw sieciowych.

Program musi umozliwiaé ochrone przed przytgczeniem komputera do sieci botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwo$¢ sprecyzowania, ktéry profil zapory ma zosta¢ zaaplikowany po wykryciu
dane;j sieci

Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potgczenia, adres serwera
DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres
IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci potaczenia
bezprzewodowego lub jego braku, konkretny interfejs sieciowy w systemie.
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Program musi mozliwo$¢ ustalenia tymczasowej czarnej listy adreséw IP, ktére beda blokowane
podczas préby potaczenia.
Program musi posiadac kreator, ktéry umozliwia rozwigzac¢ problemy z potgczeniem.

Kontrola dostepu do stron internetowych

83.
84.

85.
86.

87.
88.

89.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.
Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosé¢ dodawania réznych
uzytkownikéw, dla ktérych beda stosowane zdefiniowane reguty.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢é wyposazona to: materiaty dla dorostych, ustugi
biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i
szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery
proxy, alkohol i tyton, szukanie pracy, nieruchomosdci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac¢ takze mozliwos¢ grupowania kategorii juz istniejgcych.

Aplikacja musi posiadaé¢ mozliwos¢ okreslenia uprawnien dla dostepu do kategorii url — zezwal, zezwal
i ostrzez, bloku;j.

Program musi posiada¢ takze mozliwos¢ dodania komunikatu i grafiki w przypadku zablokowania
okreslonej w regutach witryny.

Ochrona serwera plikow Windows

10.
11.
12.

13.
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18.

Wsparcie dla systemow: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2, 2016

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikdw "na zgdanie" lub
wedtug harmonogramu.

Skanowanie "na zgdanie" pojedynczych plikdéw lub katalogow przy pomocy skrétu w menu
kontekstowym.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw skanowania w przypadku
maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwo$¢ zmiany ilosci watkéw skanowania w ustawieniach systemu
antywirusowego.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Program musi posiadac¢ funkcjonalnos¢ pozwalajaca na ograniczenie wielokrotnego skanowania plikow
w $rodowisku wirtualnym za pomocg mechanizmu przechowujacego informacje o przeskanowanym
juz obiekcie i wspétdzieleniu tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wltamaniom dziatajgcy na hoscie (HIPS).
Program powinien oferowac mozliwo$¢ skanowania dyskow sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Funkcja blokowania nosnikow wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzgdzenia, dostawce
urzadzenia, model i wersje modelu urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
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Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajaca zastosowanie regut dla podtgczanych urzadzen w
zaleznos$ci od zalogowanego uzytkownika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym dodaniem
kolejnych wytaczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytgczen i ich edycji.

W przypadku restartu serwera — usunigte z listy wytaczen elementy majg by¢ automatycznie
uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

Mozliwos¢ przeniesienia zainfekowanych plikdw w bezpieczny obszar dysku (do katalogu kwarantanny)
w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujagcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwosé okreslenia rozszerzen dla plikdw, ktore nie bedg wysytane automatycznie, oraz
czy probki zagrozen bedg wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwosé recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt proszony o podanie hasta.
System antywirusowy ma by¢ w petni zgodny z technologia CISCO NAC.

System antywirusowy ma mieé¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku jakiej$S aktualizacji — poinformowa¢ o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktdrej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowacd
dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowa¢ w trybie
graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.
Funkcja generujgca taki log ma oferowacd filtrowanie wynikow pod katem tego, ktére z nich sg
podejrzane dla programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i wpisdw w rejestrze przed préba ich modyfikacji
przez aplikacje trzecie.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB, a
takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw
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Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Administracja zdalna
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Serwer administracyjny musi oferowac¢ mozliwos¢ instalacji na systemach Windows Server 2003, 2008,
2012

Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzadzajacego w postaci gotowej
maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS SQL i
MySQL.

Administrator musi posiada¢é mozliwos¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW niezaleznie
od platformy sprzetowej i programowej.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim zostanie wyswietlony
panel zarzadzajacy co najmniej polski i angielski..

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie niezarzgdzanych
stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.
Instalacja serwera administracyjnego powinna oferowac¢ wybdr trybu pracy serwera w sieci w
przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem centralnym.
Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi oferowaé mozliwos¢ instalacji serwera http proxy pozwalajgcego na
pobieranie aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu
do Internetu.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer
proxy.

Centralna konfiguracja i zarzadzanie ochrong antywirusowaq, antyspyware’owa, zaporg osobistg i
kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywaé sie za
posrednictwem dedykowanego agenta.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm trzecich na stacji
roboczej z mozliwoscia jego odinstalowania.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ wymuszenia potgczenia agenta do serwera
administracyjnego z pominieciem domyslnego czasu oczekiwania na potgczenie.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu WWW
udostepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwos¢ jego
pobrania ze sklepu Google Play.
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Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen mobilnych, ktére
moga zostac podfaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowaé mozliwos¢ zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalnos¢ musi wykorzystywaé potgczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych uzytkownikdéw/administratoréow
Serwer centralnego zarzadzania do zarzadzania stacjami roboczymi.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia zestawdw uprawnield dotyczacych
zarzagdzania poszczegdlnymi grupami komputerdw, politykami, instalacja agenta, raportowania,
zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
zarzadzajacej

Dwu fazowa autoryzacja musi sie odbywac¢ za pomocg wiadomosci SMS lub haset jednorazowych
generowanych na urzadzeniu mobilnym za pomocg dedykowanej aplikacji.

Administrator musi posiada¢ mozliwo$s¢ nadania dwdch typéw uprawnien do kazdej z funkcji
przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnied do jednego
uzytkownika.

Serwer administracyjny musi posiada¢ mozliwosé konfiguracji czasu bezczynnosci po jakim uzytkownik
zostanie automatycznie wylogowany.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci wewnetrznej w celu
ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem centralnej administracji.
Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywaé sie z
repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajacego firm
trzecich lub jego niepetnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowaé¢ mozliwos¢ wystania komunikatu lub polecenia na stacje
kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i dynamicznych
komputerdw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie musi spetni¢ klient
aby zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe I[P, Aktywne
zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowaé mozliwosé przypisania polityki dla pojedynczego klienta lub dla
grupy komputeréw. Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania kilku polityk z
innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawienn zaawansowanych w
programie zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu ,Wymus” dla konkretnej opcji w
konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowaé¢ mozliwos$¢ utworzenia raportéw zawierajgcych dane zebrane
przez agenta ze stacji roboczej i serwer centralnego zarzgdzania.

Serwer administracyjny musi oferowac¢ mozliwos$¢ wyboru formy przedstawienia danych w raporcie w
postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu interfejsu
konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email lub zapisany
do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego elementu
monitorujgcego.

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajgc przejs¢ do zarzadzania
stacja/stacjami, ktorej raport dotyczy.
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Administrator musi posiadaé¢ mozliwos¢ wystania powiadomienia za posrednictwem wiadomosci email
lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji wtasnej tresci komunikatu w
powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia serwera administracji zdalnej do
portalu zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera zarzadzania na
podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji obejmujacych rézne
produkty.

Serwer administracyjny musi by¢ wyposazona w machizm autodopasowania kolumn w zaleznosci od
rozdzielczosci urzadzenia na jakim jest wyswietlana.

Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratorow w taki sposéb, aby
kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do poszczegdlnych grup komputeréw,
polityk lub zadan.



