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Załącznik nr 1B Do SIWZ (Znak sprawy: DZP.271-7/20) 
 

Opis przedmiotu zamówienia/Zestawienie parametrów technicznych 

Uwaga: Załącznik nr 1B winień zostać sporządzony, pod rygorem nieważności w postaci elektronicznej i 

opatrzony kwalifikowanym podpisem elektronicznym 

1. Serwery – Wirtualizacja – 4 sztuki 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Obudowa 

Obudowa Rack o wysokości max 1U wraz z 

kompletem wysuwanych szyn umożliwiających 

montaż w szafie rack i wysuwanie serwera do 

celów serwisowych oraz organizatorem do kabli.  

Parametr wymagany 

(nie wypełniać) 

 

Płyta główna 

Płyta główna z możliwością zainstalowania 

minimum dwóch procesorów. Płyta główna musi 

być zaprojektowana przez producenta serwera. 

Parametr wymagany 

(nie wypełniać) 

Chipset 
Dedykowany przez producenta procesora do 

pracy w serwerach dwuprocesorowych. 

Parametr wymagany 

(nie wypełniać) 

Procesor 

Zainstalowane dwa procesory ośmiordzeniowe 

klasy x86 dedykowane do pracy z zaoferowanym 

serwerem umożliwiające osiągnięcie wyniku min. 

134 w teście SPECint_rate_base2017, 

dostępnym na stronie www.spec.org dla dwóch 

procesorów. 

Producent procesora 

…………………………………… 

 

Model procesora 

……………………………………….. 

 

Liczba punktów w teście 

…………………………….. punktów 

RAM 

Minimum 256GB DDR4 RDIMM min. 2933MT/s, 

na płycie głównej powinno znajdować się 

minimum 24 sloty (w tym minimum 16 wolnych) 

przeznaczone do instalacji pamięci. Płyta główna 

powinna obsługiwać do 3TB pamięci RAM. 

Parametr wymagany 

(nie wypełniać) 

Funkcjonalność pamięci 

RAM 
Error Checking and Correcting (ECC)  

Parametr wymagany 

(nie wypełniać) 

Gniazda PCI 

- minimum dwa sloty PCIe x16 generacji 3 

połowy wysokości, w sumie min. 3 sloty PCIe 

połowy wysokości 

Parametr wymagany 

(nie wypełniać) 

Interfejsy sieciowe/FC/SAS 
Wbudowane min. dwa interfejsy sieciowe 1Gb 
Ethernet w standardzie BaseT oraz dwa 
interfejsy sieciowe 10Gb Ethernet ze złączami w 

Parametr wymagany 
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standardzie BaseT  
lub 
min. dwa interfejsy sieciowe 1Gb Ethernet w 
standardzie BaseT oraz 2 interfejsy sieciowe 
10Gb Ethernet w standardzie SFP+ . 
Urządzenie zaopatrzone w certyfikowane przez 

producenta właściwe kable, moduły SFP+ 10G w 

celu podłączenia do zaoferowanych 

przełączników sieciowych z użyciem wszystkich 

dostępnych w serwerze interfejsów 

Dodatkowo zainstalowana karta 2x16Gb FC HBA. 

Możliwość instalacji wymiennie modułów 

udostępniających lub dodatkowy dedykowany 

slot umożliwiający instalację kart/modułów (nie 

zajmuje dostępnych slotów PCI Express):  

- dwa interfejsy sieciowe 1Gb Ethernet w 
standardzie BaseT oraz min. dwa interfejsy 
sieciowe 10Gb Ethernet ze złączami w 
standardzie BaseT; 
- cztery interfejsy sieciowe 1Gb Ethernet w 
standardzie SFP+; 
- cztery interfejsy sieciowe 10Gb Ethernet w 
standardzie SFP+; 
- dwa interfejsy sieciowe 25Gb Ethernet ze 
złączami SFP28. 
 

………..……………………………………. 

Podać oferowane interfejsy Ethernet 

Dyski twarde 

Zainstalowany moduł dedykowany dla 

hypervisora wirtualizacyjnego, wyposażony w 2 

nośniki typu flash o pojemności min. 32GB lub 

konfiguracja oparta na dyskach SSD min. 

2x240GB RAID 1.  

Możliwość instalacji dwóch dysków M.2 SATA o 

pojemności min. 480GB oraz możliwość 

konfiguracji w RAID 1. 

Parametr wymagany 

(nie wypełniać) 

Kontroler RAID Wbudowany SATA. 
Parametr wymagany 

(nie wypełniać) 

Oprogramowanie 

systemowe 

Serwerowy system operacyjny (SSO) 64bit 

1a***, 

Oprogramowanie do wirtualizacji 1b*** 

 

Wspierane systemy operacyjne: 
Microsoft Windows Server with Hyper-V 
Oracle Linux 
Red Hat Enterprise Linux 
SUSE Linux Enterprise Server 
VMware ESXi 

Parametr wymagany 

(nie wypełniać) 
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Wbudowane porty 

4 x USB z czego nie mniej niż 1 na przednim 

panelu obudowy i jeden wewnętrzny, 1xVGA + 

1xVGA lub DisplayPort lub HDMI lub DVI, z czego 

jeden na panelu przednim, 

Parametr wymagany 

(nie wypełniać) 

Video 
Zintegrowana karta graficzna umożliwiająca 

wyświetlenie rozdzielczości min. 1920x1200 

Parametr wymagany 

(nie wypełniać) 

Wentylatory 
Redundantne, dobrane odpowiednio do 

oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Zasilacze 
Redundantne, Hot-Plug min. 500W każdy, 

dobrane odpowiednio do oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Karta Zarządzania 

Niezależna od zainstalowanego na serwerze 

systemu operacyjnego posiadająca dedykowany 

port Gigabit Ethernet RJ-45 i umożliwiająca: 

- zdalny dostęp do graficznego interfejsu 

Web karty zarządzającej; 

- zdalne monitorowanie i informowanie o 

statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji 

serwera); 

- szyfrowane połączenie (TLS) oraz 

autentykacje i autoryzację użytkownika; 

- możliwość podmontowania zdalnych 

wirtualnych napędów; 

- wirtualną konsolę z dostępem do myszy, 

klawiatury; 

- wsparcie dla IPv6; 

- wsparcie dla SNMP; IPMI2.0, SSH, 

Redfish; 

- możliwość zdalnego monitorowania w 

czasie rzeczywistym poboru prądu przez 

serwer; 

- integracja z Active Directory; 

- możliwość obsługi przez dwóch 

administratorów jednocześnie; 

- możliwość update systemowego 

firmware, 

- możliwość zdalnej konfiguracji serwera, 

w tym włączanie, wyłączanie, restart 

- możliwość zdalnej instalacji systemów 

operacyjnych, 

Parametr wymagany 

(nie wypełniać) 
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- wysyłanie do administratora maila z 

powiadomieniem o awarii lub zmianie 

konfiguracji sprzętowej. 

Dodatkowe funkcje realizowane przez kartę 

zarządzania lub np. dodatkowe 

oprogramowanie: 

- podsumowanie stanu urządzenia; 

- szczegółowy status 

urządzenia/elementu/komponentu; 

- generowanie alertów przy zmianie 

stanu urządzenia; 

- filtry raportów umożliwiające podgląd 

najważniejszych zdarzeń; 

- integracja z service desk producenta 

dostarczonej platformy sprzętowej; 

- możliwość przejęcia zdalnego pulpitu; 

- aktualizacja oparta o wybranie źródła 

bibliotek (lokalna, on-line producenta 

oferowanego rozwiązania); 

- możliwość instalacji sterowników i 

oprogramowania wewnętrznego bez 

potrzeby instalacji agenta; 

- możliwość automatycznego 

generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum 

serwisowego producenta serwerów; 

- moduł raportujący pozwalający na 

wygenerowanie następujących 

informacji: nr seryjny sprzętu, 

konfiguracja poszczególnych urządzeń, 

wersje oprogramowania 

wewnętrznego, obsadzenie slotów PCIe 

i gniazd pamięci, aktualne informacje o 

stanie gwarancji, adresy IP kart 

sieciowych. 

Certyfikaty 

Serwer musi być wyprodukowany zgodnie z 

normą ISO-9001:2008 lub równoważną. 

Zamawiający wymaga dla potwierdzenia, że 

oferowany sprzęt  odpowiada  postawionym 

wymaganiom i był wykonany przez Wykonawcę  

(a jeżeli Wykonawca nie jest producentem to 

przez producenta) aby Producent  posiadał w/w 

certyfikaty  lub inne zaświadczenie/dokument  

wydane przez niezależny podmiot zajmujący się  

poświadczaniem zgodności działań wykonawcy z 

Parametr wymagany 

(nie wypełniać) 
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normami jakościowymi – dokumenty 

potwierdzające  należy dostarczyć na każde 

żądanie Zamawiającego po podpisaniu umowy. 

Serwer musi posiadać deklarację CE. 

Zamawiający dopuszcza dokument w języku 

angielskim lub  oświadczenia wykonawcy 

potwierdzające spełnienie wyżej opisanego 

wymogu – dokumenty potwierdzające  należy 

dostarczyć na każde żądanie Zamawiającego po 

podpisaniu umowy. 

 

Oferowany serwer musi znajdować się na liście 

Windows Server Catalog i posiadać status 

„Certified for Windows” dla systemów Microsoft 

Windows 2012 R2 x64, Microsoft Windows 2016, 

Microsoft Windows 2019. 

Warunki gwarancji 

Min. 48 msc gwarancji producenta w miejscu 

instalacji, z czasem reakcji do następnego dnia 

roboczego od przyjęcia zgłoszenia, możliwość 

zgłaszania awarii 24x7x365 poprzez telefon lub 

na skrzynkę email producenta (komunikacja w 

języku polskim). W przypadku awarii dyski 

twarde pozostają własnością zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 
lub równoważny na świadczenie usług 
serwisowych (Zamawiający wymaga, aby firma 
serwisująca posiadała w/w certyfikaty  lub inne 
zaświadczenie/dokument  wydane przez 
niezależny podmiot zajmujący się  
poświadczaniem zgodności działań z normami 
jakościowymi). Wykonane czynności serwisowe 
nie mogą powodować naruszenia gwarancji 
producenta  – dokumenty potwierdzające  należy 
dostarczyć na każde żądanie Zamawiającego po 
podpisaniu umowy. 

Parametr oceniany  

należy go wskazać w pkt. 6 

formularza ofertowego 

 

 

 

Parametr wymagany 

 

nazwa…….……………..………………… 

 

adres………..…………...………………… 

 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, 

telefon, e-mail Serwisu) 

Dokumentacja użytkownika 

Zamawiający wymaga dokumentacji w języku 

polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia 

konfiguracji sprzętowej serwera oraz warunków 

gwarancji po podaniu numeru seryjnego 

bezpośrednio u producenta lub jego 

przedstawiciela. 

Parametr wymagany 

(nie wypełniać) 

 

1a*** Serwerowy system operacyjny (SSO) 64 bit 
Parametry 

techniczne Parametry pożądane 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 
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i funkcjonalne (minimalne) wykropkowane) 

Typ Serwerowy system operacyjny (SSO) 64 bit 

 

………………………………………………………… 

/wpisać pełną nazwę i wersję 

oprogramowania/ 

Licencja 

Microsoft Windows Server  Data Center 2019 z 

możliwością obniżenia wersji systemu do Microsoft 

Windows Server 2012R2 DataCenter 64-bit lub 

równoważny***** do dostarczanych serwerów. 

Zamawiający wymaga dostarczenia legalnej licencji na 

SSO uprawniającej Zamawiającego do nieograniczonego 

czasowo używania oprogramowania. Zamawiający nie 

dopuszcza odsprzedaży używanych licencji. 

Niedopuszczalne jest dostarczenie licencji, dla których 

niemożliwe jest spełnienie warunków ich używania. 

Zamawiający dopuszcza możliwość przeprowadzenia 

weryfikacji oryginalności dostarczonego systemu 

operacyjnego u Producenta oprogramowania jako 

element procedury odbioru. 

W ramach dostawy należy dostarczyć taką ilość licencji 

aby spełnić wymagania licencyjne producenta SSO dla 

serwerów o oferowanych parametrach (opisanych w 

punkcie Serwery – Wirtualizacja – 4 sztuki). 

Parametr wymagany 

(nie wypełniać) 

***** Zamawiający wymaga spełnienia przez oprogramowanie równoważne minimalnych wymagań w zakresie 

funkcjonalności określonych poniżej: 

W zakresie 

licencji 

Licencja uprawniająca do bezterminowego, 

nieograniczonego czasowo korzystania z 

oprogramowania. Licencja umożliwiająca instalację jednej 

kopii oprogramowania na serwerze fizycznym i 

nieograniczonej ilości kopii oprogramowania w 

środowisku wirtualnym. Najnowsza, dostępna w 

momencie składania oferty wersja oprogramowania, z 

możliwością legalnej instalacji co najmniej dwóch wersji 

wcześniejszych; 

Zamawiający wymaga dostarczenia legalnej licencji na 

SSO uprawniającej Zamawiającego do nieograniczonego 

czasowo używania oprogramowania. Zamawiający nie 

dopuszcza odsprzedaży używanych licencji. 

Niedopuszczalne jest dostarczenie licencji, dla których 

niemożliwe jest spełnienie warunków ich używania. 

Zamawiający dopuszcza możliwość przeprowadzenia 

weryfikacji oryginalności dostarczonego systemu 

operacyjnego u Producenta oprogramowania jako 

Parametr wymagany 

(nie wypełniać) 
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element procedury odbioru. 

W ramach dostawy należy dostarczyć taką ilość licencji 

aby spełnić wymagania licencyjne producenta 

oprogramowania dla serwerów o oferowanych 

parametrach (opisanych w punkcie Serwery – 

Wirtualizacja – 4 sztuki). 

W zakresie 

funkcjonalności 

Pełna obsługa wszystkich podzespołów serwerów 

będących składnikiem niniejszego zamówienia; 

Obsługa następujących ról: Serwer usług katalogowych 

zgodny z Active Directory, Serwer DNS, Serwer Plików, 

Serwer Internetowych usług informacyjnych zgodny z 

Microsoft IIS 8, Serwer DHCP, Serwer wydruku, Serwer 

zasad sieciowych z obsługą serwera RADIUS; obsługa .NET 

Framework 4.5., wbudowana zapora internetowa 

(firewall) z obsługą definiowanych reguł dla ochrony 

połączeń internetowych i intranetowych, graficzny 

interfejs użytkownika, możliwość automatycznej 

aktualizacji w oparciu o poprawki publikowane przez 

producenta wraz z dostępnością bezpłatnego rozwiązania 

producenta SSO umożliwiającego lokalną dystrybucję 

poprawek zatwierdzonych przez administratora, bez 

połączenia z siecią Internet na stacje robocze, serwery z 

systemem Windows wykorzystywane przez Szpital, zdalna 

dystrybucja oprogramowania na stacje robocze, serwery 

Windows (wykorzystywane przez Szpital) bez konieczności 

instalowania na w/w stacjach jakichkolwiek agentów, 

możliwość instalacji na dostarczonym SSO 

oprogramowania wszystkich składników Platformy 

Integracyjnej (producent firma Asseco S.A), możliwość 

instalacji na dostarczonym SSO oprogramowania 

aplikacyjnego InfoMedica „procesy wymiany” (producent 

Asseco S.A.) 

Parametr wymagany 

(nie wypełniać) 

1b*** Oprogramowanie do wirtualizacji – obejmuje 4 serwery opisane w 

punkcie 1 Serwery – wirtualizacja 
Parametry 

techniczne 

i funkcjonalne 

Parametry pożądane 

(minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Typ 
W ofercie wymagane jest podanie nazwy 

oprogramowania 

 

………………………………………………………… 

/wpisać pełną nazwę i wersję 

oprogramowania/ 
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Licencja 

VMware Standard +vCenter lub równoważny****** do 

dostarczanych serwerów. 

W ramach dostawy należy dostarczyć taką ilość licencji 

aby spełnić wymagania licencyjne producenta 

oprogramowania do wirtualizacji dla serwerów o 

oferowanych parametrach (opisanych w punkcie Serwery 

– Wirtualizacja – 4 sztuki). Dostarczone oprogramowanie 

musi posiadać 60 miesięczną subskrypcję na aktualizację. 

Licencja uprawniająca do bezterminowego, 

nieograniczonego czasowo korzystania z 

oprogramowania. Najnowsza, dostępna w momencie 

składania oferty wersja oprogramowania, z możliwością 

legalnej instalacji co najmniej wersji wcześniejszej; 

Zamawiający wymaga dostarczenia legalnej licencji na 

oprogramowanie do wirtualizacji uprawniającej 

Zamawiającego do nieograniczonego czasowo używania 

oprogramowania. Zamawiający nie dopuszcza 

odsprzedaży używanych licencji. Niedopuszczalne jest 

dostarczenie licencji, dla których niemożliwe jest 

spełnienie warunków ich używania. Zamawiający 

dopuszcza możliwość przeprowadzenia weryfikacji 

oryginalności dostarczonego oprogramowania do 

wirtualizacji u Producenta oprogramowania jako element 

procedury odbioru. 

Polityka licencjonowania musi umożliwiać przenoszenie 

licencji na oprogramowania do wirtualizacji pomiędzy 

serwerami różnych producentów z zachowaniem wsparcia 

technicznego i zmianą wersji oprogramowania na niższą 

(downgrade). Licencjonowanie nie może odbywać się w 

trybie OEM. 

Parametr wymagany 

(nie wypełniać) 

****** Zamawiający wymaga spełnienia przez oprogramowanie równoważne minimalnych wymagań w zakresie 

funkcjonalności określonych poniżej: 

W zakresie 

licencji 

Licencja uprawniająca do bezterminowego, 

nieograniczonego czasowo korzystania z 

oprogramowania. Najnowsza, dostępna w momencie 

składania oferty wersja oprogramowania, z możliwością 

legalnej instalacji co najmniej wersji wcześniejszej; 

Zamawiający wymaga dostarczenia legalnej licencji na 

oprogramowanie do wirtualizacji uprawniającej 

Zamawiającego do nieograniczonego czasowo używania 

oprogramowania. Zamawiający nie dopuszcza 

odsprzedaży używanych licencji. Niedopuszczalne jest 

dostarczenie licencji, dla których niemożliwe jest 

spełnienie warunków ich używania. Zamawiający 

dopuszcza możliwość przeprowadzenia weryfikacji 

Parametr wymagany 

(nie wypełniać) 
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oryginalności dostarczonego oprogramowania do 

wirtualizacji u Producenta oprogramowania jako element 

procedury odbioru. 

W ramach dostawy należy dostarczyć taką ilość licencji 

aby spełnić wymagania licencyjne producenta 

oprogramowania dla serwerów o oferowanych 

parametrach (opisanych w punkcie Serwery – 

Wirtualizacja – 4 sztuki).  

Polityka licencjonowania musi umożliwiać przenoszenie 

licencji na oprogramowania do wirtualizacji pomiędzy 

serwerami różnych producentów z zachowaniem wsparcia 

technicznego i zmianą wersji oprogramowania na niższą 

(downgrade). Licencjonowanie nie może odbywać się w 

trybie OEM.  

W zakresie 
funkcjonalności 

System wirtualizacji musi spełniać następujące 
wymagania: 
1. Warstwa wirtualizacji musi być zainstalowana 
bezpośrednio na sprzęcie fizycznym bez dodatkowych 
pośredniczących systemów operacyjnych 
2. Rozwiązanie musi zapewnić możliwość obsługi wielu 
instancji systemów operacyjnych na jednym serwerze 
fizycznym i powinno się charakteryzować maksymalnym 
możliwym stopniem konsolidacji sprzętowej. 
3. Pojedynczy klaster może się skalować do 12 fizycznych 
hostów (serwerów) z zainstalowaną warstwą wirtualizacji. 
4. Oprogramowanie do wirtualizacji musi zapewnić 
możliwość skonfigurowania maszyn wirtualnych 1-128 
procesorowych. 
5. Oprogramowanie do wirtualizacji musi zapewnić 
możliwość skonfigurowania maszyn wirtualnych, z których 
każda może mieć 1-10 wirtualnych kart sieciowych. 
6. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę 
infrastruktury o nowe usługi bez spadku wydajności i 
dostępności pozostałych wybranych usług. 
7. Rozwiązanie powinno w możliwie największym stopniu 
być niezależne od producenta platformy sprzętowej. 
8. Rozwiązanie musi wspierać następujące systemy 
operacyjne: Windows XP, Windows Server 2008/R2, 
Windows Server 2012/R2, Windows Server 2016, 
Windows Server 2019, Windows 7, Windows 8, Windows 
8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat 
Enterprise Linux, Oracle Linux, Debian GNU/Linux, CentOS, 
FreeBSD, Ubuntu 
9. Rozwiązanie musi umożliwiać przydzielenie większej 
ilości pamięci RAM dla maszyn wirtualnych niż fizyczne 
zasoby RAM serwera w celu osiągnięcia maksymalnego 
współczynnika konsolidacji. 
10. Rozwiązanie musi umożliwiać udostępnienie maszynie 
wirtualnej większej ilości zasobów dyskowych niż jest 
fizycznie zarezerwowane na dyskach lokalnych serwera 
lub na macierzy.  
11. Rozwiązanie powinno posiadać centralną konsolę 
graficzną do zarządzania maszynami wirtualnymi i do 

Parametr wymagany 
(nie wypełniać) 
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konfigurowania innych funkcjonalności. Centralna konsola 
graficzna powinna mieć możliwość działania zarówno jako 
aplikacja na maszynie fizycznej lub wirtualnej, jak i jako 
gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. 
virtual appliance.  Dostęp do konsoli może być 
realizowany z poziomu przeglądarki internetowej z 
wykorzystaniem protokołu HTML5. 
12. Rozwiązanie musi zapewnić możliwość bieżącego 
monitorowania wykorzystania zasobów fizycznych 
infrastruktury wirtualnej (np. wykorzystanie procesorów, 
pamięci RAM, wykorzystanie przestrzeni na 
dyskach/wolumenach) oraz przechowywać i wyświetlać 
dane maksymalnie sprzed roku.  
13. Oprogramowanie do wirtualizacji powinno zapewnić 
możliwość wykonywania kopii migawkowych instancji 
systemów operacyjnych (tzw. snapshot) na potrzeby 
tworzenia kopii zapasowych bez przerywania ich pracy. 
14. Oprogramowanie do wirtualizacji musi zapewnić 
możliwość klonowania systemów operacyjnych wraz z ich 
pełną konfiguracją i danymi. 
15. Oprogramowanie do wirtualizacji oraz 
oprogramowanie zarządzające musi posiadać możliwość 
integracji z usługami katalogowymi Microsoft Active 
Directory. 
16. Rozwiązanie musi zapewniać mechanizm 
bezpiecznego uaktualniania warstwy wirtualizacyjnej 
(hosta, maszyny wirtualnej) bez potrzeby wyłączania 
wirtualnych maszyn. Mechanizm ten jest elementem 
składowym rozwiązania i nie wymaga dodatkowej licencji 
na system operacyjny. 
17. Rozwiązanie musi zapewniać mechanizm replikacji 
wskazanych maszyn wirtualnych w obrębie klastra 
serwerów fizycznych. 
18. Rozwiązanie musi mieć możliwość przenoszenia 
maszyn wirtualnych w czasie ich pracy pomiędzy 
serwerami fizycznymi. Mechanizm powinien umożliwiać 4 
lub więcej takich procesów przenoszenia jednocześnie. 
19. Rozwiązanie musi mieć możliwość przenoszenia 
zwirtualizowanych dysków maszyn wirtualnych w czasie 
ich pracy pomiędzy fizycznymi zasobami dyskowymi. 
Mechanizm powinien umożliwiać realizację co najmniej 2 
takich procesów przenoszenia jednocześnie. 
20. Musi zostać zapewniona odpowiednia redundancja i 
taki mechanizm (wysokiej dostępności HA) , aby w 
przypadku awarii lub niedostępności serwera fizycznego 
wybrane przez administratora i uruchomione nim 
wirtualne maszyny zostały uruchomione na innych 
serwerach z zainstalowanym oprogramowaniem 
wirtualizacyjnym.  
21. Oprogramowanie do wirtualizacji musi zapewniać 
mechanizm takiego zabezpieczenia wybranych przez 
administratora wirtualnych maszyn, aby w przypadku 
awarii lub niedostępności serwera fizycznego maszyny, 
które na nim pracowały, były bezprzerwowo dostępne na 
innym serwerze z zainstalowanym oprogramowaniem 
wirtualizacyjnym. Mechanizm ten umożliwia 
zabezpieczenie maszyn wirtualnych wyposażonych w 
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minimum 2 wirtualne procesory. 
22. System musi posiadać funkcjonalność wirtualnego 
przełącznika (virtual switch) umożliwiającego tworzenie 
sieci wirtualnej w obszarze hosta i pozwalającego połączyć 
maszyny wirtualne w obszarze jednego hosta, a także na 
zewnątrz sieci fizycznej.  
23. Pojedynczy wirtualny przełącznik musi posiadać 
możliwość przyłączania do niego dwóch i więcej fizycznych 
kart sieciowych, aby zapewnić bezpieczeństwo połączenia 
ethernetowego w razie awarii karty sieciowej. 
24. Wirtualne przełączniki musza obsługiwać wirtualne 
sieci lokalne (VLAN). 
25. Oprogramowanie musi posiadać centralną konsolę 
graficzną do zarządzania wieloma maszynami wirtualnymi 
oraz ich zasobami pracującymi na wielu serwerach 
fizycznych:  
- globalne zarządzanie kontrolą dostępu do serwerów i 
maszyn wirtualnych 
- wykonywanie automatycznych bądź manualnych zadań 
w celu optymalizacji infrastruktury dla maszyn 
wirtualnych.  
- widok całego systemu i zbioru maszyn wirtualnych. Mapy 
Infrastruktury.  
- możliwość monitorowania dostępności i wydajności 
maszyn wirtualnych 
- możliwość raportowania dostępności i wydajności 
maszyn wirtualnych 
- funkcje ochrony dostępu zintegrowane z mechanizmem 
uwierzytelniania Windows 
- planowanie zadań i ustawianie znaczników alarmów w 
celu generowania automatycznych powiadomień o 
statusie serwerów lub maszyn wirtualnych 
- tworzenie obrazów maszyn wirtualnych  
- klonowanie maszyn wirtualnych 
- wykonywanie wielu kopii migawkowych (snapshoot) w 
każdym momencie pracy maszyny wirtualnej oraz 
możliwość powrotu do jej stanu z każdego momentu 
zrobienia kopii 

 

2. Serwery Oracle –  2 sztuki 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Obudowa 

Obudowa Rack o wysokości max 1U z 

możliwością instalacji do 8 dysków 2.5" wraz z 

kompletem wysuwanych szyn umożliwiających 

montaż w szafie rack i wysuwanie serwera do 

celów serwisowych. 

Parametr wymagany 

(nie wypełniać) 

 

Płyta główna Płyta główna z możliwością zainstalowania do 

dwóch procesorów. Płyta główna musi być 

Parametr wymagany 

(nie wypełniać) 
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zaprojektowana przez producenta serwera.  

Chipset 
Dedykowany przez producenta procesora do 

pracy w serwerach dwuprocesorowych 

Parametr wymagany 

(nie wypełniać) 

Procesor 

Zainstalowany jeden procesor 

dwunastordzeniowy, klasy x86 dedykowany do 

pracy z zaoferowanym serwerem umożliwiający 

osiągnięcie wyniku min. 180 w teście 

SPECint_rate_base2017 dostępnym na stronie 

www.spec.org dla dwóch procesorów. 

Producent procesora 

…………………………………… 

 

Model procesora 

……………………………………….. 

 

Liczba punktów w teście 

……………………………..punktów 

RAM 

Min. 256GB DDR4 RDIMM min. 2933MT/s, na 

płycie głównej powinno znajdować się minimum 

24 sloty przeznaczone do instalacji pamięci. 

Płyta główna powinna obsługiwać do 3TB 

pamięci RAM. 

Parametr wymagany 

(nie wypełniać) 

 

Funkcjonalność pamięci 

RAM 
Error Checking and Correcting (ECC)  

Parametr wymagany 

(nie wypełniać) 

Interfejsy sieciowe/FC/SAS 

Wbudowane min. dwa interfejsy sieciowe 1Gb 
Ethernet w standardzie BaseT oraz dwa 
interfejsy sieciowe 10Gb Ethernet ze złączami w 
standardzie BaseT  
lub 
min. dwa interfejsy sieciowe 1Gb Ethernet w 
standardzie BaseT oraz 2 interfejsy sieciowe 
10Gb Ethernet w standardzie SFP+ w zależności 
od zaoferowanych przełączników 
Urządzenie zaopatrzone w certyfikowane przez 

producenta właściwe kable, moduły SFP+ 10G w 

celu podłączenia do zaoferowanych 

przełączników sieciowych z użyciem wszystkich 

dostępnych w serwerze interfejsów 

Dodatkowo zainstalowana karta 2x16Gb FC 

HBA. 

Możliwość instalacji wymiennie modułów 

udostępniających lub dodatkowy dedykowany 

slot umożliwiający instalację kart/modułów (nie 

zajmuje dostępnych slotów PCI Express):  

- dwa interfejsy sieciowe 1Gb Ethernet w 
standardzie BaseT oraz min. dwa interfejsy 
sieciowe 10Gb Ethernet ze złączami w 
standardzie BaseT; 
- cztery interfejsy sieciowe 1Gb Ethernet w 
standardzie SFP+; 
- cztery interfejsy sieciowe 10Gb Ethernet w 
standardzie SFP+; 

Parametr wymagany 

 

………..……………………………………. 

Podać oferowane interfejsy Ethernet 
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- dwa interfejsy sieciowe 25Gb Ethernet ze 
złączami SFP28. 

Gniazda PCI 
min. 2 sloty PCIe x16. Parametr wymagany 

(nie wypełniać) 

Dyski twarde 

Możliwość instalacji dysków SATA, SAS, SSD. 

Zainstalowane 2 dyski 480GB SSD Multi Use SAS 

12Gbps 2.5in Hot-plug Hard Drive. 

Możliwość instalacji dwóch dysków M.2 SATA o 

pojemności min. 480GB oraz możliwość 

konfiguracji w RAID 1. 

Parametr wymagany 

(nie wypełniać) 

Kontroler RAID 
Sprzętowy kontroler dyskowy, umożliwiający 

konfigurację poziomów RAID: 0, 1, 5, 10.  

Parametr wymagany 

(nie wypełniać) 

Wbudowane porty 

4 x USB z czego nie mniej niż 1 na przednim 

panelu obudowy i jeden wewnętrzny, 1xVGA + 

1xVGA lub DisplayPort lub HDMI lub DVI, z 

czego jeden na panelu przednim 

Parametr wymagany 

(nie wypełniać) 

Video 
Zintegrowana karta graficzna umożliwiająca 

wyświetlenie rozdzielczości min. 1920x1200 

Parametr wymagany 

(nie wypełniać) 

Wentylatory 
Redundantne, dobrane odpowiednio do 

oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Zasilacze 
Redundantne, Hot-Plug min. 500W każdy, 

dobrane odpowiednio do oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Bezpieczeństwo Wbudowany moduł TPM min. 1.2 
Parametr wymagany 

(nie wypełniać) 

Karta Zarządzania 

Niezależna od zainstalowanego na serwerze 

systemu operacyjnego posiadająca dedykowany 

port Gigabit Ethernet RJ-45 i umożliwiająca: 

- zdalny dostęp do graficznego interfejsu 

Web karty zarządzającej; 

- zdalne monitorowanie i informowanie o 

statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji 

serwera); 

- szyfrowane połączenie (TLS) oraz 

autentykacje i autoryzację użytkownika; 

- możliwość podmontowania zdalnych 

wirtualnych napędów; 

- wirtualną konsolę z dostępem do myszy, 

klawiatury; 

Parametr wymagany 

(nie wypełniać) 
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- wsparcie dla IPv6; 

- wsparcie dla SNMP; IPMI2.0, SSH, 

Redfish; 

- możliwość zdalnego monitorowania w 

czasie rzeczywistym poboru prądu przez 

serwer; 

- integracja z Active Directory; 

- możliwość obsługi przez dwóch 

administratorów jednocześnie; 

- możliwość update systemowego 

firmware, 

- możliwość zdalnej konfiguracji serwera, 

w tym włączanie, wyłączanie, restart 

- możliwość zdalnej instalacji systemów 

operacyjnych, 

- wysyłanie do administratora maila z 

powiadomieniem o awarii lub zmianie 

konfiguracji sprzętowej. 

Dodatkowe funkcje realizowane przez kartę 

zarządzania lub np. dodatkowe 

oprogramowanie: 

- podsumowanie stanu urządzenia; 

- szczegółowy status 

urządzenia/elementu/komponentu; 

- generowanie alertów przy zmianie 

stanu urządzenia; 

- filtry raportów umożliwiające podgląd 

najważniejszych zdarzeń; 

- integracja z service desk producenta 

dostarczonej platformy sprzętowej; 

- możliwość przejęcia zdalnego pulpitu; 

- aktualizacja oparta o wybranie źródła 

bibliotek (lokalna, on-line producenta 

oferowanego rozwiązania); 

- możliwość instalacji sterowników i 

oprogramowania wewnętrznego bez 

potrzeby instalacji agenta; 

- możliwość automatycznego 

generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum 

serwisowego producenta serwerów; 
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- moduł raportujący pozwalający na 

wygenerowanie następujących 

informacji: nr seryjny sprzętu, 

konfiguracja poszczególnych urządzeń, 

wersje oprogramowania 

wewnętrznego, obsadzenie slotów PCIe 

i gniazd pamięci, aktualne informacje o 

stanie gwarancji, adresy IP kart 

sieciowych. 

Certyfikaty 

Serwer musi być wyprodukowany zgodnie z 

normą ISO-9001:2008 lub równoważną. 

Zamawiający wymaga dla potwierdzenia, że 

oferowany sprzęt  odpowiada  postawionym 

wymaganiom i był wykonany przez Wykonawcę  

(a jeżeli Wykonawca nie jest producentem to 

przez producenta) aby Producent  posiadał w/w 

certyfikaty  lub inne zaświadczenie/dokument  

wydane przez niezależny podmiot zajmujący się  

poświadczaniem zgodności działań wykonawcy z 

normami jakościowymi – dokumenty 

potwierdzające  należy dostarczyć na każde 

żądanie Zamawiającego po podpisaniu umowy. 

Serwer musi posiadać deklarację CE. 

Zamawiający dopuszcza dokument w języku 

angielskim lub  oświadczenia wykonawcy 

potwierdzające spełnienie wyżej opisanego 

wymogu – dokumenty potwierdzające  należy 

dostarczyć na każde żądanie Zamawiającego po 

podpisaniu umowy. 

 

Oferowany serwer musi znajdować się na liście 

Windows Server Catalog i posiadać status 

„Certified for Windows” dla systemów Microsoft 

Windows 2012 R2 x64, Microsoft Windows 2016, 

Microsoft Windows 2019. 

Parametr wymagany 

(nie wypełniać) 

Oprogramowanie 

systemowe 

Wspierane systemy operacyjne: 
Microsoft Windows Server with Hyper-V 
Oracle Linux 
Red Hat Enterprise Linux 
SUSE Linux Enterprise Server 
VMware ESXi 

Parametr wymagany 

(nie wypełniać) 

Warunki gwarancji 

Min. 48 msc gwarancji producenta w miejscu 

instalacji, z czasem reakcji do następnego dnia 

roboczego od przyjęcia zgłoszenia, możliwość 

zgłaszania awarii 24x7x365 poprzez telefon lub 

na skrzynkę email producenta (komunikacja w 

języku polskim). W przypadku awarii dyski 

twarde pozostają własnością zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 

Parametr oceniany  

należy go wskazać w pkt. 6 

formularza ofertowego 

 

 

 

 

 

Parametr wymagany 
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lub równoważny na świadczenie usług 

serwisowych (Zamawiający wymaga, aby firma 

serwisująca  posiadała w/w certyfikaty  lub inne 

zaświadczenie/dokument  wydane przez 

niezależny podmiot zajmujący się  

poświadczaniem zgodności działań z normami 

jakościowymi). Wykonane czynności serwisowe 

nie mogą powodować naruszenia gwarancji 

producenta  – dokumenty potwierdzające  należy 

dostarczyć na każde żądanie Zamawiającego po 

podpisaniu umowy 

 

nazwa…….……………..………………… 

 

adres………..…………...………………… 

 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, 

telefon, e-mail Serwisu) 

Dokumentacja użytkownika 

Zamawiający wymaga dokumentacji w języku 

polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia 

konfiguracji sprzętowej serwera oraz warunków 

gwarancji po podaniu numeru seryjnego 

bezpośrednio u producenta lub jego 

przedstawiciela. 

Parametr wymagany 

(nie wypełniać) 

Wymiana dysków Wymiana dysków może być dokonywana przez 

Zamawiającego. 

Parametr wymagany 

(nie wypełniać) 

 

3. Macierz dyskowa FC – 2 sztuki 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Macierz Macierz powinna posiadać dwa redundantne 

kontrolery macierzowe wraz z możliwością 

instalacji 24 dysków 2,5” o maksymalnej 

wysokość 3U, Macierz musi umożliwiać 

rozbudowę o moduły 12 lub 24  dyski 3,5” , 24 

dysków 2,5” 

Macierz musi obsługiwać bez wymiany 

kontrolerów macierzy obsługę minimum 220 

dysków SAS/NLSAS lub SSD.  

Parametr wymagany 

(nie wypełniać) 

Wymagana przestrzeń Macierz musi być wyposażona w:  

min. 12 dysków 2,5” o pojemności min. 1.8TB 

SAS 10k interfejs min. SAS 12Gb/s oraz  

Min. 8 dysków 2,5” o pojemności min 1.92GB 

SSD interfejs min. SAS 12Gb/s 

Parametr wymagany 

(nie wypełniać) 
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Pamięć podręczna (Cache) Pamięć podręczna (cache) – 16 GB pojemności 

użytkowej dla danych oraz informacji 

kontrolnych na każdy kontroler (sumarycznie 32 

GB).  Zamawiający nie dopuszcza rozwiązań 

rozszerzających pamięć podręczną cache 

dyskami SSD/Flash. 

Parametr wymagany 

(nie wypełniać) 

Interfejsy zewnętrzne Macierz musi być wyposażona w  min. 8 portów 
FC 16Gb/s, 
2 porty zarządzające 1GbE Base-T,   
każdy kontroler macierzy w trybie Active-Active.  
Dodatkowo macierz musi być wyposażona w 
min. 4 porty 10Gb BaseT  lub w min. 4 interfejsy 
sieciowe 10Gb Ethernet w standardzie SFP+ 
(obsadzone właściwymi modułami moduły SFP+ 
10G ). 
 

Parametr wymagany 

 

………..……………………………………. 

Podać oferowane interfejsy Ethernet 

Dostępność 

Odporność na zanik zasilania jednego zasilacza 

lub awarię zasilacza macierzy (redundancja 

układu zasilania). Opisane powyżej zdarzenia 

nie mogą doprowadzić do zatrzymania pracy 

macierzy ani też zmniejszenia jej wydajności. 

Parametr wymagany 

(nie wypełniać) 

Możliwość łączenia w macierzy różnych 

poziomów RAID:  

możliwość zastosowania RAID10, 
możliwość zastosowania RAID5, 
możliwość zastosowania RAID6 
możliwość zastosowania RAID0 
możliwość zastosowania RAID1 

Parametr wymagany 

(nie wypełniać) 

Podwójne niezależne przyłącza SAS 12Gb/s do 

wewnętrznych napędów dyskowych. 

Parametr wymagany 

(nie wypełniać) 

Odporność na awarię pamięci cache – lustrzany 

zapis danych oraz technologia zapewniająca 

ochronę danych z pamięci cache w razie utraty 

zasilania. 

Parametr wymagany 

(nie wypełniać) 

Możliwość wykonywania wszystkich napraw, 

rekonfiguracji, rozbudowy i upgrade’ów 

(zarówno sprzętu jak i oprogramowania 

macierzy) w trybie online (bez przerywania 

pracy systemu). 

Parametr wymagany 

(nie wypełniać) 

Możliwość obsługi wirtualnych portów (NPIV) w 

taki sposób, aby awaria fizycznego portu nie 

powodowała konieczności przełączania ścieżek 

poprzez oprogramowanie do multipathing 

Parametr wymagany 

(nie wypełniać) 

Wspierane systemy 

operacyjne 

Wymagane wsparcie dla różnych systemów 

operacyjnych, co najmniej MS Windows 2012, 

2012R2, 2016, 2019, Vmware, Hyper-V  , Red 

Parametr wymagany 

(nie wypełniać) 
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Hat Enterprise Linux, Linux – Oracle 

Wsparcie dla mechanizmów dynamicznego 

przełączania zadań I/O pomiędzy kanałami w 

przypadku awarii jednego z nich (path failover). 

Wymagane jest wsparcie dla odpowiednich 

mechanizmów oferowanych przez producentów 

systemów operacyjnych: MS Windows, 

Vmware, Linux. 

Parametr wymagany 

(nie wypełniać) 

Macierz musi mieć wsparcie dla 

automatycznego, bez agenta, odzyskiwania 

bloków (space reclamation) dla systemu 

operacyjnego Linux i systemu plików EXT4, NTFS 

dla Windows 2012, VMFSv5 dla ESX oraz VxFS w 

przypadku zastosowania technologii Thin 

Provisioning. 

Parametr wymagany 

(nie wypełniać) 

Skalowalność 

Wykonywanie rozbudowy sprzętowej w trybie 

online. 

Parametr wymagany 

(nie wypełniać) 

Umożliwia rozbudowę do minimum 220 dysków 

2,5”. 

Parametr wymagany 

(nie wypełniać) 

Możliwość rozbudowy macierzy za pomocą 

nowych dysków o większych pojemnościach 

oraz dysków typu SSD/Flash – 

zoptymalizowanych pod kątem zapisu bądź 

odczytu. 

Parametr wymagany 

(nie wypełniać) 

Macierz musi umożliwiać mieszanie dysków o 

różnych prędkościach obrotowych w ramach 

jednej półki dyskowej. 

Parametr wymagany 

(nie wypełniać) 

Zarządzanie 

Oprogramowanie do zarządzania macierzą 

przez administratora klienta – graficzny interfejs 

do monitorowania stanu i konfiguracji macierzy, 

diagnostyki, mapowania zasobów do serwerów 

(zarówno podłączanych bezpośrednio jak i przez 

sieć SAN – LUN Masking). 

Parametr wymagany 

(nie wypełniać) 

Stałe monitorowanie macierzy przez zdalne 

centrum serwisowe. 

Parametr wymagany 

(nie wypełniać) 

Monitorowanie wydajności macierzy według 

parametrów takich jak: przepustowość oraz 

liczba operacji I/O dla interfejsów 

zewnętrznych, wolumenów logicznych LUN, 

oraz kontrolerów.  

Wymagana możliwość zbierania i 

przechowywania informacji o wydajności 

Parametr wymagany 

(nie wypełniać) 
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macierzy bez ograniczeń czasowych. 

Możliwość konfigurowania wolumenów 

logicznych LUN o pojemności użytkowej 64TB. 

Parametr wymagany 

(nie wypełniać) 

Macierz musi posiadać wbudowaną 

funkcjonalność typu thin provisioning 

umożliwiającą alokację wirtualnej przestrzeni 

dyskowej, do której fizyczne dyski mogą być 

dostarczone w przyszłości. 

Parametr wymagany 

(nie wypełniać) 

Możliwość migracji danych 

w obrębie macierzy  

Wymagane jest posiadanie automatycznego, 

bez interwencji człowieka, rozkładania danych 

między dyskami poszczególnych typów (tzw. 

auto-tiering). Dane muszą być automatycznie 

przemieszczane miedzy różnymi typami dysków 

oraz różnymi poziomami RAID w zależności od 

stopnia obciążenia macierzy dyskowej. Dane 

często używane macierz powinny 

automatycznie przemieszczać na dyski o 

największej prędkości obrotowej, dane rzadko 

używane na dyski o prędkości obrotowej 7200 

rpm. Dodatkowo funkcjonalność ta musi 

wspierać dyski SSD zoptymalizowane przez 

producenta dysków do zapisu lub do odczytu. 

Licencja na tą funkcjonalność jest wymagana 

przez zamawiającego.  

Parametr wymagany 

(nie wypełniać) 

Macierz musi mieć możliwość migracji 

wolumenów logicznych LUN pomiędzy różnymi 

grupami dyskowymi RAID w obrębie macierzy. 

Migracja musi być wykonywana w trybie on-

line. Jeżeli funkcjonalność taka wymaga 

dodatkowej licencji, to należy je uwzględnić w 

ofercie.  

Parametr wymagany 

(nie wypełniać) 

Macierz musi umożliwiać tworzenie jednego 

wolumenu logicznego LUN w obrębie 

wszystkich produkcyjnych dysków macierzy. 

Jeżeli funkcjonalność taka wymaga dodatkowej 

licencji, to należy je uwzględnić w ofercie. Musi 

również umożliwiać udostępnienie tego 

wolumenu logicznego LUN po protokole FC. 

Parametr wymagany 

(nie wypełniać) 

Lokalna replikacja danych  

Możliwość tworzenia kopii danych z poziomu 

macierzy i wewnątrz macierzy bez angażowania 

systemu operacyjnego hosta. 

Parametr wymagany 

(nie wypełniać) 

Możliwość tworzenia i utrzymywania 

jednocześnie minimum ośmiu lokalnych kopii 

Parametr wymagany 

(nie wypełniać) 
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danych wewnątrz macierzy dla każdego 

urządzenia LUN (tzw. kopie point-in-time) przez 

administratora. 

Oferowana macierz dyskowa musi umożliwiać 

wykonanie lokalnej kopii danych na całej 

zaoferowanej przestrzeni dyskowej. 

Parametr wymagany 

(nie wypełniać) 

Wymaga jest również funkcjonalność 

wykonywania kopii wirtualnych typu snapshot.  

Jest wymagana licencja na pełną pojemność 

macierzy oraz maksymalną ilość snapshotów w 

obrębie macierzy. 

Parametr wymagany 

(nie wypełniać) 

Kopie migawkowe muszą być wykonywane 

metodą tzw. bez prealokacji przestrzeni 

dyskowej. Kopie migawkowe nie mogą być 

wykonywane metodą COW (ang. Copy On 

Write) 

Parametr wymagany 

(nie wypełniać) 

Kopie migawkowe muszą mieć możliwość 

prezentacji, jako urządzenia LUN w trybie do 

odczytu i zapisu. Jeżeli ta funkcjonalność 

wymaga dodatkowej licencji należy ja 

dostarczyć. 

Parametr wymagany 

(nie wypełniać) 

Redukcja danych  

Macierz powinna zapewniać metody redukcji 

ilości danych blokowych za pomocą kompresji. 

Kompresja powinna odbywać się po fakcie 

zapisu na urządzenia dyskowe wewnątrz 

macierzy (dane spoczynkowe). 

Parametr wymagany 

(nie wypełniać) 

Kontrola przepływu danych 

– QoS 

Macierz dyskowa powinna posiadać 

mechanizmy kontroli wykorzystania zasobów 

macierzowych na poziomie poszczególnych 

wolumenów. Kontrola powinna polegać na 

możliwości dynamicznego ograniczania 

przepływu danych wyrażanych w MB/s oraz w 

ilości IOPS poprzez administratora w dowolnym 

momencie. Zamawiający wymaga dostarczenia 

licencji jeśli takowa jest wymagana. 

Parametr wymagany 

(nie wypełniać) 

Współpraca z aplikacjami 

Możliwość integracji środowiska VMware,  

Microsoft SQL z mechanizmem lokalnej 

replikacji danych. 

Parametr wymagany 

(nie wypełniać) 

Zdalna replikacja danych 

 

Macierz musi posiadać funkcjonalność zdalnej 

replikacji danych do macierzy tej samej rodziny 

w trybie synchronicznym oraz asynchronicznym 

i asynchronicznym interwałowym bez użycia 

dodatkowych serwerów lub innych urządzeń. 

Parametr wymagany 

(nie wypełniać) 
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Oprogramowanie musi zapewniać 

funkcjonalność zawieszania i ponownej 

przyrostowej resynchronizacji kopii z 

oryginałem. 

Parametr wymagany 

(nie wypełniać) 

Oferowana macierz dyskowa musi umożliwiać 

wykonanie w trybie synchronicznym i 

asynchronicznym zdalnej kopii danych całej 

powierzchni użytkowej macierzy. 

Macierz musi umożliwiać uruchomienie 

replikacji synchronicznej z inną macierzą z tej 

samej rodziny i zapewniać – w przypadku awarii 

i całkowitej niedostępności jednej z macierzy – 

bezprzerwową pracę systemów działających na 

platformie przetwarzania danych i 

korzystających z zasobów pamięci masowych. 

Opisana powyżej obsługa awarii (przełączenie 

między macierzami) musi odbywać się w sposób 

automatyczny i transparenty (bez przerywania 

dostępu do danych) dla korzystających z 

macierzy hostów. Opisana funkcjonalność musi 

integrować się z platformą wirtualizacyjną 

Vmware.  

Jeżeli wymagana jest aktywacja opisanej 

funkcjonalności to należy zaoferować 

odpowiednie urządzenia oraz licencję 

obejmujące pełną, maksymalną pojemność 

oferowanej macierzy. 

Parametr wymagany 

(nie wypełniać) 

Importowanie danych Macierz musi posiadać funkcjonalność 

onlinowego importu danych z macierzy innego 

producenta z jednoczesną konwersją wolumenu 

logicznego LUN do trybu „Thin Provision”. 

Zamawiający wymaga dostarczenia licencji jeśli 

takowa jest wymagana. 

Parametr wymagany 

(nie wypełniać) 

Gwarancja Min. 48 msc gwarancji producenta w miejscu 

instalacji, z czasem reakcji do następnego dnia 

roboczego od przyjęcia zgłoszenia, możliwość 

zgłaszania awarii 24x7x365 poprzez telefon lub 

na skrzynkę email producenta (komunikacja w 

języku polskim). W przypadku awarii dyski 

twarde pozostają własnością zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 

lub równoważny na świadczenie usług 

serwisowych (Zamawiający wymaga, aby firma 

serwisująca  posiadała w/w certyfikaty  lub inne 

zaświadczenie/dokument  wydane przez 

Parametr oceniany 

należy go wskazać w pkt. 6 

formularza ofertowego 

 

 

 

 

Parametr wymagany 

 

nazwa…….……………..………………… 

 

adres………..…………...………………… 
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niezależny podmiot zajmujący się  

poświadczaniem zgodności działań z normami 

jakościowymi). Wykonane czynności serwisowe 

nie mogą powodować naruszenia gwarancji 

producenta  – dokumenty potwierdzające  

należy dostarczyć na każde żądanie 

Zamawiającego po podpisaniu umowy 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, 

telefon, e-mail Serwisu) 

Wymiana dysków Wymiana dysków może być dokonywana przez 

Zamawiającego. 

Parametr wymagany 

(nie wypełniać) 

 

4. Biblioteka taśmowa – 1 sztuka 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko 

miejsca wykropkowane) 

Obudowa  Do zamontowania w szafie rack, maksymalnie 1U, wbudowany czytnik 

kodów kreskowych 

Parametr wymagany 

(nie wypełniać) 

Napęd 1 x LTO8 Parametr wymagany 

(nie wypełniać) 

Interfejs 1 x LTO8 SAS Parametr wymagany 

(nie wypełniać) 

Liczba slotów Min. 8 w tym minimum jeden slot we/wy,  jeżeli licencjonowana jest 

liczba slotów - wymagane aktywowanie wszystkich slotów 

W komplecie  

- 8 sztuk taśm LTO8  

- 2 sztuki taśm LTO8 typu WORM 

- etykiety dla min. 60 taśm. 

- 1x taśma czyszcząca 

Parametr wymagany 

(nie wypełniać) 

Dodatkowe 

interfejs do zarządzania poprzez przeglądarkę WWW oraz możliwość 
zarządzania bezpośrednio z użyciem wbudowanych klawiszy i 
wyświetlacza LCD, 
wsparcie dla nośników LTO WORM (Write Once, Read Many), 
umożliwiających spełnienie norm prawnych dotyczących odpowiednio 
długiego przechowywania nienaruszonych danych (archiwizacja), 
Obsługa SNMP oraz IP6, 
Wsparcie dla technologii szyfrowania backupowanych danych, 

 

Parametr wymagany 

(nie wypełniać) 

Warunki 

gwarancji dla 

autoloadera 

Min. 48 msc gwarancji producenta realizowanej w miejscu instalacji 
sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia 
zgłoszenia, możliwość zgłaszania awarii poprzez linię telefon/email 
producenta (komunikacja w języku polskim).  
Co najmniej w czasie obowiązywania gwarancji Wykonawca 
zobowiązany jest do udostępnienia Zamawiającemu nowych wersji 
BIOS, firmware i sterowników na stronach internetowych. 

 

Parametr oceniany 

należy go wskazać w 

pkt. 6 formularza 

ofertowego 

 

 

Kable 
2x kabel pozwalający na połączenie oferowanej biblioteki taśmowej z 
oferowanym serwerem backupu 

Parametr wymagany 

(nie wypełniać) 
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5. Archiwizator dyskowy - deduplikator – 1 sztuka 

Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko 

miejsca wykropkowane) 

1.  Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii 

zapasowych, musi umożliwiać montaż w szafie Rack, maksymalna wysokość 4U 

Parametr wymagany 

(nie wypełniać) 

2.  Oferowane urządzenie musi oferować przestrzeń min. 34TB netto 
(powierzchni użytkowej) bez uwzględniania mechanizmów protekcji, wymagana 
skalowalność do min. 108TB netto 

Oferowana przestrzeń 

netto 

…………………………………

… 

 

Podać zastosowane 

dyski oraz 

zastosowane 

mechanizmy protekcji 

…………………………………

… 

 

3.  Oferowane urządzenie musi posiadać minimum : 

 4 interfejsy Ethernet 10 Gb/s BaseT lub 4 interfejsy sieciowe 10Gb Ethernet 

w standardzie SFP+ (obsadzone właściwymi modułami moduły SFP+ 10G ). 

 

Parametr wymagany 

………..………………………… 

Podać 
oferowane interfejsy 

Ethernet 
4.  Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi 

protokołami: 

 CIFS, NFS 

 zapewniającym deduplikację na źródle – wspieranym przez oferowaną 
aplikację backup’ową 

Parametr wymagany 

(nie wypełniać) 

5.  Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną 
obsługę protokołów: CIFS, NFS, deduplikacja na źródle do oferowanej 
pojemności urządzenia 

Parametr wymagany 

(nie 
wypełniać) 

6.  Oferowane urządzenie musi osiągać zagregowaną wydajność co 
najmniej 18 TB/h z wykorzystaniem deduplikacji (dane podawane przez 
producenta). 

Parametr wymagany 

(nie 
wypełniać) 

7.  Oferowane urządzenie musi pozwalać na jednoczesną obsługę wielu 
strumieni w tym jednocześnie: 

pochodzących z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, 
deduplikacja na źródle) oraz dowolnych interfejsów (FC, LAN) w tym samym czasie.  

Wszystkie zapisywane strumienie muszą podlegać globalnej 
deduplikacji przed zapisem na dysk (in-line). 

Parametr wymagany 

(nie 
wypełniać) 

8.  Oferowane urządzenie musi mieć możliwość emulacji napędów 
taśmowych LTO 

Parametr wymagany 

(nie 
wypełniać) 

9.  Oferowane urządzenie musi deduplikować dane in-line przed zapisem 
na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być 
zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek 
fragmentu strumienia danych przychodzącego do urządzenia. 

Parametr wymagany 

(nie 
wypełniać) 

10.  Technologia deduplikacji musi wykorzystywać algorytm bazujący na 
zmiennym, dynamicznym bloku. 

Algorytm ten musi samoczynnie i automatycznie dopasowywać się do 
otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić 
otrzymany pojedynczy strumień danych na bloki o różnej długości, bez 
konieczności podejmowania czynności mających na celu ustalenie 

Parametr wymagany 

(nie 
wypełniać) 
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predefiniowanej długości bloków używanych do deduplikacji danych 
określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że 
wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia 
backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana 
przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie 
nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych 
na bloki o ustalonej, tej samej długości. 

11.  Oferowany produkt musi posiadać obsługę mechanizmów globalnej 
deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami 
(CIFS, NFS,  deduplikacja na źródle) przechowywanych w obrębie całego 
urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie 
może być ponownie zapisany bez względu na to, jakim protokołem zostanie 
ponownie otrzymany. Przestrzeń składowania zdeduplikowanych danych musi 
być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie 
pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych 
jednocześnie protokołów dostępowych. 

W przypadku niespełnienia opisanego powyżej wymogu globalnej 
deduplikacji, przy spełnieniu pozostałych wymaganych funkcjonalności, 
oferowane urządzenie powinno oferować dwukrotnie większą przestrzeń netto 
(powierzchnę użytkową  bez uwzględniania mechanizmów protekcji) w stosunku 
do wymaganej oraz umożliwiać 2-u krotnie większe skalowanie w stosunku do 
wymaganego. 

Parametr wymagany 

(nie 
wypełniać) 

12.  Proces deduplikacji musi odbywać się in-line przed zapisem danych na 
nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne 
bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to 
każdego fragmentu przychodzących do urządzenia danych. 

Parametr wymagany 

(nie 
wypełniać) 

13.  Wszystkie unikalne bloki przed zapisaniem na dysk muszą być 
dodatkowo kompresowane. 

Parametr wymagany 

(nie 
wypełniać) 

14.  Oferowane urządzenie musi wspierać (wymagane jest formalne 
wsparcie producenta), co najmniej następujące aplikacje: oferowana aplikacja 
backup’owa, RMAN, Microsoft SQL Server Management Studio. 

W przypadku współpracy z każdą z poniższych aplikacji: 

 oferowana aplikacja backup’owa 

 RMAN (dla ORACLE) 

 Microsoft SQL Server Management Studio (dla Microsoft SQL) 

urządzenie musi umożliwiać deduplikację na źródle  i przesłanie nowych, nie 

znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.   

Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby z 
zabezpieczanych serwerów do urządzenia były transmitowane poprzez sieć LAN 
jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu. 

Parametr wymagany 

(nie 
wypełniać) 

15.  W przypadku przyjmowania backupów z Oracle RMAN oraz Microsoft MSSQL (przy 

wykorzystaniu Microsoft SQL Server Management Studio), urządzenie musi 

umożliwiać deduplikację na źródle i przesłanie nowych, nieznajdujących się jeszcze 

na urządzeniu bloków poprzez sieć FC  

Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby 
z serwerów do urządzenia były transmitowane poprzez sieć FC tylko fragmenty 
danych nie znajdujące się dotychczas na urządzeniu. 

Parametr wymagany 

(nie wypełniać) 

16.  W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), 
wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów. 

Parametr wymagany 

(nie 
wypełniać) 

17.  Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych 
danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie 
zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego 

Parametr wymagany 

(nie 
wypełniać) 
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urządzenia. 

18.  Urządzenie musi wspierać deduplikację na źródle poprzez sieć FC (SAN) 
minimum dla następujących systemów operacyjnych: 

 Windows 

 Linux (RedHat, SuSE, Oracle, Centos) 

Parametr wymagany 

(nie 
wypełniać) 

19.  Oferowane urządzenie musi umożliwiać bezpośrednią replikację 
danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji 
musi być możliwa co najmniej w trybie: 

    * jeden do jednego  
Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane 

mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym 
urządzeniu. Ewentualna licencja na replikację musi być dostarczona w ramach 
postępowania.  

Parametr wymagany 

(nie 
wypełniać) 

20.  Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet 
dedykowanych do replikacji. 

Parametr wymagany 

(nie 
wypełniać) 

21.  W przypadku  wykorzystania portów Ethernet do replikacji urządzenie 
musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie 
strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami. 

Parametr wymagany 

(nie 
wypełniać) 

22.  W przypadku  replikacji danych między dwoma urządzeniami 
oferowanego typu muszą być możliwe do uzyskania jednocześnie wszystkie 
następujące funkcjonalności: 

 replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału 
serwerów pośredniczących 

 replikacji podlegają tylko te fragmenty danych, które nie znajdują się na 
docelowym urządzeniu 

 replikacja zarządzana jest z poziomu wymaganej aplikacji backupowej 

 aplikacja posiada informację o obydwu kopiach zapasowych znajdujących się w 
obydwu urządzeniach bez konieczności przeprowadzania procesu 
inwentaryzacji 

Parametr wymagany 

(nie 
wypełniać) 

23.  Wymagana możliwość ograniczenia pasma używanego do replikacji 
między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone 
w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na 
potrzeby replikacji. 

Parametr wymagany 

(nie 
wypełniać) 

24.  Zdeduplikowane i skompresowane dane przechowywane w obrębie 
podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii 
RAID 6. 

 

25.  Każda grupa RAID 6 musi mieć przynajmniej 1 dysk hot-spare 
automatycznie włączany do grupy RAID w przypadku awarii jednego z dysków 
produkcyjnych, lub dostarczona odpowiednia ilość dysków zapasowych. 

Parametr wymagany 

(nie 
wypełniać) 

26.  Oferowane urządzenie musi umożliwiać wykonywanie SnapShot’ów, 
czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na 
określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie 
danych ze Snapshot’u. 

Odtworzenie danych ze Snapshot’u nie może wymagać konieczności 
nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w 
normalnej pracy urządzenia (przyjmowania/odtwarzania backupów). Urządzenie 
musi pozwalać na przechowywanie minimum 100 Snapshotów jednocześnie w 
obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz 
standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie 
wszystkich dostępnych funkcjonalności.  

Parametr wymagany 

(nie 
wypełniać) 

27.  Urządzenie powinno umożliwiać zdefiniowanie blokady skasowania danych 

(funkcjonalność typu WORM). Blokada skasowania danych musi chronić plik w 

zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku. 

Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez 

administratora): 

Parametr wymagany 

(nie wypełniać) 



 

 

 
 „Małopolski System Informacji Medycznej (MSIM)” 

 
Projekt współfinansowany przez Unię Europejską ze środków Europejskiego Funduszu Rozwoju Regionalnego  
w ramach Regionalnego Programu Operacyjnego Województwa Małopolskiego na lata 2014 – 2020, 
oś priorytetowa 2. Cyfrowa Małopolska, Działanie 2.1 E – administracja i otwarte zasoby, Poddziałanie 2.1.5  
E – usługi w ochronie zdrowia. 

 

Wojewódzki Specjalistyczny Szpital  
Dziecięcy im. św. Ludwika 

ul. Strzelecka 2, 31-503 Kraków 
NIP 675 11 99 459 

i
m
.
 
ś

1. Możliwość zdjęcia blokady przed upływem ważności danych 

2. Brak możliwości zdjęcia blokady przed upływem ważności danych  

Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być 

dostarczone wraz z urządzeniem. 

Wymagana funkcjonalność typu WORM musi być zintegrowana z oferowaną 

aplikacją backup’ową co oznacza: 

 możliwość uruchomienia blokady typu WORM dla określonych danych z 

poziomu oferowanej aplikacji backup’owej 

 możliwość określenia/wymuszenia czasu blokady z poziomu oferowanej 

aplikacji backup’owej 

 możliwość raportowania od strony oferowanej aplikacji backup’owej 

danych zabezpieczonych przed usunięciem wymaganą blokadą typu WORM 

28.  Urządzenie musi mieć możliwość przechowywania danych niezmienialnych: 

 Video 

 Grafika 

 Nagrania dźwiękowe 

 Pliki pdf 

 Pliki DICOM 

na udziałach CIFS/NFS. 

Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na 

urządzeniu. 

Parametr wymagany 

(nie wypełniać) 

29.  Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych 

indeksowych generowanych przez urządzenie  ale o weryfikację wszystkich 

zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych  

musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa 

weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci 

oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w 

trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urządzenia  

muszą uwzględniać  tę funkcjonalność. 

Parametr wymagany 

(nie wypełniać) 

30.  Urządzenie musi automatycznie usuwać przeterminowane dane (bloki 
danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia.  

Parametr wymagany 

(nie 
wypełniać) 

31.  Proces usuwania przeterminowanych danych (czyszczenia) nie może 
uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu 
danych z zewnątrz do systemu).  

Parametr wymagany 

(nie 
wypełniać) 

32.  Wymagana możliwość zdefiniowania harmonogramu wg. którego  
wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), 
realizowany równolegle z procesami backup/restore/replication. 

Parametr wymagany 

(nie 
wypełniać) 

33.  Urządzenie musi mieć możliwość zarządzania poprzez minimum 

 Interfejs graficzny dostępny z przeglądarki internetowej 

 Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell) 

Parametr wymagany 

(nie 
wypełniać) 

34.  Urządzenie musi być rozwiązaniem kompletnym, appliancem 
sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza 
stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być 
oficjalnie dostępne w ofercie producenta. 

Parametr wymagany 

(nie 
wypełniać) 

35.  
Min. 48 msc gwarancji producenta w miejscu instalacji, z czasem reakcji do 

następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 

24x7x365 poprzez telefon lub na skrzynkę email producenta (komunikacja w języku 

Parametr oceniany 

należy go wskazać w 

pkt. 6 formularza 

ofertowego 
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polskim). 

W przypadku awarii dyski twarde pozostają własnością zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 lub równoważny na świadczenie 

usług serwisowych (Zamawiający wymaga, aby firma serwisująca posiadała w/w 

certyfikaty lub inne zaświadczenie/dokument  wydane przez niezależny podmiot 

zajmujący się  poświadczaniem zgodności działań z normami jakościowymi). 

Wykonane czynności serwisowe nie mogą powodować naruszenia gwarancji 

producenta – dokumenty potwierdzające  należy dostarczyć na każde żądanie 

Zamawiającego po podpisaniu umowy  

 

 

 

 

 

 

Parametr wymagany 

 

nazwa…….……………..…

……………… 

 

adres………..…………...…

……………… 

 

telefon..……………………

……………… 

 

e-

mail…….……………………

…………… 

(podać dane: nazwa, 

adres, telefon, e-mail 

Serwisu) 

 

6. Serwer backupu– 1 sztuka 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Ogólne 

Wykonawca dobierając parametry Serwera 

backupu musi uwzględnić poza tym co zawarł 

Zamawiający w poniższej tabeli także wymagania 

sprzętowe dostarczanego oprogramowania 

backupowego. 

Parametr wymagany 

(nie wypełniać) 

 

Obudowa 

Obudowa Rack o wysokości max 1U wraz z 

kompletem wysuwanych szyn umożliwiających 

montaż w szafie rack i wysuwanie serwera do 

celów serwisowych oraz organizatorem do kabli.  

Parametr wymagany 

(nie wypełniać) 

 

Płyta główna 

Płyta główna z możliwością zainstalowania 

minimum dwóch procesorów. Płyta główna musi 

być zaprojektowana przez producenta serwera. 

Parametr wymagany 

(nie wypełniać) 

Chipset 
Dedykowany przez producenta procesora do 

pracy w serwerach. 

Parametr wymagany 

(nie wypełniać) 
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Procesor 

Zainstalowany min. jeden procesor min. 

ośmiordzeniowy klasy x86 dedykowany do pracy 

z zaoferowanym serwerem umożliwiające 

osiągnięcie wyniku min. 65 w teście 

SPECint_rate_base2017, dostępnym na stronie 

www.spec.org dla dwóch procesorów. 

Producent procesora 

…………………………………… 

 

Model procesora 

……………………………………….. 

 

Liczba punktów w teście 

……………………………..punktów 

RAM 

Minimum 64GB DDR4 RDIMM 2666MT/s, na 

płycie głównej powinno znajdować się minimum 

12 slotów przeznaczonych do instalacji pamięci. 

Płyta główna powinna obsługiwać do 768 

pamięci RAM. 

Parametr wymagany 

(nie wypełniać) 

Gniazda PCI 
- minimum dwa sloty PCIe x16 generacji 3 

połowy wysokości 

Parametr wymagany 

(nie wypełniać) 

Interfejsy sieciowe/FC/SAS 

Wbudowane min. dwa interfejsy sieciowe 1Gb 
Ethernet w standardzie BaseT oraz dwa 
interfejsy sieciowe 10Gb Ethernet ze złączami w 
standardzie BaseT 
lub 
min. dwa interfejsy sieciowe 1Gb Ethernet w 
standardzie BaseT oraz 2 interfejsy sieciowe 
10Gb Ethernet w standardzie SFP+ . 
Urządzenie zaopatrzone w certyfikowane przez 
producenta właściwe kable, moduły SFP+ 10G w 
celu podłączenia do zaoferowanych 
przełączników sieciowych z użyciem wszystkich 
dostępnych w serwerze interfejsów 
 

Karta umożliwiająca połączenie z zamawianą 

biblioteką taśmową. 

Inne nie opisane powyżej interfejsy niezbędne 

do prawidłowego funkcjonowania 

zastosowanego rozwiązania.  

Parametr wymagany 

 

………..……………………………………. 
Podać oferowane interfejsy Ethernet 

Dyski twarde 

Min. 4 dyski min. 4TB 7.2K RPM NLSAS 12Gbps 

Hot-Plug, kontroler RAID min. 0,1 5,6,10 

Wymagane jest aby aplikacja backupowa 

posiadała min. 10TB powierzchni netto 

przeznaczonej na informacje o backupach, 

konfiguracje backupów itp. Minimalne poziom 

zabezpieczenia RAID6 

Parametr wymagany 

(nie wypełniać) 

System operacyjny/System 

wirtualizacji 

Serwerowy system operacyjny (SSO) 64bit 

zgodny z wymaganiami dostarczanej aplikacji 

backupowej 

Parametr wymagany 

(nie wypełniać) 

Wbudowane porty 
4 x USB z czego nie mniej niż 1 na przednim 

panelu obudowy i jeden wewnętrzny, 1xVGA + 

1xVGA lub DisplayPort lub HDMI lub DVI, z czego 

Parametr wymagany 

(nie wypełniać) 
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jeden na panelu przednim 

Video 
Zintegrowana karta graficzna umożliwiająca 

wyświetlenie rozdzielczości min. 1920x1200 

Parametr wymagany 

(nie wypełniać) 

Wentylatory 
Redundantne, dobrane odpowiednio do 

oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Zasilacze 
Redundantne, Hot-Plug min. 500W każdy, 

dobrane odpowiednio do oferowanego serwera 

Parametr wymagany 

(nie wypełniać) 

Karta Zarządzania 

Niezależna od zainstalowanego na serwerze 

systemu operacyjnego posiadająca dedykowany 

port Gigabit Ethernet RJ-45 i umożliwiająca: 

- zdalny dostęp do graficznego interfejsu 

Web karty zarządzającej; 

- zdalne monitorowanie i informowanie o 

statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji 

serwera); 

- szyfrowane połączenie (TLS) oraz 

autentykacje i autoryzację użytkownika; 

- możliwość podmontowania zdalnych 

wirtualnych napędów; 

- wirtualną konsolę z dostępem do myszy, 

klawiatury; 

- wsparcie dla IPv6; 

- wsparcie dla SNMP; IPMI2.0, SSH, 

Redfish; 

- możliwość zdalnego monitorowania w 

czasie rzeczywistym poboru prądu przez 

serwer; 

- integracja z Active Directory; 

- możliwość obsługi przez dwóch 

administratorów jednocześnie; 

- możliwość update systemowego 

firmware, 

- możliwość zdalnej konfiguracji serwera, 

w tym włączanie, wyłączanie, restart 

- możliwość zdalnej instalacji systemów 

operacyjnych, 

- wysyłanie do administratora maila z 

powiadomieniem o awarii lub zmianie 

Parametr wymagany 

(nie wypełniać) 
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konfiguracji sprzętowej. 

Dodatkowe funkcje realizowane przez kartę 

zarządzania lub np. dodatkowe 

oprogramowanie: 

- podsumowanie stanu urządzenia; 

- szczegółowy status 

urządzenia/elementu/komponentu; 

- generowanie alertów przy zmianie 

stanu urządzenia; 

- filtry raportów umożliwiające podgląd 

najważniejszych zdarzeń; 

- integracja z service desk producenta 

dostarczonej platformy sprzętowej; 

- możliwość przejęcia zdalnego pulpitu; 

- aktualizacja oparta o wybranie źródła 

bibliotek (lokalna, on-line producenta 

oferowanego rozwiązania); 

- możliwość instalacji sterowników i 

oprogramowania wewnętrznego bez 

potrzeby instalacji agenta; 

- możliwość automatycznego 

generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum 

serwisowego producenta 

serwerów;moduł raportujący 

pozwalający na wygenerowanie 

następujących informacji: nr seryjny 

sprzętu, konfiguracja poszczególnych 

urządzeń, wersje oprogramowania 

wewnętrznego, obsadzenie slotów PCIe 

i gniazd pamięci, aktualne informacje o 

stanie gwarancji, adresy IP kart 

sieciowych. 

Certyfikaty 

Serwer musi być wyprodukowany zgodnie z 

normą ISO-9001:2008 lub równoważną. 

Zamawiający wymaga dla potwierdzenia, że 

oferowany sprzęt  odpowiada  postawionym 

wymaganiom i był wykonany przez Wykonawcę  

(a jeżeli Wykonawca nie jest producentem to 

przez producenta) aby Producent  posiadał w/w 

certyfikaty  lub inne zaświadczenie/dokument  

wydane przez niezależny podmiot zajmujący się  

poświadczaniem zgodności działań wykonawcy z 

normami jakościowymi – dokumenty 

potwierdzające  należy dostarczyć na każde 

Parametr wymagany 

(nie wypełniać) 
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żądanie Zamawiającego po podpisaniu umowy. 

Serwer musi posiadać deklarację CE. 

Zamawiający dopuszcza dokument w języku 

angielskim lub  oświadczenia wykonawcy 

potwierdzające spełnienie wyżej opisanego 

wymogu – dokumenty potwierdzające  należy 

dostarczyć na każde żądanie Zamawiającego po 

podpisaniu umowy. 

Warunki gwarancji 

Min. 48 msc gwarancji producenta, z czasem 

reakcji do następnego dnia roboczego od 

przyjęcia zgłoszenia, możliwość zgłaszania awarii 

24x7x365 poprzez telefon lub na skrzynkę email 

producenta (komunikacja w języku polskim).  

W przypadku awarii dyski twarde pozostają 

własnością zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 

lub równoważny na świadczenie usług 

serwisowych (Zamawiający wymaga, aby firma 

serwisująca  posiadała w/w certyfikaty  lub inne 

zaświadczenie/dokument  wydane przez 

niezależny podmiot zajmujący się  

poświadczaniem zgodności działań z normami 

jakościowymi). Wykonane czynności serwisowe 

nie mogą powodować naruszenia gwarancji 

producenta  – dokumenty potwierdzające  należy 

dostarczyć na każde żądanie Zamawiającego po 

podpisaniu umowy 

Parametr oceniany 

należy go wskazać w pkt. 6 

formularza ofertowego 

 

 

 

 

 

 

Parametr wymagany 

 

nazwa…….……………..………………… 

 

adres………..…………...………………… 

 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, 

telefon, e-mail Serwisu) 

Dokumentacja użytkownika 

Zamawiający wymaga dokumentacji w języku 

polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia 

konfiguracji sprzętowej serwera oraz warunków 

gwarancji po podaniu numeru seryjnego 

bezpośrednio u producenta lub jego 

przedstawiciela. 

Parametr wymagany 

(nie wypełniać) 

7. Oprogramowanie do backupu – 1 szt. 

W ofercie wymagane jest podanie oferowanego: 

systemu do wykonywania backup’u danych, zabezpieczania danych 

 

………………….. 

/wpisać: nazwa, model, symbol, producent 

systemu/ 

Min. 48 msc gwarancji producenta w trybie 5x8 NBD (możliwość 

zgłaszania błędów,  dostęp do najnowszych wersji oprogramowania) 

Parametr oceniany 

należy go wskazać w pkt. 6 formularza 

ofertowego 
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Parametr wymagany 

 

nazwa…….……………..………………… 

 

adres………..…………...………………… 

 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, telefon, e-mail 

Serwisu) 

Poniższe zestawienie obejmuje wymagane funkcjonalności oprogramowania do zabezpieczania danych: 

Lp. 
Charakterystyka  

(wymagania minimalne) 

1.  
Zamawiający wymaga dostarczenia, uruchomienia i wdrożenia systemu do zabezpieczania środowiska Data Center 

(baz danych, maszyn wirtualnych, serwerów plików, serwerów wolnostojących) 

2.  

System backupu musi zarządzać backupem i odtwarzaniem całości zabezpieczanego środowiska. Wymagane jest 

dostarczenie modułów oprogramowania backupowego,  a także oprogramowania systemowego i innego 

niezbędnego do działania systemu backupu tak, aby zapewnić backup całości wyspecyfikowanego środowiska oraz 

spełnić wszystkie wymienione w niniejszej tabeli funkcjonalności. Całość dostarczonego oprogramowania do 

backupu ma być zainstalowana na serwerze opisanym jako „Serwer backupu”.  

3.  

Wymagane jest dostarczenie licencji oprogramowania do zabezpieczania danych dla środowiska obejmującego 

zarówno serwery niezwirtualizowane oraz zwirtualizowane, charakteryzującego się sumaryczną ilością min. 10 CPU 

(serwery opisane w niniejszym załączniku jako Serwery – wirtualizacja oraz Serwery – Oracle). 

4.  
Oprogramowanie backupowe musi być w pełni zintegrowane z oferowanym deduplikatorem oraz umożliwiać 

backup zabezpieczanych maszyn na oferowany deduplikator zarówno poprzez sieć LAN jak również SAN. 

5.  

Wymagana jest możliwość wyboru miejsca de-duplikacji  

 na źródle  

 na medium backupowym  

6.  
Backup z de-deduplikacją na źródle musi być dostępny dla wszystkich typów danych w ramach oferowanego 

rozwiązania: pliki, bazy danych, obrazy maszyn wirtualnych. 

7.  

Oprogramowanie backupowe musi zapewniać bezpośredni backup z każdej zabezpieczanej maszyny bezpośrednio 

na oferowany deduplikator bez pośrednictwa jakichkolwiek innych serwerów w trybie z deduplikacją na źródle oraz 

bez deduplikacji na źródle. Powyższa funkcjonalność nie może wymagać dodatkowych licencji. Funkcjonalność musi 

być dostępna dla minimum następujących platform: Windows, RedHat, SuSE, Centos, Oracle-Linux 

8.  

Wymagane jest aby oprogramowanie backupowe zapewniało szybki backup blokowy wielomilionowych systemów 

plików na maszynach Windows oraz Linux 

W trakcie backupu oprogramowanie backupowe musi wykonywać kopie zapasowe fizycznych bloków a nie plików. 

Wymagana możliwość odtworzenia pojedynczego pliku. 

9.  

Wymagane jest aby oprogramowanie backupowe zapewniało szybki inkrementalny backup blokowy 

wielomilionowych systemów plików na maszynach Windows oraz Linux. 

W trakcie backupu inkrementalnego wielomilionowych systemów plików na maszynach Windows oraz Linux 

oprogramowanie backupowe musi odczytywać tylko te fragmenty dysku które zmieniły się od ostatniego backupu 

(wykorzystanie mechanizmu CBT) 

Oprogramowanie backupowe nie może odczytywać zmienionych plików, jedynie zmienione bloki na dysku. 

10.  

Oprogramowanie backupowe musi mieć możliwość łączenia backupu blokowego pełnego i inkrementalnego w 

jeden pełen backup.  

Po połączeniu backupu pełnego i inkrementalnego muszą być dostępne dwa backupy pełne: dotychczas dostępny 

backup pełny i nowy backup pełny uzyskany w drodze łączenia z backupem inkrementalnym.  
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11.  
Wymagana możliwość automatycznego łączenia backupu blokowego pełnego i inkrementalnego po wykonaniu 

blokowego backupu inkrementalnego w celu uzyskania aktualnego backupu pełnego. 

12.  
Rozwiązanie backupowe musi mieć możliwość wykonania kopii własnej bazy danych w trakcie pracy systemu bez 

konieczności ograniczania jego funkcjonalności. 

13.  

Oprogramowanie backupowe musi mieć możliwość backupu własnej bazy danych  na następujące nośniki: 

 urządzenie dyskowe 

 urządzenie de-duplikacyjne będące przedmiotem postępowania 

 nośniki taśmowe będące przedmiotem postępowania 

14.  
Backup własnej bazy danych musi pozwalać na odtworzenie wszystkich ustawień systemu backupowego na 

zupełnie nowej, nowo zainstalowanej instancji oprogramowania backupowego. 

15.  

Oferowane rozwiązanie musi generować samo-opisujące się zbiory danych zarówno na oferowanym de-

duplikatorze sprzętowym jak i na taśmach. Utrata wszystkich wewnętrznych danych oprogramowania 

backupowego nie może powodować braku możliwości odtworzenia jakichkolwiek zbiorów z oferowanego de-

duplikatora sprzętowego bądź taśm. 

16.  

Oprogramowanie backupowe musi umożliwiać zarządzanie bezpośrednią replikacją backupów między oferowanym 

urządzeniam de-duplikacyjnym, a co najmniej identycznym w przypadku rozbudowy systemu - bezpośrednio z 

poziomu interfejsu oprogramowania backupowego przy spełnieniu wszystkich poniższych wymagań 

1. replikacji podlegają tylko te bloki które nie znajdują się na docelowym oferowanym urządzeniu de-
duplikacyjnym  

2. replikacja między urządzeniami de-duplikacyjnymi może nastąpić zarówno bezpośrednio po zakończeniu 
backupu jak również zgodnie z kalendarzem 

3. oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach danych 
znajdujących się na oferowanym urządzeniu de-duplikacyjnym zarówno źródłowym jak i replice 

17.  

Oprogramowanie backupowe musi mieć możliwość klonowania backupów  między dowolnymi mediami: 

 De-duplikacyjnymi  

 Dyskowymi (CIFS, NFS) 

 Taśmowymi 

18.  

Oprogramowanie backupowe musi zapewniać różny czas ważności danych na podstawowym nośniku i nośniku 

zawierającym kopię (replikę backupu). Definicja czasu przechowywania kopii (repliki) powinna być określenia w 

momencie definiowania zadania duplikacji/klonowania.  

19.  

Oprogramowanie backupowe musi pozwalać na następujące rodzaje backupu systemu plików: 

 Pełny 

 Inkrementalny 

20.  

Oprogramowanie backupowe musi pozwalać na łączenie backupów pełnych i inkrementalnych w jeden pełen 

backup. Proces odtworzenia danych z połączonego backupu pełnego i inkrementalnego musi być identyczny z 

odtworzeniem danych z normalnie wykonanego backupu pełnego.  

21.  Oprogramowanie backupowe musi pozwalać na zatrzymanie procesu backupu. 

22.  
W przypadku awarii fragmentu taśmy, oprogramowanie backupowe musi umożliwiać odtworzenie całości plików, 

które znajdują się na nieuszkodzonej części nośnika. 

23.  

Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) następujące systemy operacyjne: 

Windows (także Microsoft Cluster) , Linux (Red Hat, SUSE, Oracle Linux, CentOS),  

Backup zasobów plików w przypadku powyższych systemów musi podlegać de-duplikacji ze zmiennym blokiem na 

zabezpieczanej maszynie. 

24.  

Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) backup online następujących baz 

danych i aplikacji min. : MS Exchange (2010, 2013, 2016), MS SQL, Oracle, SharePoint, VMare, HyperV 

Backup powyższych baz danych i aplikacji musi podlegać de-duplikacji ze zmiennym blokiem na zabezpieczanej 

maszynie. 

25.  
W przypadku baz danych system musi umożliwiać inicjalizację backupu poprzez określone zdarzenie: np. ilość 

logów, czas który upłynął od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez użytkownika 

26.  
Dla baz danych MSSQL wymagana możliwość inicjowania backupów przez administratora MSSQL przy spełnieniu 

wszystkich poniższych wymagań: 
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 Możliwość wyboru backupu pełnego, różnicowego oraz logów 
 

27.  

Dla baz danych MSSQL wymagana możliwość odtworzenia backupów przez administratora MSSQL przy spełnieniu 

wszystkich poniższych wymagań: 

 Odtworzenie dowolnego backupu wykonanego przez oferowane rozwiązanie backupowe 

 Możliwość odtworzenia do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach 
przechowywanych przez oferowane oprogramowanie backupowe logów MSSQL 

 

28.  

Oferowane rozwiązanie backupowe musi integrować się bazą danych Oracle. Wymagane spełnienie wszystkie 

poniższych funkcjonalności: 

 Administrator Oracle wykonuje backupy narzędziami RMAN  

 Oferowane rozwiązanie backupowe automatycznie kopiuje backupy na media zarządzane przez oferowane 
rozwiązanie backupowe.  

 Definiowanie parametrów zadania kopiowania backupów oracle na media zarządzane przez oferowane 
rozwiązanie backupowe z poziomu interfejsu graficznego 

 Odtworzenie danych możliwe przez administratora Oracle 

29.  
Oprogramowanie backupowe musi mieć możliwość odtwarzania pojedynczego serwera Windows bez ponownej 

instalacji systemu operacyjnego. 

30.  Zabezpieczane serwery muszą być backupowane bezpośrednio na dyski oferowanego de-duplikatora bez 

pośrednictwa jakichkolwiek innych urządzeń / serwerów. 

31.  Oprogramowanie backupowe musi umożliwiać dla sieci lokalnej:  

 backup pojedynczych plików 

 backup całych systemów plików 

 backup baz danych w trakcie ich normalnej pracy 

 backup ustawień systemu operacyjnego Windows. 

 backup całych obrazów maszyn wirtualnych systemu VMware 

 backup całych obrazów maszyn wirtualnych systemu HyperV 
 

32.  W celu minimalizacji ilości przesyłanych danych, oferowane rozwiązanie musi mieć możliwość przesyłania 

odtwarzanych danych z medium backupowego do docelowego serwera w postaci skompresowanej. 

33.  Oprogramowanie backupowe musi posiadać funkcjonalność podziału danych (plików, baz danych, obrazów maszyn 

wirtualnych) na bloki o zmiennej długości. System musi się dopasowywać do struktury dokumentu zapewniając 

podział na bloki o różnej długości w celu polepszenia efektywności deduplikacji. 

34.  Wymaga się aby oprogramowanie backupowe przesyłało na oferowane medium de-duplikacyjne tylko unikalne 

bloki nie znajdujące się na tym urządzeniu, w efekcie skracając czas backupu, obciążenie procesora i zmniejszając 

ruch w sieci WAN / LAN. 

35.  Wymaga się aby oprogramowanie backupowe realizowało wyłącznie -  logicznie pełne backupy systemu plików. Z 

zabezpieczanego systemu plików muszą odczytywane tylko nowe lub zmienione pliki, do oferowanego de-

duplikatora powinny być przesyłane dane po de-duplikacji, jednak każdy finalny backup musi być logicznie pełnym 

backupem. W wewnętrznej strukturze systemu musi być przechowywana informacja o każdym backupie i 

należących do niego danych (blokach), dzięki czemu odtworzenie jakichkolwiek danych plikowych musi być 

pojedynczym zadaniem identycznym z odtworzeniem danych z pełnego backupu. 

36.  Wymagana możliwość definiowania ważności (retencji) danych (backupów) na podstawie kryteriów czasowych (dni, 

miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte. 

37.  Wymagana możliwość tworzenia z poziomu GUI (konsoli graficznej) w przypadku oferowanego oprogramowania 

backupowego polityk w których zdefiniowano: 

 Czas przechowywania backupów dziennych 

 Czas przechowywania backupów tygodniowych 

 Czas przechowywania backupów miesięcznych 

 Czas przechowywania backupów rocznych 

38.  Oferowane rozwiązanie musi umożliwiać tworzenie wykluczeń, czyli elementów nie podlegających backupowi w 

ramach zadania backupowego. Wymagana możliwość tworzenia wykluczeń dla dowolnej kombinacji następujących 
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elementów: 

 wybranych typów plików, np. dla plików z rozszerzeniem mp3  

 dla całych katalogów (np.: c:\windows). 

 dla pojedynczych plików 

39.  Oferowane rozwiązanie musi mieć możliwość zdefiniowania aby ostatni backup dowolnego zbioru danych nigdy się 

nie przeterminował. Oznacza to, że jeśli dany zasób nie jest backupowany to automatycznie ostatni ważny backup 

tego zasobu będzie przechowywany bezterminowo, jedynie administrator może zdecydować o jego usunięciu. 

40.  Konsola zarządzająca systemem backupowym musi integrować się z Active Directory. Musi być możliwość 

przydzielania użytkownikom i grupom Active Directory dostępnych ról (min: administrator, monitoring) w systemie 

backupowym. 

41.  Bloki przesyłane z zabezpieczanych serwerów do oferowanego de-duplikatora muszą być kompresowane i 

szyfrowane algorytmem z kluczem minimum 256-bitowym. 

42.  Wymagana możliwość szyfrowania danych na medium dyskowym przechowującym backupy (de-duplikaty).  

43.  Wymagana jest autentykacja komunikacji między klientem a serwerem backupu oparta na certyfikatach. 

44.  Rozwiązanie backupowe musi wspierać backup i odtwarzanie środowisk VMware 6.x.  

Oprogramowanie backupowe musi umożliwiać w przypadku środowisk VMware następujące typy backupu:  

a. Backup całych maszyn wirtualnych  
b. Backup pojedynczych, wybranych dysków maszyny wirtualnej vmdk 
c. W trakcie backupu odczytowi z systemu dyskowego mają podlegać tylko zmienione bloki wirtualnych 

maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware) 
d. Wykonywanie backupu obrazów maszyn wirtualnych VMware nie może wymagać bufora dyskowego na 

kopię obrazów maszyn wirtualnych (plików vmdk) 
Powyższe metody backupu maszyn wirtualnych muszą podlegać de-duplikacji ze zmiennym blokiem przed 

wysłaniem danych do medium backupowego zgodnie z wymaganiami dla de-duplikacji powyżej. 

45.  Wymaga się aby oferowane rozwiązanie backupowe umożliwiało odtwarzanie obrazów maszyn wirtualnych 

VMware z następującymi funkcjonalnościami: 

a. odtwarzanie całych maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu VMware – 
odtwarzane są tylko te bloki wirtualnej maszyny/dysku które uległy zmianie od ostatniego backupu 

b. odtwarzanie pojedynczych dysków maszyn wirtualnych musi wykorzystywać mechanizm CBT systemu 
VMware – odtwarzane są tylko te bloki wirtualnej maszyny/dysku które uległy zmianie od ostatniego 
backupu 

c. odtworzenie pojedynczych plików z backupu obrazu maszyny wirtualnej bez konieczności odtworzenia 
całej maszyny wirtualnej, funkcjonalność ta musi być dostępna dla obrazów maszyn wirtualnych z 
zainstalowanym systemem operacyjnym Windows oraz Linux. 

d. możliwość zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych obrazów 
maszyn wirtualnych Windows (plików vmdk maszyny wirtualnej Windows), w efekcie metoda ta nie 
odtwarza backupów a jedynie umożliwia na przeglądanie zawartości plików vmdk w backupie z poziomu 
Eksploratora Plików Windows na dowolnej maszynie 

 

46.  Oferowane rozwiązanie backupowe musi umożliwiać uruchomienie maszyn wirtualnych bezpośrednio z 
oferowanego de-duplikatora w oparciu o zrealizowany backup, bez konieczności odtwarzania backupu (tzw. Instant 
Access, wymagana możliwość jednoczesnego uruchomienia min. 10 maszyn wirtualnych) – wymagane oficjalne 
wsparcie zarówno w przypadku oferowanego deduplikatora oraz aplikacji backup’owej. 

47.  Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą 
zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora 

48.  Oferowane oprogramowanie backupowe musi mieć możliwość automatycznego sprawdzania (weryfikacji) 

zbackupowanych maszyn wirtualnych VMware, wymagana możliwość ustawienia kalendarza weryfikacji maszyn 

wirtualnych VMware. 

Weryfikacja maszyn wirtualnych musi zapewniać minimum: 

a. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store 
b. weryfikację podstawowych procesów  

Wymagana dostępność informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna) weryfikacji 

maszyny wirtualnej. 
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49.  Oprogramowanie backupowe musi każdorazowo przechowywać pełne backupy obrazów maszyn wirtualnych 

środowiska VMware dla każdej wykonanej w przeszłości kopii zapasowej. Każdy backup obrazu maszyny wirtualnej 

musi być backupem pełnym. 

50.  Rozwiązanie backupowe musi umożliwiać zdefiniowanie polityk backupowych dostępnych dla administratora 

systemu VMware z poziomu vCenter. Administrator VMware musi mieć możliwość przyporządkowania nowo 

tworzonych maszyn wirtualnych do polityk backupowych. 

51.  Oferowane oprogramowanie backupowe powinno umożliwiać dla środowisk Hyper-V:  

a. backup pojedynczych plików i baz danych z maszyny wirtualnej ze środka maszyny wirtualnej Hyper-V 

b. backup całych maszyn wirtualnych (czyli plików vhd reprezentujących wirtualną maszynę), takie wykonanie 

backupu nie powinno wymagać bufora dyskowego na kopię obrazów maszyn wirtualnych (plików vhd). 

c.  wykonywanie backupu jak w punkcie b. powinno umożliwiać na odtworzenie pojedynczych plików z obrazu 

maszyny wirtualnej bez konieczności odtworzenia całej maszyny wirtualnej, funkcjonalność ta powinna być 

dostępna dla obrazów maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows. 

− dopuszcza się wykonywanie snapshotów vss maszyn wirtualnych i użycie ich w trakcie backupu obrazów 

maszyn wirtualnych. 

− powyższe metody backupu muszą być wbudowane w system backupu i w pełni automatyczne bez 

wykorzystania skryptów/dodatkowych komend. 

− powyższe metody backupu maszyn wirtualnych muszą podlegać de-duplikacji ze zmiennym blokiem w 

momencie odczytu danych zgodnie z wymaganiami powyżej. 

52.  Oferowane oprogramowanie backupowe musi zapewniać spójny backup Exchange / MSSQL przy backupie obrazów 

maszyn wirtualnych środowiska Hyper-V 

53.  Wymaga się aby oferowane rozwiązanie backupowe umożliwiało odtwarzanie obrazów maszyn wirtualnych Hyper-

V z następującymi funkcjonalnościami: 

 Pojedynczego pliku 

 Zabezpieczanej bazy danych 

 Całej maszyny wirtualnej 

54.  W przypadku systemów Windows 2012, Windows 2016 wymagana funkcjonalność Bare Metal Recovery - 

automatycznego odtworzenia całego serwera  (system operacyjny + ustawienia systemu operacyjnego + dane) w 

jednym kroku bezpośrednio z oferowanego urządzenia,  

Funkcjonalność ta powinna być wbudowana w rozwiązanie backupowe. 

55.  Oferowany system backupu powinien posiadać integralną funkcjonalność wyrzutu danych na taśmę, funkcjonalność 

ta powinna być realizowana poprzez zastosowanie gotowego modułu producenta systemu 

56.  Oferowany system backupu musi być dostępny (dla backupu i odtwarzania) przez 24h na dobę 7 dni w tygodniu, 

wyklucza się istnienie okresów w przypadku których system backupowy nie może wykonywać backupu lub 

odtwarzania. 

57.  Oferowany system musi pozwalać na backup serwerów NAS z następującymi funkcjonalnościami: 

1. w trakcie backupu z systemu NAS muszą być wysyłane do medium backupowego tylko zmienione pliki od 
ostatniego backupu 

2. w przypadku odtwarzania danych z backupu, uprawnienia użytkowników również są odtwarzane 
3. integracja z protokołem NDMP systemów NAS 
4. odtwarzanie plików z backupu NDMP bezpośrednio na platformę Windows/Linux 

 W ramach oferowanych licencji wymaga się następujących funkcjonalności – dotyczących 

monitorowania, raportowania oraz przeszukiwania backupów: 

58.  W ramach dostarczonych licencji musi być zapewniona możliwość monitorowania, raportowania, szczegółowego 

rozliczania z użycia komponentów systemu backupowego oraz analizy błędów dla środowiska kopii zapasowej 

Zamawiającego. Wymagana dostępność następujących raportów:  

a. Podsumowanie zadań backupowych (liczba backupów udanych, nieudanych, aktywnych, łączny rozmiar 

zbackupowanych danych) 

b. Podsumowanie zadań odtworzeniowych (liczba odtworzeń udanych, nieudanych, aktywnych, łączny rozmiar 
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odtworzonych danych danych) 

c. Zbiorcze procentowe zestawienie udanych zadań backupowych z poszczególnych serwerów 

d. Zbiorcze zestawienie zabezpieczanych serwerów które w sposób ciągły (kilka razy pod rząd) maja problem z 

backupami 

e. Zestawienie zabezpieczanych systemów plików które w ogóle nie są backupowane 

f. Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas między 

ostatnim backupem a chwilą awarii) 

g. Liczba danych backupowanych dziennie 

h. Liczba zadań backupowych dziennie 

i. Zużycie zasobów na serwerach backupowych (procesor, pamięć, karty sieciowe LAN, SAN) 

j. Zużycie mediów backupowych i napędów taśmowych 

k. Aktualna konfiguracja systemu backupowego 

l. Historia zmian konfiguracji systemu backupowego 

59.  W ramach dostarczonych licencji wymagana możliwość przeszukiwania backupów z poziomu graficznego 
interface’u (GUI), wymagana możliwość wyszukania dowolnych fraz w nazwach plików. 

 W ramach oferowanych licencji wymaga się następujących funkcjonalności – dotyczy rozwiązań 

Continuous Data Protection dla środowisk VMware 

60.  integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , vSphere Web Client GUI 

61.  zabepieczenie dowolnej maszyny wirtualnej  wraz z aplikacjami w trybie ciągłym tzn. umożliwiającym  odtworzenie 

do dowolnego punktu w czasie (tzw. PIT – Point In Time), wymagane wsparcie dla VMware 5.5, 6.0, 6.5 

62.  zabezpieczenie realizowane za pośrednictwem ciągłej replikacji (a nie za pomocą SNAPSHOT’ów ) na poziomie 

VMDK oraz RDM, niezależnie od użytego storage’u  (tzw. Storage Agnostic -warunkiem jest wsparcie przez 

VMware), wymagane wsparcie dla połączeń: FC, FCoE, iSCSI, NAS oraz DAS 

63.  wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie 

dostarczanego oprogramowania), połączonych z mechanizmem tzw. JOURNALING umożliwiającego odnotowanie 

wszystkich zmian zabezpieczanego środowiska 

64.  proponowane rozwiązanie powinno umożliwiać: 

 stworzenia DISASTER RECOVERY dla całego zabezpieczanego wirtualnego środowiska zbudowanego w 

oparciu o VMware 

 operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami  

  MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe 

65.  architektura FAULT-TOLERANT, brak pojedynczego punktu awarii 

66.  wyskalowanie systemu powinno gwarantować RPO (Recovery Point Objective) w przypadku codziennej pracy 

ciągłej na poziomie pojedynczych sekund 

67.  proponowana konfiguracja systemu powinna zapewnić następującą retencję przechowywanych kopii 

bezpieczeństwa: 

- RPO=30s z ostatnich 24h,  
- RPO=24h z ostatniego tygodnia,  
- RPO=1tydzień z ostatniego miesiąca 

68.  możliwość odtworzenia zabezpieczanego środowiska do dowolnego punktu w czasie  

69.  możliwość trybu pracy umożliwiającego objęciem protekcją w sposób automatyczny nowo dodanych maszyn 

wirtualnych (VM) 

70.  rozwiązanie powinno dopuszczać zmiany HW na poziomie infrastruktury zabezpieczanego środowiska bez 

negatywnego wpływu na działanie systemu 

71.  wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie  VSS 
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72.  możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie dla 

określonych produkcyjnych serwerów wirtualnych (VM), w tym: odtworzenie, uruchomienie (z zachowaniem 

wymaganej sekwencji), konfigurację 

73.  możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie 

określonych testowych maszyn wirtualnych (VM) 

74.  możliwość automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku procesów 

FAILOVER/FAILBACK 

 

8. UPS – 2 sztuki 

Parametr Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Obudowa 

Obudowa Rack o wysokości max 5U 

umożliwiająca montaż w szafie rack. 

Wykonawca dostarczy wszelki niezbędny osprzęt 
(kable zasilające/listwy zasilające), elementy 
montażowe konieczne celem montażu 
dostarczonych UPS w szafach rack oraz zapewnia 
podłączenie wszystkich  dostarczonych urządzeń. 

Parametr wymagany 

(nie wypełniać) 

 

Moc Min. 4KW / 5000VA 
Parametr wymagany 

(nie wypełniać) 

Czas podtrzymania  

Min. 9 minut przy pełnym obciążeniu UPS 

Dostarczone zasilacze (1 na każdą serwerownię) 

zapewniają podtrzymanie pracy dostarczonego 

sprzętu w obu serwerowniach przez minimum  

60 minut oraz bezpieczne wyłączenie 

infrastruktury serwerowej jeżeli przerwa w 

zasilaniu jest dłuższa niż 60 minut. Wyposażone 

są w panel informacyjny LCD informujący o 

stanie pracy zasilacza. 

Parametr wymagany 

(nie wypełniać) 

Napięcia, złącza 

Napięcie wejściowe AC 230V, dopuszczalny 
zakres napięcia wejściowego 160-280V,  
Napięcie wyjściowe AC 230V, kształt fali 
wyjściowego: sinusoida 
Min.: 
8 x zasilanie IEC 60320 C13 
2 x zasilanie IEC 60320 C19 

Parametr wymagany 

(nie wypełniać) 

Praca w sieci, zdalne 

zarządzanie 
Ethernet 10/100, 
SNMP, Telnet, HTTP 

Parametr wymagany 

(nie wypełniać) 

Gwarancja producenta 
Min. 48 msc, w miejscu instalacji 

Parametr oceniany 

należy go wskazać w pkt. 6 

formularza ofertowego 

 

nazwa…….……………..………………… 
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adres………..…………...………………… 

 

telefon..…………………………………… 

 

e-mail…….………………………………… 

(podać dane: nazwa, adres, 

telefon, e-mail Serwisu) 

 

 

 

9. Urządzenie UTM – 2 sztuki  

Wymagania Ogólne 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa 

niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa 

były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych 

na platformach ogólnego przeznaczenia. W przypadku implementacji programowej Wykonawca musi zapewnić 

niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dostarczony system 

jest nielimitowany na użytkowników. 

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT, 

transparentnym.  

System musi wspierać IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

Redundancja, monitoring i wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość 

łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji 

firewall.  

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz 

łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN.  

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć 

możliwość tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 

1. System realizujący funkcję Firewall musi dysponować minimum 28 portami, w tym min. 

 18 portami Gigabit Ethernet RJ-45 

 4 gniazdami 1 Gigabit Ethernet SFP, 

 2 gniazdami 10 Gigabit Ethernet SFP+ 

2. System musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie 

modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - 

definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System musi być wyposażony w redundantne zasilanie AC. 
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Parametry wydajnościowe: 

1. W zakresie Firewall’a obsługa nie mniej niż 1.5 mln jednoczesnych połączeń oraz 50.000 nowych połączeń na 

sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 17 Gbps dla pakietów 512 B. 

3. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 64 B. 

4. Przepustowość IPS (dla ruchu Enterprise Traffic Mix): nie mniej niż 2.5 Gbps 

5. Przepustowość Firewall z włączonymi funkcjami UTM (AV/Malware Protection, IPS, Aplication Control): nie 

mniej niż 1 Gbps. 

6. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż 

AES256 – SHA256: nie mniej niż 10 Gbps. 

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps. 

 

Funkcje Systemu Bezpieczeństwa: 

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być 

zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Analiza ruchu szyfrowanego protokołem SSL. 

11. Analiza ruchu szyfrowanego protokołem SSH. 

Polityki, Firewall 

System Firewall musi umożliwiać tworzenie list kontroli dostępu realizowanych bezstanowo przed funkcją FW. 

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników (integracja z AD), protokoły, usługi sieciowe, 

aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, 

WAN. 

Połączenia VPN 

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter 

Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania 

tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 
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 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego. 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać: 

 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem 

przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 

5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego 

klienta. 

Routing i obsługa łączy WAN 

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

 Routingu statycznego.  

 Policy Based Routingu. 

·    Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.  

2. System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub 

dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN. 

Zarządzanie pasmem 

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej 

ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Kontrola Antywirusowa 

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów 

działających na niestandardowych portach (np. FTP na porcie 2021). 

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu 

operacyjnego Android). 

4. System musi zapewniać analizę typu Sandbox 

Ochrona przed atakami 

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w 

protokołach sieciowych. 

2. Ochrana przed atakami na aplikacje pracujące na niestandardowych portach. 

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie 

z harmonogramem definiowanym przez administratora. 

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur. 

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym 

podstawową ochronę przed atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, 

SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów 

URL, Cookies. 

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 
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Kontrola aplikacji 

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie 

bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji powinna zawierać zdefiniowane sygnatury typowych aplikacji i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod 

względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.  

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P. 

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.  

Kontrola WWW 

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  

pogrupowanych w kategorie tematyczne.  

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: 

malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy 

avoidance. 

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla 

adresów URL. 

5. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji 

podejmowanych przez moduł filtrowania. 

Uwierzytelnianie użytkowników w ramach sesji 

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

2. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze 

środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API. 

Zarządzanie 

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem 

protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  

centralnego zarządzania i monitorowania. 

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z 

wykorzystaniem szyfrowanych protokołów. 

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 

administracyjnego. 

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz 

umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow. 

5. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, 

monitorowanie procesowania sesji oraz stanu sesji firewall. 

Logowanie 
W ramach przedmiotu zamówienia wymagane jest dostarczenie centralnego systemu logowania, raportowania i 
korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa 
dla obu dostarczonych UTM. 
Rozwiązanie powinno być zaimplementowane w dostarczanych urządzeniach UTM. Zamawiający dopuszcza również 
rozwiązanie dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci 
komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej 
następujących hypervisorach: VMware ESX/ESXi 5.5/6.0, Microsoft Hyper-V 2012 R2, 2016 
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Parametry wydajnościowe: 
1. System musi być w stanie przyjmować minimum 2 GB logów na dzień. 
2. System musi być w stanie przechowywać minimum 1TB logów. 

Logowanie musi umożliwić co najmniej) 
1. Podgląd logowanych zdarzeń w czasie rzeczywistym. 
2. Możliwość przeglądania logów historycznych z funkcją filtrowania.  
3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub 

tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i 
zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej: 

a. Listę  najczęściej wykrywanych ataków. 
b. Listę najbardziej aktywnych użytkowników. 
c. Listę najczęściej wykorzystywanych aplikacji. 
d. Listę najczęściej odwiedzanych stron www. 
e. Listę krajów , do których nawiązywane są połączenia. 
f. Listę najczęściej wykorzystywanych polityk Firewall. 
g. Informacje o realizowanych połączeniach IPSec. 
4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów logowania i 

przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów. 
5. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego 

logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514. 
6. System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego 

składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy. 
Raportowanie musi umożliwić co najmniej) 
W zakresie raportowania system musi zapewniać: 

1. Generowanie raportów co najmniej w formatach: HTML, PDF, CSV. 
2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry 

prezentowania wyników. 
3. Funkcję definiowania własnych raportów.  
4. Możliwość spolszczenia raportów. 
5. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania 

wyników na  określony adres lub adresy email. 
Korelacja logów musi umożliwić co najmniej) 
W zakresie korelacji zdarzeń system musi zapewniać: 

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany. 
2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, 

systemowych oraz bezpieczeństwa. 
3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co 

najmniej dla następujących kategorii zdarzeń: 

 Malware. 

 Aplikacje sieciowe. 

 Email. 

 IPS. 

 Traffic. 

 Systemowe: utracone połączenie vpn, utracone połączenie sieciowe. 
Zarządzanie 
1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: 

HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje 
się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. Proces uwierzytelniania administratorów musi 
być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI. 

 

Certyfikaty 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje: 

 ICSA lub EAL4 dla oferowanego urządzenia 
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 Certyfikat ICSA lub rekomendacja respektowana przez NATO i Unię Europejską NATO Restricted i UE 

Restricted dla funkcji IPS, IPSec VPN, SSL VPN. 

Serwisy i licencje 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji 

ochronnych producenta i serwisów. Powinny one obejmować: 

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej 

dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne 

adresów IP/domen na okres 60 miesięcy 

Gwarancja 

1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres min. 48 miesięcy, 

polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu 

producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 

min. 8x5, Parametr oceniany - należy go wskazać w pkt. 6 formularza ofertowego 

2. Firma serwisująca musi posiadać ISO 9001:2008 lub równoważny na świadczenie usług serwisowych 

(Zamawiający wymaga, aby firma serwisująca  posiadała w/w certyfikaty  lub inne zaświadczenie/dokument  

wydane przez niezależny podmiot zajmujący się  poświadczaniem zgodności działań z normami 

jakościowymi). Wykonane czynności serwisowe nie mogą powodować naruszenia gwarancji producenta  – 

dokumenty potwierdzające  należy dostarczyć na każde żądanie Zamawiającego po podpisaniu umowy. 

Należy podać nazwę podmiotu serwisującego, adres skrzynki email i telefon kontaktowy, adres strony do 

przyjmowania zgłoszeń: 

………………………………………………………………………………………………………………………………………………………. 

………………………………………………………………………………………………………………………………………………………. 

………………………………………………………………………………………………………………………………………………………. 

………………………………………………………………………………………………………………………………………………………. 

 

10. Przełącznik rdzeniowy – 4 sztuki 
 

Lp. Charakterystyka (wymagania minimalne) 

Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 

wykropkowane) 

Typ 
Przełącznik sieciowy z 24 portami w standardzie Fibre 

Channel 16 (16 Gb/s).   

…………………………………………. 

/wpisać model, symbol, producenta 

urządzenia/ 

1.  

Przełącznik FC musi być wykonany w technologii FC 

minimum 16 Gb/s i zapewniać możliwość pracy portów 

FC z prędkościami 32, 16, 8, 4 Gb/s w zależności od 

rodzaju zastosowanych wkładek SFP.  

Parametr wymagany 

(nie wypełniać) 

2.  

W przypadku obsadzenia portu FC za pomocą wkładki 

SFP 16Gb/s przełącznik musi umożliwiać pracę tego 

portu z prędkością 16, 8 lub 4 Gb/s, przy czym wybór 

prędkości musi być możliwy w trybie autonegocjacji. 

Parametr wymagany 

(nie wypełniać) 
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3.  

Przełącznik FC musi być wyposażony, w co najmniej 16 

aktywnych portów FC obsadzonych 16 wkładkami SFP 

16Gb/s Short Wave (multimode)  

………………………………………………….. 

/wypełnić podając oferowaną wartość/ 

4.  

Wszystkie zaoferowane porty przełącznika FC muszą 

umożliwiać działanie bez tzw. oversubscrypcji gdzie 

wszystkie porty w maksymalnie rozbudowanej 

konfiguracji przełącznika mogą pracować równocześnie 

z pełną prędkością 8Gb/s lub 16Gb/s w zależności do 

zastosowanych wkładek FC 

Parametr wymagany 

(nie wypełniać) 

5.  

Całkowita przepustowość przełącznika FC dostępna dla 

maksymalnie rozbudowanej konfiguracji wyposażonej 

we wkładki 16Gb/s musi wynosić minimum 384 Gb/s 

end-to-end. 

 

Parametr wymagany 

(nie wypełniać) 

6.  

Zamawiający wymaga, aby możliwa była instalacja 

wkładek w przełączniku FC: 32 Gb/S o całkowitej 

przepustowości min. 768 Gb/s end-to-end 

Parametr wymagany 

(nie wypełniać) 

7.  

Oczekiwana wartość opóźnienia przy przesyłaniu ramek 

FC między dowolnymi portami przełącznika nie może 

być większa niż 1.5µs. 

 

Parametr wymagany 

(nie wypełniać) 

8.  

Rodzaj obsługiwanych portów, co najmniej: E-port, D-

port oraz F-port. 

Parametr wymagany 

(nie wypełniać) 

9.  

Przełącznik FC musi mieć wysokość maksymalnie 1U 

(jednostka wysokości szafy montażowej) i szerokość 19” 

oraz zapewniać techniczną możliwość montażu w szafie 

19”. Wraz z przełącznikiem należy dostarczyć elementy 

umożliwiające montaż w szafie Zamawiającego. 

Parametr wymagany 

(nie wypełniać) 

10.  

Przełącznik FC musi mieć możliwość agregacji połączeń 

ISL między dwoma przełącznikami i tworzenia w ten 

sposób logicznych połączeń typu trunk o 

przepustowości minimum 256 Gb/s half duplex dla 

każdego logicznego połączenia. Load balancing ruchu 

między fizycznymi połączeniami ISL w ramach 

połączenia logicznego typu trunk musi być realizowany 

na poziomie pojedynczych ramek FC a połączenie 

logiczne musi zachowywać kolejność przesyłanych 

ramek. Jeśli funkcjonalność ta, wymaga dodatkowej 

licencji, nie jest wymagane jej dostarczenie w ramach 

przedmiotu zamówienia. 

Parametr wymagany 

(nie wypełniać) 

11.  

Przełącznik FC musi realizować sprzętową obsługę 

zoningu na podstawie portów i adresów WWN. 

Parametr wymagany 

(nie wypełniać) 

12.  

Przełącznik FC musi wspierać następujące mechanizmy 

zwiększające poziom bezpieczeństwa:  

Parametr wymagany 

(nie wypełniać) 
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a. mechanizm tzw. Fabric Binding, który 
umożliwia zdefiniowanie listy kontroli dostępu 
regulującej prawa przełączników FC do 
uczestnictwa w sieci fabric 

b. uwierzytelnianie (autentykacja) przełączników 

w sieci Fabric za pomocą protokołów DH-CHAP 

i FCAP 

c. uwierzytelnianie (autentykacja) urządzeń 

końcowych w sieci Fabric za pomocą protokołu 

DH-CHAP 

d. szyfrowanie połączenia z konsolą 
administracyjną. Wsparcie dla SSHv2.  

e. definiowanie wielu kont administratorów z 
możliwością ograniczenia ich uprawnień za 
pomocą mechanizmu tzw. RBAC (Role Based 
Access Control)  

f. definiowane kont administratorów w 
środowisku RADIUS, LDAP w MS Active 
Directory, Open LDAP 

g. szyfrowanie komunikacji narzędzi 
administracyjnych za pomocą SSL/HTTPS  

h. obsługa SNMP v1 oraz v3  
i. IP Filter dla portu administracyjnego 

przełącznika 
j. wgrywanie nowych wersji firmware 

przełącznika FC z wykorzystaniem bezpiecznych 
protokołów SCP oraz SFTP 

k. wykonywanie kopii bezpieczeństwa konfiguracji 
przełącznika FC z wykorzystaniem bezpiecznych 
protokołów SCP oraz SFTP 

13.  

Przełącznik FC musi mieć możliwość konfiguracji przez:  

a. polecenia tekstowe w interfejsie znakowym 
konsoli terminala  

b. przeglądarkę internetową z interfejsem 
graficznym lub dedykowane oprogramowanie. 

Parametr wymagany 

(nie wypełniać) 

14.  

Przełącznik FC musi być wyposażony w następujące 

narzędzia diagnostyczne i mechanizmy obsługi ruchu FC 

a. logowanie zdarzeń poprzez mechanizm 
„syslog”,  

b. ciągłe monitorowanie parametrów pracy 
przełącznika, portów, wkładek SFP i sieci fabric 
z automatycznym powiadamianiem 
administratora w przypadku przekroczenia 
zdefiniowanych wartości granicznych. Jeśli 
funkcjonalność ta, wymaga dodatkowej licencji, 
nie jest wymagane jej dostarczenie w ramach 
przedmiotu zamówienia.  

c. port diagnostyczny tzw. D_port. Port 
diagnostyczny musi umożliwiać wykonanie 
testów sprawdzających komunikację portu 
przełącznika z wkładką SFP, połączenie 
optyczne pomiędzy dwoma przełącznikami, 
testowe obciążenie połączenia pełną 
przepustowością 16Gbps oraz pomiar 

Parametr wymagany 

(nie wypełniać) 
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opóźnienia i odległości między przełącznikami. 
Testy wykonywane przez port diagnostyczny 
nie mogą wpływać w żaden sposób na działanie 
pozostałych portów przełącznika i całej sieci 
fabric. 

d. FCping  
e. FC traceroute 
f. kopiowanie danych wymienianych pomiędzy 

dwoma wybranymi portami na inny wybrany 
port przełącznika 

15.  

Przełącznik FC musi zapewnić możliwość jego 

zarządzania przez zintegrowany port Ethernet, RS232 

oraz inband IP-over-FC. 

Parametr wymagany 

(nie wypełniać) 

16.  

Przełącznik FC musi zapewniać wsparcie dla standardu 

zarządzającego SMI-S. 

Parametr wymagany 

(nie wypełniać) 

17.  

W przełączniku FC musi istnieć możliwość wydzielenia 

logicznych, izolowanych od siebie przełączników. Każdy 

z logicznych przełączników musi mieć własny Domain ID, 

własne usługi fabric (tzw. fabric services), niezależną 

bazę zoningu oraz możliwość przypisanie 

dedykowanego administratora. 

Parametr wymagany 

(nie wypełniać) 

18.  

Musi istnieć możliwość połączenia wybranych 

logicznych przełączników wydzielonych w różnych 

fizycznych przełącznikach FC za pomocą dedykowanych 

połączeń ISL. Połączone w ten sposób przełączniki 

muszą tworzyć pojedynczą sieć fabric. 

Parametr wymagany 

(nie wypełniać) 

19.  

Przełącznik FC musi realizować kategoryzację ruchu 

między parami urządzeń (initiator - target) oraz 

przydzielenie takich par urządzeń do kategorii o 

wysokim, średnim lub niskim priorytecie. Konfiguracja 

przydziału do różnych klas priorytetów musi się 

odbywać za pomocą standardowych narzędzi do 

konfiguracji zoningu. 

Parametr wymagany 

(nie wypełniać) 

20.  

Przełącznik FC musi realizować kategoryzację ruchu na 

podstawie wartości parametru CS_CTL w nagłówku 

ramki FC oraz odpowiednie przydzielenie ramki do 

kategorii o wysokim, średnim lub niskim priorytecie. 

Parametr wymagany 

(nie wypełniać) 

21.  

Wymagane jest wsparcie dla N_Port ID Virtualization 

(NPIV). Obsługa, co najmniej 255 wirtualnych urządzeń 

na pojedynczym porcie przełącznika. 

Parametr wymagany 

(nie wypełniać) 

22.  

Urządzenie dostarczone będzie wraz z (każdy switch z 

poniższym okablowaniem): 

a. Wymaganymi kablami konsolowymi. 
b. 16 szt patchcord LC/LC, multimode, o długości 

3m 

Parametr wymagany 

(nie wypełniać) 
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23.  

Wymiana i aktywacja wersji oprogramowania 

firmowego w czasie pracy urządzenia i bez zakłócania 

przesyłanego ruchu FC 

Parametr wymagany 

(nie wypełniać) 

24.  

Dla oferowanego przełącznika FC sieci SAN Wykonawca 

zapewnia Gwarancję Producenta na okres min. 48 

miesięcy w trybie 8x5xNBD a w szczególności:  

a. Wykonawca gwarantuje, że dostarczone 
elementy infrastruktury informatycznej oraz 
przeprowadzona integracja fizyczna nie 
spowoduje utraty lub pogorszenia warunków 
gwarancji na użytkowaną przez Zamawiającego 
infrastrukturę.  

b. Usługa serwisu gwarancyjnego elementów 
infrastruktury informatycznej musi być 
świadczona w siedzibie instalacji przedmiotu 
umowy.  

c. W okresie gwarancyjnym Zamawiający nie 
ponosi żadnych kosztów związanych z 
naprawami. 

d. Przyjmowanie i obsługa zgłoszenia awarii i 
usterek (telefon lub email lub dedykowany 
portal) w języku polskim lub angielskim. 
 

Parametr oceniany 

należy go wskazać w pkt. 6 formularza 

ofertowego 

 

 

 

 

 

Parametr wymagany 

 

Oświadczamy, iż zgłoszenia serwisowe 

będą przyjmowane przez: 

…………………………………………………….. 

Nazwa, adres 

………………………………………………………. 

- (nr telefonu), 

…………………………………………………… 

(adres www lub e-mail), 

 

11. Przełącznik dostępowy – 4 sztuki 
 

Lp. Charakterystyka (wymagania minimalne) 
Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 
wykropkowane) 

Typ Przełącznik 10Gbit warstwy 3-ciej 
…………………………………………. 

/wpisać model, symbol, producenta 
urządzenia, part number/ 

1.  Typ i liczba portów: 
minimum 34, w tym 
minimum 2 porty 40GE QSFP, 
minimum 24 porty 10GE SFP+, porty SFP+ 10GE  
obsługujące moduły 1GE SFP,  
pozostałe porty o wydajności min. 1Gb Ethernet w 
standardzie BaseT lub SFP+ 
 

Parametr wymagany 

(nie wypełniać) 

2.  Obsada portów: 
Urządzenie zaopatrzone w 24 szt. zgodnych modułów 
SFP+ 10G oraz 2 szt. zgodnych modułów 40GE QSFP, 
pozostałe porty zaopatrzone w moduły zgodne z 
oferowanymi portami 

…………………………………………. 
/wpisać ilość wkładek, model, symbol, 

producenta, part number/ 

3.  Dedykowany port Ethernet do zarządzania poza 
pasmem - out of band management w postaci 

Parametr wymagany 
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fizycznego portu min. 100Mbit ze złączem RJ45 (nie wypełniać) 

4.  Port konsoli RS232 ze złączem RJ45 Parametr wymagany 

(nie wypełniać) 

5.  Stackowanie: 

możliwość połączenia minimum 4 przełączników w stos 

za pomocą portów SFP+ lub QSFP bez dedykowanego 

okablowania, urządzenia połączone w stos widziane 

jako jedno logiczne urządzenie. Topologia stosu musi 

zapewniać redundancję (połączenia typu pierścień lub 

mesh).  

Połączenie przełączników w stos ma być wykonane za 

pomocą portów QSFP. 

Parametr wymagany 

(nie wypełniać) 

6.  Przepustowość pakietów: 

Przepustowość minimum 488 Mpps  

Parametr wymagany 

(nie wypełniać) 

7.  Matryca przełączająca:  
minimum 656 Gbps  

Parametr wymagany 

(nie wypełniać) 

8.  Przełączanie w warstwie 2 i 3 modelu OSI Parametr wymagany 

(nie wypełniać) 

9.  Wielkość bufora pakietów (packet buffer):  
minimum 4MB 

Parametr wymagany 

(nie wypełniać) 

10.  Minimum 128MB pamięci typu Flash Parametr wymagany 

(nie wypełniać) 

11.  Minimum 512MB pamięci operacyjnej Parametr wymagany 

(nie wypełniać) 

12.  Dwa wbudowane zasilacze AC 230V dla zapewnienia 

redundancji zasilania lub inne rozwiązanie zapewniające 

redundancję zasilania 

Parametr wymagany 

(nie wypełniać) 

13.  Tablica adresów MAC o wielkości minimum 32k pozycji Parametr wymagany 

(nie wypełniać) 

14.  Obsługa ramek Jumbo o wielkości min 10kB Parametr wymagany 

(nie wypełniać) 

15.  Ilość wpisów tablicy routingu:  
minimum 16k dla IPv4 z możliwością wykorzystania 
IPv6. Dopuszcza się rozwiązania współdzielące tablicę 
routingu dla IPv4 oraz IPv6. 

Parametr wymagany 

(nie wypełniać) 

16.  Ruting L3:  
Static Routing, RIPv1/v2, OSPFv2/v3, 

BGP4, BGP4+, OSPF multiple process, 

Policy-based Routing (PBR) IPv4/IPv6, 

VRRP, ECMP, BFD, Static Multicast 

Route, Multicast Receive Control 

Parametr wymagany 

(nie wypełniać) 

17.  Multicast:  
IGMP snooping v1/v2/v3, MLD v1/v2 

Snooping, PIM Snooping 

Parametr wymagany 

(nie wypełniać) 

18.  Obsługa DHCP: 
 IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 
82, IPv4/IPv6 DHCP Snooping,IPv4/IPv6 DHCP Server 

Parametr wymagany 

(nie wypełniać) 

19.  Obsługa VLAN: 
Obsługa sieci IEEE 802.1Q VLAN – 4094 sieci VLAN z 

Parametr wymagany 

(nie wypełniać) 
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obsługą trybu QinQ 

20.  Obsługa spanning tree: 
IEEE802.1D (STP), IEEE802.1W (RSTP), 

IEEE802.1S (MSTP), Multi-Process MSTP, 

BPDU protection 

Parametr wymagany 

(nie wypełniać) 

21.  Agregacja portów:  
IEEE 802.3ad (LACP) 

Parametr wymagany 

(nie wypełniać) 

22.  Funkcje QoS: 
prioryteryzacja zgodna ze standardem IEEE 802.1p, ToS,  
DiffServ; klasyfikacja ruchu w czasie rzeczywistym na 
min. 8 poziomów priorytetów, odwzorowanych w 
postaci 8 kolejek; stosuje reguły jakości usług, między 
innymi ustalanie poziomu priorytetu i ograniczanie 
ruchu, do ruchu w wybranym porcie lub VLAN, 
kształtowanie pasma. 

Parametr wymagany 

(nie wypełniać) 

23.  Listy kontroli dostępu:  
IP Src/Dst ACL, MAC Src/Dst ACL, MAC-

IP ACL, User-Defined ACL, port number 

TCP/UDP ACL, ACL on VLAN interface, 

Rules can be configured to port, VLAN, 

VLAN routing interfaces 

Parametr wymagany 

(nie wypełniać) 

24.  Zarządzanie: 
CLI, Console, Web/SSL, SSH, SNMP v1/v2c/v3, RMON 
1,2,3,9, Syslog, SNTP/NTP, Dual IMG, Multiple 
Configuration Files, Port Mirror, LLDP/LLDP MED. 

Parametr wymagany 

(nie wypełniać) 

25.  Bezpieczeństwo:  
Storm Control based on packets, Dynamic ARP 
Protection, IEEE 802.1x, Authentication, Authorization,  
Radius IPv4/IPv6, TACACS+, Port and MAC based 
authentication, Accounting based on time length and 
traffic, Guest VLAN and auto VLAN, 

Parametr wymagany 

(nie wypełniać) 

26.  Diagnostyka: 
sFlow, RSPAN, Ping, Trace Route 

Parametr wymagany 

(nie wypełniać) 

27.  Certyfikaty:  
Deklaracja zgodności oferowanego sprzętu z 
wymaganiami zasadniczymi (Deklaracja CE). 
Zamawiający dopuszcza dokument w języku angielskim 
lub  oświadczenia wykonawcy potwierdzające 
spełnienie wyżej opisanego wymogu – dokumenty 
potwierdzające  należy dostarczyć na każde żądanie 
Zamawiającego po podpisaniu umowy. 

Parametr wymagany 

(nie wypełniać) 

28.  Wysokość w szafie 19” – 1U, komplet elementów 
montażowych umożliwiających montaż w szafie 
serwerowej 

Parametr wymagany 

(nie wypełniać) 

29.  Wszystkie przełączniki muszą być fabrycznie nowe i 

pochodzić z oficjalnego kanału dystrybucji producenta.  

Parametr wymagany 

(nie wypełniać) 

30.  Urządzenie dostarczone będzie wraz z (każdy switch z 

poniższym okablowaniem): 

24 szt patchcord LC/LC dla światłowodów 
wielomodowych min. OM3 50/125µm, o długości min. 
2m 

Parametr wymagany 

(nie wypełniać) 

31.  Firmware oraz konfiguracja:  
oprogramowanie przełącznika (firmware) dostępny bez 
ograniczeń czasowych, przez cały okres cyklu życiowego 
urządzenia poprzez internet 

Parametr wymagany 

(nie wypełniać) 
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32.  Min. 48 msc gwarancji producenta realizowanej w 
miejscu instalacji sprzętu, z czasem reakcji do 
następnego dnia roboczego od przyjęcia zgłoszenia, 
możliwość zgłaszania awarii w trybie 24/7/365 poprzez 
telefon lub na skrzynkę email (komunikacja  w języku 
polskim). 

Parametr oceniany 

Parametr oceniany - należy go wskazać w 

pkt. 6 formularza ofertowego 

 

 

Parametr wymagany 

 

Oświadczamy, iż zgłoszenia serwisowe 

będą przyjmowane przez: 

…………………………………………………….. 

Nazwa, adres 

………………………………………………………. 

- (nr telefonu), 

…………………………………………………… 

(adres www lub e-mail), 

 
Zamawiający wymaga podłączenia i konfiguracji z dostarczanymi w ramach zamówienia przełącznikami LAN 
posiadanych przełączników: 
EDGE-CORE ECS4510-28F z wykorzystaniem łączy 10Gb Ethernet SFP+ (należy dostarczyć odpowiednie wkładki oraz 
patchcordy) (serwerownia  1) 
oraz  

2 sztuk  3COM Baseline 2952 PLUS z wykorzystaniem łączy 1Gb Ethernet SFP (należy dostarczyć odpowiednie wkładki 

oraz patchcordy) (serwerownia  2) 
 
 

12. Licencje CAL dla Windows per device – 300 sztuk 
 

Charakterystyka (wymagania minimalne) 
Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 
wykropkowane) 

Licencje CAL dla Windows per device lub 
równoważne* 
 
*za równoważne Zamawiajacy uzna licencje bez 
zakłóceń współpracujace z oferowanym przez 
Wykonawcę Serwerowym Systemem Operacyjnym 
(SSO) 64 bit opisanym w punkcie 1a 

…………………………………………. 
/ producent, symbol oferowanych 

licencji/ 

 

13. Zarządzanie siecią – 1 sztuka 

Lp. Charakterystyka (wymagania minimalne) 
Parametr oferowany 

(w tabeli uzupełnić tylko miejsca 
wykropkowane) 

Typ Oprogramowanie do zarządzania siecią 

………………….. 

/wpisać: nazwa, wersja, producent 
oprogramowania/ 
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1.  licencję wieczysta na oprogramowanie, 
 
możliwość instalacji wielu zdalnych konsol 
administracyjnych min. 3, 
możliwość rozszerzenia funkcjonalności oraz 

zwiększenia liczby zarządzanych stacji roboczych w 

ramach jednej licencji w dowolnym czasie,  

w ramach dostawy dołączone wszelkie wymagane 

oprogramowanie (w szczególności bazodanowe) 

konieczne do poprawnej pracy wdrażanego 

oprogramowania. 

Parametr wymagany 

(nie wypełniać) 

2.  Gwarancja min. 48 msc producenta (możliwość 
zgłaszania błędów oprogramowania,  aktualizacje do 
nowych wersji oprogramowania i pomoc techniczna 
telefoniczna i zdalna w języku polskim) 

Parametr oceniany 

należy go wskazać w pkt. 6 formularza 

ofertowego 

Parametr wymagany 

 

Oświadczamy, iż zgłoszenia serwisowe 

będą przyjmowane przez: 

…………………………………………………….. 

Nazwa, adres 

………………………………………………………. 

- (nr telefonu), 

…………………………………………………… 

(adres www lub e-mail), 

3.  Oprogramowanie posiada budowę modułową, składa 
się z serwera zarządzającego, zdalnych konsoli oraz 
Agentów. Komunikacja pomiędzy Serwerem a Agentami 
i Konsolami nawiązywana jest przy użyciu szyfrowanego 
protokołu. 

Parametr wymagany 

(nie wypełniać) 

4.  MONITOROWANIE INFRASTRUKTURY 

(BEZAGENTOWO) obejmuje serwery, stacje robocze 

Windows, Linux, Unix, Mac; routery, przełączniki i 

firewalle dla nielimitowanej liczby monitorowanych 

urządzeń (dla funkcjonalności opisanej w tym punkcie 

nie jest wymagana instalacja żadnych agentów na 

stacjach, routerach itp.). 

Co najmniej w zakresie: 

- wykrywania urządzeń w sieci poprzez skanowanie ping 

(oraz arp-ping), 

- wizualizacji stanu urządzeń w postaci ikon urządzeń na 

graficznych mapach sieci, 

- wizualizacji połączeń pomiędzy urządzeniami a 

przełącznikami i informacji, do którego portu 

przełącznika podłączone jest dane urządzenie,  

- monitorowania serwisów TCP/IP, HTTP, POP3, SMTP, 

FTP i innych wraz z możliwością definiowania własnych 

Parametr wymagany 

(nie wypełniać) 
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serwisów. Program monitoruje czas ich odpowiedzi i 

procent utraconych pakietów.  

- serwerów pocztowych: - program monitoruje zarówno 

serwis odbierający, jak i wysyłający pocztę, - program 

ma możliwość monitorowania stanu systemów i 

wysyłania powiadomienia (e-mail, SMS i inne), w razie 

gdyby przestały one odpowiadać lub funkcjonowały 

wadliwie (np. gdy ważne parametry znajdą się poza 

zakresem),  

- monitorowania serwerów WWW, 

- obsługi urządzeń SNMP wspierających SNMP v1/2/3 z 

szyfrowaniem oraz autoryzacją, (np. przełączniki, 

routery, drukarki sieciowe  

- obsługi komunikatów syslog i pułapek SNMP,  

-monitoringu routerów i przełączników wg: - zmian 

stanu interfejsów sieciowych, - ruchu sieciowego, - 

podłączonych stacji roboczych – graficzna prezentacja 

panelu switcha, - ruchu generowanego przez 

podłączone do portów stacje robocze,  

- serwisów Windows: monitor serwisów Windows 

alarmuje gdy serwis przestanie działać oraz pozwala na 

jego uruchomienie/zatrzymanie/zrestartowanie,  

- wydajności systemów Windows: - obciążenie CPU, 

pamięci, zajętość dysków, transfer sieciowy. 

5.  MONITOROWANIE W ZAKRESIE INWENTARYZACJI, 

min. 250 monitorowanych stacji roboczych/ serwerów. 

Co najmniej w zakresie: 

- program automatycznie gromadzi informacje o 

sprzęcie i oprogramowaniu na stacjach roboczych oraz: 

1. Prezentuje szczegóły dotyczące sprzętu: np. modelu, 

procesora, pamięci, płyty głównej, napędów, kart  

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji 

sprzętowych, wolne miejsce na dyskach, średnie 

wykorzystanie pamięci, informacje pozwalające na 

wytypowanie systemów, dla których konieczny jest 

upgrade.  

3. Informuje o zainstalowanych aplikacjach oraz 

aktualizacjach Windows co bezpośrednio umożliwia 

audytowanie i weryfikację użytkowania licencji w 

organizacji.  

Parametr wymagany 

(nie wypełniać) 
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4. Zbiera informacje w zakresie wszystkich zmian 

przeprowadzonych na wybranej stacji roboczej: 

instalacji/deinstalacji aplikacji, zmian adresu IP itd.  

5. Posiada możliwość wysyłania powiadomienia np. e-

mailem w przypadku zainstalowania programu lub 

jakiejkolwiek zmiany konfiguracji sprzętowej 

komputera.  

6. Umożliwia odczytanie numeru seryjnego (klucze 

licencyjne).  

7. Umożliwia automatyczne zarządzanie instalacjami i 

deinstalacjami oprogramowania poprzez określenie 

paczek aplikacji wymaganych oraz nieautoryzowanych. 

 8. Umożliwia utworzenie listy plików użytkowników z 

określonym rozszerzeniem (np. filmy .AVI) znalezionych 

na stacjach roboczych oraz ich zdalne usuwanie.  

9. Umożliwia wymianę plików do i ze stacją roboczą 

poprzez funkcję Menedżera plików. Działania 

administratorów wykonywane w tej funkcji muszą 

logowane.  

Moduł inwentaryzacji sprzętu umożliwia prowadzenie 

bazy ewidencji majątku IT w zakresie:  

- przechowywania wszystkich informacji dotyczących 

infrastruktury IT w jednym miejscu oraz 

automatycznego aktualizowania zgromadzonych 

informacji,  

- definiowania własnych typów (elementów 

wyposażenia), ich atrybutów oraz wartości - dla danego 

urządzenia lub oprogramowania istnieje możliwość 

dodawania dodatkowych informacji, np. osoba 

odpowiedzialna, numer i skan faktury zakupu, 

załączników (np. plik .DOCX, .XLSX, .PDF),  termin 

kolejnego przeglądu, dodatkowo istnieje możliwość 

importu danych z zewnętrznego źródła (.CSV),  

- generowania zestawienia wszystkich środków 

trwałych, w tym urządzeń i zainstalowanego na nich 

oprogramowania,  

- archiwizacji i porównywania audytów środków 

trwałych,  

- inwentaryzacji stacji roboczych niepodłączonych do 

sieci (bez instalacji Agenta poprzez manualne 

wykonanie skanów inwentaryzacji offline),  
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- definiowania alarmów z powiadomieniami e-mail dla 

dowolnych pól czasowych typu „data” ze szczegółów 

środków trwałych lub licencji (np. „za 2 tygodnie 

wygaśnie licencja/gwarancja”).  

Dostępne Agenty inwentaryzacji co najmniej na systemy 

Windows oraz Linux.  

Inwentaryzacja oprogramowania zapewnia 

funkcjonalność w zakresie pozyskiwania informacji o 

oprogramowaniu i audycie licencji poprzez:  

1. Skanowanie plików wykonywalnych i 

multimedialnych na stacjach roboczych, skanowanie 

archiwów ZIP.  

2. Zarządzanie posiadanymi licencjami.  

3. Łatwy audyt legalności oprogramowania oraz 

powiadamianie tylko w razie przekroczenia liczby 

posiadanych licencji - w każdej chwili istnieje możliwość 

wykonania aktualnych raportów audytowych.  

4. Zarządzanie posiadanymi licencjami: raport zgodności 

licencji.  

5. Możliwość przypisania do programów numerów 

seryjnych, itp. 
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Inne wymagania: 

Cały dostarczany sprzęt musi być dostarczony z kompletem kabli przyłączeniowych, połączeniowych, szyn, śrub i 

innych akcesoriów umożliwiających bezproblemowe podłączenie do istniejącej infrastruktury, podłączenie w szafach 

rack (IBM NetBAY S2 42U Standard Rack Cabinet oraz Szafa serwerowa MMC 42U) oraz podłączenie urządzeń 

pomiędzy sobą w zakresie opisanym w niniejszym przedmiocie zamówienia oraz zgodnie ze schematem ideowym 

rozwiązania. 

Pomiędzy serwerowniami Kraków, Strzelecka 2 i 2A jest położony kabel światłowodowy wielomodowy OM3 – 24 żyły 
 

Okres gwarancji dla każdego z dostarczonych elementów rozpoczyna się o dnia podpisania Protokołu odbioru 
końcowego bez zastrzeżeń. 
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Wdrożenie (wycenę wdrożenia każdego z elementów opisanych w pozycji wdrożenie należy doliczyć do 

odpowiadających im kategorii sprzętu, oprogramowania, który będzie instalowany, wdrażany) 

Stan obecny : 
X13, X14 - 2 x Serwery pracujące pod kontrolą  Windows Server  2012 Standard, na nich są uruchomione pracujące  w 
klastrze 2 serwery plików (300GB oraz 800GB), ponadto na serwerach tych są zlokalizowane łącznie 4 maszyny 
wirtualne pracujące pod kontrolą Windows Serwer 2012: serwer domenowy podstawowy (80GB), serwer domenowy 
zapasowy (80GB), POCZTA (200GB), WSUS (1,2TB)  
 
X249 - 1x Serwer IBM X3620 M3 pracujący pod kontrolą Windows Server  2012 Standard na nim są zlokalizowane 
łącznie 2 maszyny wirtualne pracujące pod kontrolą Centos (100GB oraz 100GB) 
 
X90 - 1x Serwer IBM X 3620M3 – zainstalowane środowisko Hyper-V 2016, zlokalizowane na nim 2 maszyny wirtualne 
pracujące pod kontrolą Centos (100GB oraz 100GB) 
 
X07 - 1x Serwer  pracujący pod kontrolą Windows Server  2012 Standard na nim są zlokalizowane łącznie 4 maszyny 
wirtualne pracujące pod kontrolą: 2 x Windows Serwer 2012 Standard (100GB oraz 300GB+3TB), 2 x Windows 10 PRO 
(100GB oraz 100GB) 
 
X132 – 1x serwer pracujący pod kontrolą Windows Server 2012R2 Standard (host 120GB) oraz zlokalizowana na nim 
maszyna wirtualna pracująca pod kontrolą: Windows Serwer 2012R2 Standard (100GB) 
 
X252 – 1x serwer pracujący pod kontrolą Windows Server 2012R2 Standard (host 120GB) 
 
Maszyny wirtualne i zasoby zlokalizowane są na dyskach wewnętrznych serwerów oraz na macierzy IBM v3700. 
 
Pomiędzy serwerowniami Kraków, Strzelecka 2 i 2A jest położony kabel światłowodowy wielomodowy OM3 – 24 żyły 
Szafy serwerowe w których będzie montowany dostarczony sprzęt to: Szafa IBM NetBay S2 42U, Szafa serwerowa 
MMC 42 

 

Wymagania ogólne 

Celem wdrożenia jest implementacja – bezpiecznej, niezawodnej i wydajnej platformy informatycznej opartej o 

rozwiązania wirtualizacji pozwalającej na uruchamiania systemów, aplikacji i świadczenia usług cyfrowych oraz 

stworzenie i przetestowanie procedur użytkowych i zapewniających ciągłość pracy systemu w tym tworzenia kopii 

zapasowych i disaster recovery w oparciu o dostarczone w ramach umowy. urządzenia i oprogramowanie. 

Instalacje i konfiguracje elementów systemu mają odbywać się zgodnie z najlepszymi praktykami przedstawianymi 

przez producentów poszczególnych urządzeń i oprogramowania. 

Uwagi do wdrożenia 

Wszystkie prace wdrożeniowe powinny zostać wykonane w obecności pracownika Zamawiającego bez przerywania 

pracy systemów Zamawiającego, w dniach i godzinach roboczych Zamawiającego (7.00 do 15.00 w dni robocze). 

Zamawiający dopuszcza możliwość wykonywania części prac zdalnie poprzez bezpieczne połączenie SSL-VPN na 

zasadach określonych przez Zamawiającego na wniosek Wykonawcy. 

Szczególne przypadki wymagające wstrzymania ciągłości pracy muszą zostać skonsultowane i zaakceptowane przez 

Zamawiającego, z co najmniej dwudniowym wyprzedzeniem. Zamawiający dopuszcza, po wcześniejszej konsultacji i 

akceptacji z minimum 2-dniowym wyprzedzeniem, prace wdrożeniowe poza godzinami swojego urzędowania, w tym 

również w soboty i niedziele. 

Dostarczane do Zamawiającego w  ramach przedmiotu umowy, urządzenia należy wyposażyć we wszystkie niezbędne 

interfejsy i okablowanie tak, aby możliwe było zrealizowanie opisanych w załączniku nr 1B do SIWZ funkcjonalności. 
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Do urządzeń muszą być dostarczone wszystkie wymagane licencje umożliwiające poprawną prace urządzeń w zakresie 

wymaganych w załączniku nr 1B do SIWZ funkcjonalności. 

Zamawiający wymaga instalacji dostarczanych rozwiązań przez wykwalifikowany personel.  

Kwalifikacje muszą być potwierdzone certyfikatami wystawianymi przez producenta oferowanego 

rozwiązania : 

 UTM, 

  oprogramowania do wirtualizacji serwerów, 

 oprogramowanie Microsoft, 

 macierz dyskowa, 

 deduplikator danych 

w zakresie instalacji/wdrożenia dostarczanego rozwiązania. W/w certyfikaty należy przedstawić na każde 

żądanie Zamawiającego po podpisaniu umowy. 

 

Warunki realizacji usług wdrożeniowych 

W ramach realizacji przedmiotu zamówienia Wykonawca będzie zobowiązany do: 

 przygotowania planu i harmonogramu wdrożenia,  

 dostawy i instalacji komponentów systemu, 

 konfiguracji urządzeń i oprogramowania zgodnie z planem wdrożenia, 

 wykonania testów działania urządzeń i oprogramowania, 

 opracowanie i wdrożenie procedur użytkowych, 

 opracowanie i wdrożenie procedur disaster recovery, 

 wykonania dokumentacji powykonawczej, 

 przeprowadzenia instruktarzu dla administratorów Zamawiającego, 

Wszystkie prace muszą być prowadzone z zachowaniem należytej staranności, zgodnie z najlepszymi praktykami 

branżowymi, 

Plan wdrożenia 

Wykonawca opracuje plan wdrożenia w ciągu 10 dni roboczych od dnia podpisania Umowy. 

Plan wdrożenia będzie wykonany przez Wykonawcę w oparciu o najlepsze praktyki branżowe, zgodnie z wytycznymi 

producentów oferowanych rozwiązań. W ramach Planu wdrożenia Wykonawca przygotuje następujące dokumenty: 

 szczegółowy Plan Wdrożenia, 

 harmonogram Wdrożenia. 

Plan oraz Harmonogram wdrożenia zostanie zaakceptowany przez Zamawiającego w terminie najpóźniej 5 dni 

roboczych od daty jego złożenia. W razie wystąpienia uwag Zamawiającego do powyższych dokumentów, Wykonawca 

jest zobowiązany nanieść poprawki w terminie 2 dni roboczych, a Zamawiający zaakceptuje poprawki również 

maksymalnie w ciągu 2 dni roboczych. 

Szczegółowy Plan Wdrożenia obejmować będzie określenie szczegółowo wszystkich parametrów logicznych i 

fizycznych dla urządzeń, oprogramowania i usług objętych przedmiotem zamówienia, w tym w szczególności: plan 

montażu i podłączenia sprzętu, podłączenie zasilania, konfiguracje sieci LAN (adresacje IP sieci zarządzania i 

produkcyjne, wdrożenie i podział VLANów), konfigurację sieci SAN, konfigurację urządzeń i oprogramowania, 

nazewnictwo, plan testów odbiorczych. 

Harmonogram obejmował będzie: 

1. termin rozpoczęcia realizacji prac licząc go od momentu podpisania umowy, 
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2. termin zakończenia realizacji prac, 

3. podział prac na etapy, termin i czas trwania poszczególnych etapów, zależności pomiędzy 
poszczególnymi etapami, 

4. osoby odpowiedzialne ze strony Wykonawcy za realizacje poszczególnych etapów, 

5. termin odbioru, 

6. harmonogram winien być sporządzony w postaci pliku MS Excel lub równoważnego. 

Wdrożenie (opis ogólny) 

- Serwery, macierze dyskowe, przełączniki rdzeniowe, dostępowe, archiwizator dyskowy, biblioteka, urządzenia 

UTM i inne należy dostarczyć do siedziby Zamawiającego (Kraków, ul. Strzelecka 2 i 2A, rozładować i wnieść do 

wskazanego przez Zamawiającego miejsca. Zainstalować w szafach RACK Zamawiającego (serwerownie w 

budynkach Kraków, ul. Strzelecka 2 oraz 2a) i podpiąć do istniejącej infrastruktury zgodnie z ustaleniami 

poczynionymi z Zamawiającym. 

- Wykonawca w ramach wdrożenia zainstaluje, skonfiguruje i dostosuje do potrzeb Zamawiającego całość sprzętu i 
oprogramowania będącego przedmiotem umowy. W zakresie takim aby możliwe było ich użytkowanie przez 
Zamawiającego zgodnie z przeznaczeniem i celem zakupu. 

- Macierze dyskowe muszą zostać skonfigurowane zgodnie z wytycznymi Zamawiającego i mają działać w trybie 

klastra. 

- Dostarczone w ramach umowy serwery wirtualizacyjne (4 sztuki) muszą posiadać zainstalowane i 

skonfigurowane oprogramowanie wirtualizacyjne w konfiguracji klastra HA. 

- Zamawiający wymaga migracji maszyn wirtualnych, serwerów plików do nowej infrastruktury wirtualizacyjnej. W 
ramach umowy Wykonawca w uzgodnionym z Zamawiającym terminie dokona migracji maszyn wirtualnych, 
serwerów plików na nowe dostarczone w ramach umowy środowisko w taki sposób, aby wszystkie wymienione 
powyżej maszyny wirtualne i serwery plików były dostępne dla użytkowników końcowych w trakcie wykonywania 
migracji. Jeśli z przyczyn technicznych migracja online dla wybranego zasobu będzie niedostępna Wykonawca 
uzgodni z Zamawiającym termin i czas niedostępności zasobu (np. godziny nocne, sobota). 

- Zamawiający wymaga konfiguracji dostarczonych urządzeń UTM zgodnie z wymaganiami Zamawiającego . 
- Zamawiający wymaga wdrożenia polityki backupu i odtwarzania danych zgodnie z wymaganiami Zamawiającego 

zawartymi w niniejszym załączniku. Po zakończeniu wdrożenia Zamawiający wymaga dostarczenia dokumentacji 
opisującej szczegółowo zaimplementowaną politykę backupu i odtwarzania danych dla całego dostarczonego w 
ramach umowy środowiska. 

- Instalacja i konfiguracja oprogramowania opisanego w niniejszym załączniku jako „Zarządzanie siecią”. 
- Migracja serwerów domenowych oraz funkcjonalności domeny i lasu do wersji 2019. 
- W ramach wdrożenia Zamawiający wymaga instruktarzu dla  administratorów (3 osoby) Zamawiającego w 

zakresie niezbędnym do prawidłowego i bezpiecznego użytkowania dostarczonych rozwiązań sprzętowych i 
programowych np. kreowanie maszyn wirtualnych, udostępnianie zasobów z macierzy, tworzenie i wykonywanie 
zadań backupu, odtwarzanie danych, maszyn wirtualnych. 

 

Wdrożenie (opis szczegółowy) 

Zamawiający wymaga wykonania poniższych usług związanych z montażem i uruchomieniem urządzeń: 

1.Instalacja infrastruktury serwerowo sieciowej (serwery, macierze, przełączniki SAN, przełączniki LAN, zasilacze 

UPS itp.): 

- Montaż zaoferowanych serwerów w szafach rack, we wskazanych przez Zamawiającego dwóch lokalizacjach 

- Montaż zaoferowanych przełączników SAN oraz LAN w szafach rack, 

-Konfiguracja przełączników LAN według wymagań Zamawiającego 

- Podłączenie serwerów do infrastruktury zasilania, sieci LAN, 

- Inicjalizacja i konfiguracja wszystkich komponentów (moduły zarządzające, przełączniki warstwy sieci LAN) 
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- Aktualizacja mikrokodów (firmware) komponentów do najnowszej, zalecanej przez producenta wersji 

- Aktualizacja mikrokodów (firmware) serwerów kasetowych do najnowszej, zalecanej przez producenta wersji 

- Konfiguracja serwerów: 

- Definicja parametrów modułu zarządzającego każdym serwerem (typu: NMM, iDRAC, iLO) 

- Konfiguracja lokalnej przestrzeni dyskowej serwerów z wykorzystaniem mechanizmu RAID 

- Konfiguracja warstwy sieci LAN 

- Konfiguracja połączenia z istniejącą infrastrukturą sieci LAN z zachowaniem najlepszych praktyk i wykorzystaniem 

mechanizmów agregacji portów (typu LAG/LACP/EtherChannel), zabezpieczeniem zapobiegającym powstawaniu pętli 

(typu STP/RSTP) 

- Definicja wirtualnych sieci LAN, tzw. VLAN. Zamawiający wymaga wdrożenia segmentacji sieci komputerowej przez 

wdrożenie wirtualnych sieci lokalnych w oparciu o protokół 802.1q. Pomiędzy fizycznymi przełącznikami należy 

skonfigurować agregację łączy i trunking. Ilość sieci Vlan zostanie określona w czasie wdrożenia. 

- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoły SNMP, SMTP. 

 

2.Instalacja macierzy dyskowych 

- Montaż zaoferowanych macierzy dyskowych w szafie rack, we wskazanych przez Zamawiającego lokalizacjach 

- Podłączenie macierzy dyskowych do infrastruktury zasilania, sieci LAN  

-  Inicjalizacja i konfiguracja macierzy dyskowych oraz wszystkich komponentów, konfiguracja klastra 

- Aktualizacja mikrokodów (firmware) komponentów macierzy dyskowych do najnowszej, zalecanej przez producenta 

wersji 

- Organizacja przestrzeni dyskowej w odpowiednie grupy RAID – zgodnie z założeniami Zamawiającego 

- Konfiguracja stref dostępu do macierzy dyskowych w sieciach SAN dla systemów serwerowych  

- Rejestracja inicjatorów WWN systemów serwerowych w macierzach dyskowych (tzw. rejestracja hostów) 

- Utworzenie wirtualnych wolumenów (tzw. LUN) zgodnie z założeniami Zamawiającego 

- Prezentacja utworzonych wolumenów dla systemów serwerowych zgodnie z założeniami Zamawiającego 

- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoły SNMP, SMTP. 

3. Instalacja i konfiguracja systemu wirtualizacji serwerowej 

- Instalacja systemu wirtualizacji serwerowej na dostarczonych systemach serwerowych 

- Konfiguracja parametrów systemu wirtualizacji, takich jak: adresacja IP, serwery nazw DNS, serwery synchronizacji 

czasu NTP, SNMP, 

- Konfiguracja dostępu do zasobów dyskowych, prezentowanych z oferowanych macierzy dyskowych 

- Definicja mechanizmów wielościeżkowego dostępu do danych (tzw. multipathing) 

- Konfiguracja wirtualnych przełączników sieciowych 
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- Konfiguracja wirtualnych sieci  

- Instalacja i konfiguracja systemu do zarządzania i monitorowania środowiska wirtualizacji serwerów 

- Konfiguracja mechanizmów klastra wysokiej dostępności środowiska wirtualizacji serwerowej 

- Konfiguracja mechanizmów migracji maszyn wirtualnych pomiędzy serwerami fizycznymi w trybie on-line 

- Konfiguracja mechanizmów migracji maszyn wirtualnych pomiędzy zasobami dyskowymi w trybie on-line 

- Konfiguracja praw dostępu do systemu zarządzania środowiskiem wirtualizacji serwerowej, zgodnie z założeniami 

Zamawiającego, z uwzględnieniem wskazanych użytkowników, grup użytkowników oraz odpowiednich ról (typu: 

administrator, operator maszyn wirtualnych, itp.) 

- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoły SNMP, SMTP. 

4. Konfiguracja sieci SAN 

-Podłączenie oferowanej macierzy do sieci FC 

-Podłączenie oferowanych serwerów do sieci FC 

-Definicja stref dostępu w sieci SAN (zoning), a w szczególności: 

-Definicja aliasów 

-Definicja stref dostępu dla zapewnienia dostępu do danych macierzy dyskowych dla maszyn fizycznych. 

5. Testy niezawodności 

- Na każdym etapie implementacji wdrażanego systemu należy przeprowadzić testy wysokiej dostępności systemu, 

poprzez symulacje uszkodzenia pojedynczych punktów awarii. 

Sieci LAN: 

- Awaria przełącznika LAN 

- Awaria pojedynczych połączeń obudów z główną infrastrukturą sieci LAN Zamawiającego 

- awaria pojedynczych ścieżek dostępu do danych 

- Klaster wysokiej dostępności systemu wirtualizacji serwerowej 

- Awaria pojedynczego serwera 

-Klaster macierzy dyskowych 

- Awaria pojedynczego kontrolera macierzy dyskowej 

- Awaria macierzy dyskowej 

- Awaria ośrodka przetwarzania danych 

 

6. Wdrożenie systemu backupowego wraz z archiwizatorem dyskowym: 

-Montaż serwera fizycznego, dedykowanego do zadań serwera kopii zapasowych w szafie rack 

-Montaż archiwizatora do szafy rack 
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-Podłączenie serwera do sieci LAN/SAN – w zależności od zaoferowanego rozwiązania.  

-Konfiguracja serwera fizycznego  

a. parametry dostępu do interfejsu zdalnego zarządzania serwerem 

b. konfiguracja lokalnej przestrzeni dyskowej 

-Aktualizacja mikrokodu (firmware) komponentów serwera do najnowszej zalecanej przez producenta wersji. 

-Instalacja systemu operacyjnego (ewentualnie wirtualizacji) na oferowanym serwerze 

-Konfiguracja parametrów serwera: adresacja IP, routing, DNS, synchronizacja czasu 

-Prezentacja przestrzeni dyskowej dla serwera  

-Instalacja systemu backupu 

a. Inicjalizacja systemu backupu (zapewnienie maszynie wymaganych zasobów CPU, pamięci RAM i 

przestrzeni dyskowej) 

b. Konfiguracja parametrów sieciowych 

-Inicjalizacja archiwizatora dyskowego 

a. Konfiguracja parametrów sieciowych 

b. Konfiguracja protokołów dostępowych do urządzenia 

c. Konfiguracja przestrzeni dyskowej dedykowanej dla składowania unikatowych bloków 

d. Prezentacja danych dla systemu backupu 

-Konfiguracja polityk ochrony dla wskazanych maszyn wirtualnych/fizycznych: 

a. Definicje typów kopii zapasowych (obraz maszyny, dane plikowe, dane aplikacyjne w trybie online, 

dane aplikacyjne w trybie offline) 

b. Definicja harmonogramów 

c. Definicja miejsc składowania kopii zapasowych 

d. Definicja polityk retencji  

e. Testy odtwarzania danych 

7. Zamawiający wymaga konfiguracji dostarczonych urządzeń UTM zgodnie z wymaganiami Zamawiającego, praca 
w klastrze A-A. 

a. montaż dostarczonych urządzeń w szafach rack 
b. aktualizacja firmware/systemu operacyjnego urządzeń do najnowszych zalecanych przez producenta 

wersji 
c.  Konfiguracja dostarczonych urządzeń zgodnie z wymaganiami zamawiającego. Zamawiający udostępni 

plik konfiguracyjny (plik kopii) posiadanych urządzeń UTM Fortigate 80E zastępowanych przez 
dostarczone w ramach umowy urządzenia UTM po zawarciu umowy. Konfiguracja wstępna dla 
dostarczonych urządzeń UTM taka jak dla obecnie użytkowanych urządzeń Fortigate 80E. Wykonawca 
zobowiązany jest dostosować w/w konfiguracje do dostarczanych urządzeń oraz dokonać jej weryfikacji 
pod kątem wydajności, bezpieczeństwa i przyjętymi dobrymi praktykami w tym zakresie. Dotychczas 
użytkowane urządzenia Fortigate 80E mają zostać przekonfigurowane zgodnie z wymaganiami 
Zamawiającego do pracy w klastrze A-A dla siedziby Szpitala w Radziszowie (plik konfiguracji-kopii 
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dotychczas użytkowanego urządzenia Fortigate 60E Zamawiający udostępni Wykonawcy po zawarciu 
umowy). 

d. Testy niezawodności: awaria pojedynczego łącza WAN, LAN, awaria UTM 
8. Instalacja i konfiguracja oprogramowania opisanego „Zarządzanie siecią”. 

a. Instalacja oprogramowania na wskazanym przez Zamawiającego serwerze Windows. 
b. Konfiguracja reguł przechowywania danych oraz backupu bazy danych. 
c. Konfiguracja podstawowych obszarów pracy oprogramowania, w tym synchronizacja kont administratorów z 

AD. 
d. Przygotowanie paczki instalacyjnej MSI oraz EXE. 
e. Wykorzystanie GPO w AD do zadania dystrybucji agenta na stacje robocze.  
f. Konfiguracja obszaru pracy modułów dostarczonego oprogramowania, w tym definicja dodatkowych typów 

zasobów i pól opisowych w konsultacji z Zamawiającym. 
g. Klasyfikacja aplikacji z wykrytych komputerów i omówienie zasad pracy z rozliczaniem licencji. 

h. Zarządzanie zasobami, omówienie możliwości na przykładzie zebranych danych. 
 
9. Migracja serwerów domenowych oraz funkcjonalności domeny i lasu do wersji 2019. 
10. Migracja maszyn wirtualnych oraz serwerów plików 
Zamawiający wymaga migracji maszyn wirtualnych, serwerów plików do nowej infrastruktury wirtualizacyjnej. W 
ramach umowy Wykonawca w uzgodnionym z Zamawiającym terminie dokona migracji maszyn wirtualnych, 
serwerów plików na nowe dostarczone w ramach umowy środowisko w taki sposób, aby wszystkie wymienione 
powyżej maszyny wirtualne i serwery plików były dostępne dla użytkowników końcowych w trakcie wykonywania 
migracji. Jeśli z przyczyn technicznych migracja online dla wybranego zasobu będzie niedostępna Wykonawca uzgodni 
z Zamawiającym termin i czas niedostępności zasobu (np. godziny nocne, sobota). 

11. Opracowanie i wdrożenie procedur użytkowych 

Opracowania i wdrożenie procedur odbywa się zgodnie z zaakceptowanym przez Zamawiającego planem i 

harmonogramem wdrożenia, w tym: 

7. opracowanie procedury tworzenia dostępu VPN, 

8. opracowanie procedury tworzenia nowych sieci LAN, 

9. opracowanie procedury udostępniania zasobów z macierzy dyskowej, 

10. opracowanie procedury modyfikacji konfiguracji sieci SAN, 

11. opracowanie procedury tworzenia i kasowania wirtualnych maszyn w infrastrukturze wirtualizacji 
serwerów, 

12. opracowanie procedury backupu środowiska wirtualnego, 

12. Opracowanie procedur disaster-recovery 

Opracowania i wdrożenie procedur disaster recovery odbywa się zgodnie z zaakceptowanym przez 

Zamawiającego planem i harmonogramem wdrożenia, w tym: 

13. opracowanie procedury disaster recovery dla serwerów zarządzania infrastrukturą wirtualną, 

14. opracowanie procedury disaster recovery dla serwera backupu, 

13. Dokumentacja powykonawcza 

Przygotowanie dokumentacji powykonawczej obejmującej minimum takie dane jak: 

15. plan rozmieszczenia fizycznego urządzeń systemu w infrastrukturze Zamawiającego, 

16. schemat i konfigurację połączeń sieci zarządzania LAN, SAN 

17. adresację urządzeń i sieci LAN, 

18. konfigurację kont i uprawnień użytkowników administracyjnych, 

19. konfigurację serwerów zarządzania środowiskiem wirtualnym 

20. konfigurację serwera backupu, 

21. dokładny opis polityk backupu, 
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22. dokładny opis procedur disaster recovery. 

 

Wykonawca po zakończeniu procesu wdrożenia, po podpisaniu protokołu odbioru końcowego wdrożenia, od dnia 
podpisania protokołu odbioru końcowego bez zastrzeżeń zapewnia w ramach udzielonej gwarancji 12 miesięcy 
wsparcia technicznego nad dostarczonym sprzętem i oprogramowaniem. 

a) Wykonawca w ramach wsparcia technicznego zapewnia 1 wizytę w miesiącu w pierwszym kwartale, 
następnie 1 wizytę  na kwartał (do wykorzystania w dowolnym dogodnym dla Zamawiającego terminie, czas 
trwania wizyty 8h). W ramach wizyty Wykonawca: 

 dokonuje weryfikacji (audytu) poprawności działania sprzętu i oprogramowania, w szczególności 
weryfikowana jest procedura wykonywania backupu i poprawności odtwarzania, wraz z naprawą 
wykrytych w trakcie audytu błędów i problemów, 

 dokonuje instalacji i wdrożenia nowych wersji firmware dla dostarczonego sprzętu, 

 dokonuje instalacji i wdrożenia  nowych wersji oprogramowania aplikacyjnego, 

 dokonuje bieżącej optymalizacji i dostosowania konfiguracji sprzętu i oprogramowania 
uwzględniające obecne potrzeby Zamawiającego, 

 przygotowuje raport z wizyty, który zawiera informacje szczegółowe o tym co zostało zrobione wraz z 
ewentualnymi zaleceniami. 

b) Wykonawca w ramach wsparcia zapewnia korzystanie z nieograniczonej ilości kontaktów telefonicznych, 
emaliowych, połączeń zdalnego dostępu (np. za pośrednictwem oprogramowania TeamViewer). W ramach 
usługi Wykonawca, udziela bezpłatnie wszelkich porad, konsultacji i pomocy technicznej odnośnie sprzętu i 
oprogramowania będącego przedmiotem umowy. Wsparcie to świadczone będzie przez 8h miesięcznie. 

c) Wizyty w ramach wsparcia technicznego opisane w punkcie a) realizowane są maksymalnie w terminie 2 dni 
roboczych od momentu zgłoszenia tego faktu Wykonawcy, pomoc w ramach wsparcia technicznego 
opisanego w punkcie b) realizowana jest  maksymalnie  w terminie do 2 godzin od momentu zgłoszenia tego 
faktu Wykonawcy. 

 

 

Obsługę serwisową w ramach udzielonej gwarancji sprzętu i oprogramowania objętego Umową  będzie realizował 
Producent/Autoryzowany Przedstawiciel Producenta.  

 

 

 

 

  


