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Zalacznik nr 1B Do SIWZ (Znak sprawy: DZP.271-7/20)

Opis przedmiotu zamodwienia/Zestawienie parametrow technicznych

Uwaga: Zatgcznik nr 1B winien zosta¢ sporzgdzony, pod rygorem niewaznosci w postaci elektronicznej i

opatrzony kwalifikowanym podpisem elektronicznym

1. Serwery - Wirtualizacja - 4 sztuki

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko miejsca
wykropkowane)
Obudowa Rack o wysokosci max 1U wraz z Parametr wymagany
kompletem wysuwanych szyn umozliwiajgcych (nie wypetniac)
Obudowa . ) . .
montaz w szafie rack i wysuwanie serwera do
celdw serwisowych oraz organizatorem do kabli.
Ptyta gtéwna z mozliwoscig zainstalowania Parametr wymagany
Ptyta gtowna minimum dwdch procesorow. Ptyta gtéwna musi (nie wypetniac)
by¢ zaprojektowana przez producenta serwera.
Chipset Dedykowany przez producenta procesora do Parametr wymagany
ipse
P pracy w serwerach dwuprocesorowych. (nie wypetniac)
Producent procesora
Zainstalowane dwa procesory osmiordzeniowe
klasy x86 dedykowane do pracy z zaoferowanym
Procesor serwerem umozliwiajgce osiggniecie wyniku min. Model procesora
134 w tescie SPECint_rate_base2017,
dostepnym na stronie www.spec.org dla dwdch
Procesorow. Liczba punktéw w tescie
................................... punktow
Minimum 256GB DDR4 RDIMM min. 2933MT/s, Parametr wymagany
na ptycie gtéwnej powinno znajdowac sie (nie wypetniac)
RAM minimum 24 sloty (w tym minimum 16 wolnych)

przeznaczone do instalacji pamieci. Ptyta gtdwna
powinna obstugiwac do 3TB pamieci RAM.

Funkcjonalnos¢ pamieci
RAM

Error Checking and Correcting (ECC)

Parametr wymagany
(nie wypetniac)

Gniazda PCI

- minimum dwa sloty PCle x16 generacji 3
potowy wysokosci, w sumie min. 3 sloty PCle
potowy wysokosci

Parametr wymagany
(nie wypetniac)

Interfejsy sieciowe/FC/SAS

Wbudowane min. dwa interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w

Parametr wymagany
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standardzie BaseT

lub

min. dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz 2 interfejsy sieciowe
10Gb Ethernet w standardzie SFP+ .

Urzadzenie zaopatrzone w certyfikowane przez
producenta wtasciwe kable, moduty SFP+ 10G w
celu podfaczenia do zaoferowanych
przetgcznikow sieciowych z uzyciem wszystkich
dostepnych w serwerze interfejsow

Dodatkowo zainstalowana karta 2x16Gb FC HBA.

Mozliwos¢ instalacji wymiennie modutow
udostepniajacych lub dodatkowy dedykowany
slot umozliwiajacy instalacje kart/modutéw (nie
zajmuje dostepnych slotow PCl Express):

- dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz min. dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT;

- cztery interfejsy sieciowe 1Gb Ethernet w
standardzie SFP+;

- cztery interfejsy sieciowe 10Gb Ethernet w
standardzie SFP+;

- dwa interfejsy sieciowe 25Gb Ethernet ze
ztgczami SFP28.

Podac¢ oferowane interfejsy Ethernet

Dyski twarde

Zainstalowany modut dedykowany dla
hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 32GB lub
konfiguracja oparta na dyskach SSD min.
2x240GB RAID 1.

Mozliwos$¢ instalacji dwdch dyskéw M.2 SATA o
pojemnosci min. 480GB oraz mozliwos¢
konfiguracji w RAID 1.

Parametr wymagany
(nie wypetniac)

Kontroler RAID

Wbudowany SATA.

Parametr wymagany
(nie wypetniac)

Oprogramowanie
systemowe

Serwerowy system operacyjny (SSO) 64bit

13***,

Oprogramowanie do wirtualizacji 1b***

Wspierane systemy operacyjne:
Microsoft Windows Server with Hyper-V
Oracle Linux

Red Hat Enterprise Linux

SUSE Linux Enterprise Server

VMware ESXi

Parametr wymagany
(nie wypetniac)
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Whbudowane porty

4 x USB z czego nie mniej niz 1 na przednim
panelu obudowy i jeden wewnetrzny, 1xVGA +
1xVGA lub DisplayPort lub HDMI lub DVI, z czego
jeden na panelu przednim,

Parametr wymagany
(nie wypetniac)

Zintegrowana karta graficzna umozliwiajgca

Parametr wymagany

Video
wyswietlenie rozdzielczosci min. 1920x1200 (nie wypetniac)
Redundantne, dobrane odpowiednio do Parametr wymagany
Wentylatory . .
oferowanego serwera (nie wypetniac)
. Redundantne, Hot-Plug min. 500W kazdy, Parametr wymagany
Zasilacze

dobrane odpowiednio do oferowanego serwera

(nie wypetniac)

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu
Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji
serwera);

- szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

- mozliwo$¢ podmontowania zdalnych
wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy,
klawiatury;

- wsparcie dla IPv6;

- wsparcie dla SNMP; IPMI2.0, SSH,
Redfish;

- mozliwosé zdalnego monitorowania w
czasie rzeczywistym poboru pradu przez
serwer;

- integracja z Active Directory;

- mozliwosé obstugi przez dwdch
administratorow jednoczesnie;

- mozliwos¢ update systemowego
firmware,

- mozliwos¢ zdalnej konfiguracji serwera,
w tym wiaczanie, wytaczanie, restart

- mozliwosé zdalnej instalacji systemow
operacyjnych,

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5

E — ustugi w ochronie zdrowia.

m INSTYTUCJA

SZPITAL
DZIECIECY

SW. LUDWIKA W KRAKOWIE

WOJEWODZTWA
MALOPOLSKIEGO

Wojewddzki Specjalistyczny Szpital
Dziecigcy im. $w. Ludwika

ul. Strzelecka 2, 31-503 Krakow
NIP 675 11 99 459



Fundusze

ze Unia Europejska o
Europejskie %
Program Regionalny &\

* *
: Europejski Fundusz o
Rozwoju Regionalnego *ox

1/,
7

v
7

- wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

Dodatkowe funkcje realizowane przez karte
zarzadzania lub np. dodatkowe
oprogramowanie:

- podsumowanie stanu urzadzenia;

- szczegOtowy status
urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie
stanu urzadzenia;

- filtry raportéw umozliwiajace podglad
najwazniejszych zdarzen;

- integracja z service desk producenta
dostarczonej platformy sprzetowej;

- mozliwosé przejecia zdalnego pulpitu;

- aktualizacja oparta o wybranie Zrédta
bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikow i
oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

- mozliwosé automatycznego
generowania i zgtaszania incydentéw
awarii bezposrednio do centrum
serwisowego producenta serweréw;

- modut raportujacy pozwalajacy na
wygenerowanie nastepujgcych
informacji: nr seryjny sprzetu,
konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania
wewnetrznego, obsadzenie slotow PCle
i gniazd pamieci, aktualne informacje o
stanie gwarancji, adresy IP kart
sieciowych.

Serwer musi by¢ wyprodukowany zgodnie z Parametr wymagany
norma 1S0O-9001:2008 lub réwnowaznga. (nie wypetniac)
Zamawiajacy wymaga dla potwierdzenia, ze
oferowany sprzet odpowiada postawionym
Certyfikaty wymaganiom i byt wykonany przez Wykonawce
(a jezeli Wykonawca nie jest producentem to
przez producenta) aby Producent posiadat w/w
certyfikaty lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatan wykonawcy z
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normami jakosciowymi — dokumenty
potwierdzajace nalezy dostarczy¢ na kazde
zadanie Zamawiajacego po podpisaniu umowy.
Serwer musi posiadac deklaracje CE.
Zamawiajacy dopuszcza dokument w jezyku
angielskim lub oswiadczenia wykonawcy
potwierdzajace spetnienie wyzej opisanego
wymogu — dokumenty potwierdzajgce nalezy
dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy.

Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiadad status
,,Certified for Windows” dla systeméw Microsoft
Windows 2012 R2 x64, Microsoft Windows 2016,
Microsoft Windows 2019.

Min. 48 msc gwarancji producenta w miejscu Parametr oceniany
instalacji, z czasem reakcji do nastepnego dnia nalezy go wskaza¢ w pkt. 6
roboczego od przyjecia zgtoszenia, mozliwos¢ formularza ofertowego

zgtaszania awarii 24x7x365 poprzez telefon lub
na skrzynke email producenta (komunikacja w
jezyku polskim). W przypadku awarii dyski

twarde pozostajg wiasnoscig zamawiajacego. Parametr wymagany

Firma serwisujgca musi posiadac ISO 9001:2008
lub réwnowazny na $wiadczenie ustug
serwisowych (Zamawiajacy wymaga, aby firma
serwisujgca posiadata w/w certyfikaty lubinne
zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujacy sie telefon.. .
poswiadczaniem zgodnosci dziatan z normami
jakosciowymi). Wykonane czynnosci serwisowe | a_mail
nie mogg powodowacd naruszenia gwarancji
producenta —dokumenty potwierdzajgce nalezy
dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy.

Warunki gwarancji

(poda¢ dane: nazwa, adres,
telefon, e-mail Serwisu)

Zamawiajacy wymaga dokumentacji w jezyku Parametr wymagany
polskim lub angielskim. (nie wypetniac)

Mozliwos¢ telefonicznego sprawdzenia
Dokumentacja uzytkownika konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego

przedstawiciela.

1a*** Serwerowy system operacyjny (SSO) 64 bit

Parametry Parametr oferowany
techniczne Parametry pozgdane

(w tabeli uzupetnic tylko miejsca
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i funkcjonalne (minimalne) wykropkowane)
Typ Serwerowy system operacyjny (SS0) 64 bit | s
/wpisac petng nazwe i wersje
oprogramowania/
Microsoft Windows Server Data Center 2019 z
mozliwoscig obnizenia wersji systemu do Microsoft
Windows Server 2012R2 DataCenter 64-bit lub
réwnowazny***** do dostarczanych serwerdw.
Zamawiajacy wymaga dostarczenia legalnej licencji na
SSO uprawniajacej Zamawiajgcego do nieograniczonego
Cczasowo uzywania oprogramowania. Zamawiajacy nie
dopuszcza odsprzedazy uzywanych licencji.
T . Niedopuszczalne jest dostarczenie licencji, dla ktorych Parametr wymagany
icencja

niemozliwe jest spetnienie warunkéw ich uzywania.
Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia
weryfikacji ~ oryginalnosci  dostarczonego  systemu
operacyjnego u Producenta oprogramowania jako
element procedury odbioru.

W ramach dostawy nalezy dostarczy¢ takg ilos¢ licencji
aby spetni¢ wymagania licencyjne producenta SSO dla
serwerdow o oferowanych parametrach (opisanych w
punkcie Serwery — Wirtualizacja — 4 sztuki).

(nie wypetniac)

*Axk* Zamawiajgcy wymaga spetnienia przez oprogramowanie rownowazne minimalnych wymagan w zakresie

funkcjonalnosci okreslonych ponize;j:

W zakresie
licencji

Licencja uprawniajaca do bezterminowego,
nieograniczonego Czasowo korzystania z
oprogramowania. Licencja umozliwiajaca instalacje jednej
kopii oprogramowania na serwerze fizycznym i
nieograniczonej ilosci  kopii oprogramowania w
Srodowisku  wirtualnym. Najnowsza, dostepna w
momencie skfadania oferty wersja oprogramowania, z
mozliwoscig legalnej instalacji co najmniej dwdch wersji
wczesniejszych;

Zamawiajacy wymaga dostarczenia legalnej licencji na
SSO uprawniajacej Zamawiajgcego do nieograniczonego
CzZasowo uzywania oprogramowania. Zamawiajgcy nie
dopuszcza odsprzedazy uzywanych licencji.
Niedopuszczalne jest dostarczenie licencji, dla ktérych
niemozliwe jest spetnienie warunkdow ich uzywania.
Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia
weryfikacji  oryginalnosci  dostarczonego  systemu
operacyjnego u Producenta oprogramowania jako

Parametr wymagany
(nie wypetniac)
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element procedury odbioru.

W ramach dostawy nalezy dostarczy¢ taka ilos¢ licencji
aby spetni¢  wymagania licencyjne  producenta
oprogramowania dla serweréw o oferowanych
parametrach  (opisanych w punkcie Serwery -
Wirtualizacja — 4 sztuki).

W zakresie

funkcjonalnosci

Petna obstuga wszystkich podzespotéw serwerdw
bedacych sktadnikiem niniejszego zamdwienia;

Obstuga nastepujacych rél: Serwer ustug katalogowych
zgodny z Active Directory, Serwer DNS, Serwer Plikow,
Serwer Internetowych ustug informacyjnych zgodny z
Microsoft IS 8, Serwer DHCP, Serwer wydruku, Serwer
zasad sieciowych z obstugg serwera RADIUS; obstuga .NET
Framework 4.5., wbudowana zapora internetowa
(firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych, graficzny
interfejs  uzytkownika, = mozliwos¢  automatycznej
aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet na stacje robocze, serwery z
systemem Windows wykorzystywane przez Szpital, zdalna
dystrybucja oprogramowania na stacje robocze, serwery
Windows (wykorzystywane przez Szpital) bez koniecznosci
instalowania na w/w stacjach jakichkolwiek agentow,
mozliwosc instalacji na dostarczonym SSO
oprogramowania  wszystkich  sktadnikow  Platformy
Integracyjnej (producent firma Asseco S.A), mozliwosé
instalacji na dostarczonym SSO oprogramowania
aplikacyjnego InfoMedica ,procesy wymiany” (producent
Asseco S.A.)

Parametr wymagany
(nie wypetniac)

1b*** Oprogramowanie do wirtualizacji - obejmuje 4 serwery opisane w
punkcie 1 Serwery - wirtualizacja

Parametry Parametr oferowany
techniczne Parametry pozqgdane
(w tabeli uzupetnic tylko miejsca
i funkcjonalne (minimalne) wykropkowane)
T W ofercie wymagane jest podanie Nazwy | et e
yp .
oprogramowania
/wpisac petng nazwe i wersje
Oprogramowania/

»,Matopolski System Informacji Medycznej (MSIM)” m HESOEIR Wojewedzki Spedaiistyczny Szpital
Projekt wsp(')tfina_nsowany przez Unie Europejskz_q ze érodk('?w Europejskiego Fund_uszu Rozwoju Regionalnego SZP |TAL WO0J] EWODZTWA ul. S“I:Z);;Sggélrgii—,vé;;?awkgz
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014 — 2020, MALOPOLSKIEGO NIP 675 11 99 459
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5 DZIECIECY
E — ustugi w ochronie zdrowia.

SW. LUDWIKA W KRAKOWIE



Fundusze
Europejskie
Program Regionalny

1/,
7

v
7

&\ MALOPOLSKA

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Licencja

VMware Standard +vCenter lub rOwnowazny****** do
dostarczanych serwerdw.

W ramach dostawy nalezy dostarczy¢ takg ilos¢ licencji
aby spetni¢ wymagania licencyjne producenta
oprogramowania do wirtualizacji dla serweréw o
oferowanych parametrach (opisanych w punkcie Serwery
— Wirtualizacja — 4 sztuki). Dostarczone oprogramowanie
musi posiada¢ 60 miesieczng subskrypcje na aktualizacje.

Licencja uprawniajgca do bezterminowego,
nieograniczonego czasowo korzystania z
oprogramowania. Najnowsza, dostepna w momencie
sktadania oferty wersja oprogramowania, z mozliwoscig
legalnej instalacji co najmniej wersji wczesniejszej;

Zamawiajacy wymaga dostarczenia legalnej licencji na
oprogramowanie do  wirtualizacji  uprawniajacej
Zamawiajacego do nieograniczonego czasowo uzywania
oprogramowania. Zamawiajacy nie dopuszcza
odsprzedazy uzywanych licencji. Niedopuszczalne jest
dostarczenie licencji, dla ktérych niemozliwe jest
spetnienie  warunkéw ich uzywania. Zamawiajacy
dopuszcza mozliwos¢  przeprowadzenia  weryfikacji
oryginalnosci  dostarczonego  oprogramowania  do
wirtualizacji u Producenta oprogramowania jako element
procedury odbioru.

Polityka licencjonowania musi umozliwia¢ przenoszenie
licencji na oprogramowania do wirtualizacji pomiedzy
serwerami réznych producentow z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizsza
(downgrade). Licencjonowanie nie moze odbywac sie w
trybie OEM.

Parametr wymagany
(nie wypetniac)

funkcjonalnosci okreslonych ponize;j:

*kxkxk Zamawiajacy wymaga spetnienia przez oprogramowanie réwnowazne minimalnych wymagan w zakresie

W zakresie
licencji

Licencja uprawniajaca do bezterminowego,
nieograniczonego Czasowo korzystania z
oprogramowania. Najnowsza, dostepna w momencie
sktadania oferty wersja oprogramowania, z mozliwoscig
legalnej instalacji co najmniej wersji wczesniejszej;

Zamawiajacy wymaga dostarczenia legalnej licencji na
oprogramowanie do  wirtualizacji  uprawniajacej
Zamawiajacego do nieograniczonego czasowo uzywania
oprogramowania. Zamawiajacy nie dopuszcza
odsprzedazy uzywanych licencji. Niedopuszczalne jest
dostarczenie licencji, dla ktérych niemozliwe jest
spetnienie  warunkéw ich uzywania. Zamawiajacy
dopuszcza mozliwos¢ przeprowadzenia  weryfikacji

Parametr wymagany
(nie wypetniac)
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oryginalnosci  dostarczonego  oprogramowania  do

wirtualizacji u Producenta oprogramowania jako element
procedury odbioru.

W ramach dostawy nalezy dostarczy¢ taka ilos¢ licencji
aby spetni¢  wymagania licencyjne  producenta
oprogramowania dla serweréw o oferowanych
parametrach  (opisanych w punkcie Serwery -
Wirtualizacja — 4 sztuki).

Polityka licencjonowania musi umozliwiaé przenoszenie
licencji na oprogramowania do wirtualizacji pomiedzy
serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg
(downgrade). Licencjonowanie nie moze odbywac sie w
trybie OEM.

System wirtualizacji musi spetniaé nastepujace
wymagania:

1. Warstwa wirtualizacji musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemdw operacyjnych

2. Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu
instancji systemdw operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowa¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowej.

3. Pojedynczy klaster moze sie skalowac do 12 fizycznych
hostow (serwerdw) z zainstalowang warstwg wirtualizacji.
4. Oprogramowanie do wirtualizacji musi zapewni¢
mozliwosc¢ skonfigurowania maszyn wirtualnych 1-128
procesorowych.

5. Oprogramowanie do wirtualizacji musi zapewnic
mozliwosc¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

6. Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

7. Rozwigzanie powinno w mozliwie najwiekszym stopniu
by¢ niezalezne od producenta platformy sprzetowe;j.

8. Rozwigzanie musi wspiera¢ nastepujgce systemy
operacyjne: Windows XP, Windows Server 2008/R2,
Windows Server 2012/R2, Windows Server 2016,
Windows Server 2019, Windows 7, Windows 8, Windows
8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat
Enterprise Linux, Oracle Linux, Debian GNU/Linux, CentOS,
FreeBSD, Ubuntu

9. Rozwigzanie musi umozliwiaé przydzielenie wiekszej
ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

10. Rozwigzanie musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera
lub na macierzy.

11. Rozwigzanie powinno posiadac centralng konsole
graficzng do zarzadzania maszynami wirtualnymi i do
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konfigurowania innych funkcjonalnosci. Centralna konsola
graficzna powinna mieé¢ mozliwos¢ dziatania zaréwno jako
aplikacja na maszynie fizycznej lub wirtualnej, jak i jako
gotowa, wstepnie skonfigurowana maszyna wirtualna tzw.
virtual appliance. Dostep do konsoli moze by¢
realizowany z poziomu przegladarki internetowej z
wykorzystaniem protokotu HTML5.

12. Rozwigzanie musi zapewni¢ mozliwos¢ biezacego
monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw,
pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywad i wyswietlaé
dane maksymalnie sprzed roku.

13. Oprogramowanie do wirtualizacji powinno zapewni¢
mozliwo$¢ wykonywania kopii migawkowych instancji
systemow operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.
14. Oprogramowanie do wirtualizacji musi zapewnic
mozliwos¢ klonowania systemow operacyjnych wraz z ich
petng konfiguracjg i danymi.

15. Oprogramowanie do wirtualizacji oraz
oprogramowanie zarzadzajgce musi posiada¢ mozliwos¢
integracji z ustugami katalogowymi Microsoft Active
Directory.

16. Rozwigzanie musi zapewnia¢ mechanizm
bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wytgczania
wirtualnych maszyn. Mechanizm ten jest elementem
sktadowym rozwigzania i nie wymaga dodatkowej licencji
na system operacyjny.

17. Rozwigzanie musi zapewnia¢ mechanizm replikacji
wskazanych maszyn wirtualnych w obrebie klastra
serwerow fizycznych.

18. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia
maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4
lub wiecej takich proceséw przenoszenia jednoczesdnie.
19. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia
zwirtualizowanych dyskow maszyn wirtualnych w czasie
ich pracy pomiedzy fizycznymi zasobami dyskowymi.
Mechanizm powinien umozliwiac realizacje co najmniej 2
takich proceséw przenoszenia jednoczesnie.

20. Musi zosta¢ zapewniona odpowiednia redundancja i
taki mechanizm (wysokiej dostepnosci HA) , aby w
przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

21. Oprogramowanie do wirtualizacji musi zapewniac
mechanizm takiego zabezpieczenia wybranych przez
administratora wirtualnych maszyn, aby w przypadku
awarii lub niedostepnosci serwera fizycznego maszyny,
ktore na nim pracowaty, byty bezprzerwowo dostepne na
innym serwerze z zainstalowanym oprogramowaniem
wirtualizacyjnym. Mechanizm ten umozliwia
zabezpieczenie maszyn wirtualnych wyposazonych w
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minimum 2 wirtualne procesory.

22. System musi posiadac funkcjonalnos¢ wirtualnego
przetacznika (virtual switch) umozliwiajgcego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizyczne;.

23. Pojedynczy wirtualny przefacznik musi posiadac
mozliwos¢ przytaczania do niego dwdch i wiecej fizycznych
kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowe;j.

24. Wirtualne przetaczniki musza obstugiwac wirtualne
sieci lokalne (VLAN).

25. Oprogramowanie musi posiadaé centralng konsole
graficzng do zarzadzania wieloma maszynami wirtualnymi
oraz ich zasobami pracujgcymi na wielu serwerach
fizycznych:

- globalne zarzadzanie kontrolg dostepu do serwerdw i
maszyn wirtualnych

- wykonywanie automatycznych badz manualnych zadan
w celu optymalizacji infrastruktury dla maszyn
wirtualnych.

- widok catego systemu i zbioru maszyn wirtualnych. Mapy
Infrastruktury.

- mozliwo$¢ monitorowania dostepnosci i wydajnosci
maszyn wirtualnych

- mozliwos$¢ raportowania dostepnosci i wydajnosci
maszyn wirtualnych

- funkcje ochrony dostepu zintegrowane z mechanizmem
uwierzytelniania Windows

- planowanie zadan i ustawianie znacznikéw alarméw w
celu generowania automatycznych powiadomien o
statusie serwerdw lub maszyn wirtualnych

- tworzenie obrazéw maszyn wirtualnych

- klonowanie maszyn wirtualnych

- wykonywanie wielu kopii migawkowych (snapshoot) w
kazdym momencie pracy maszyny wirtualnej oraz
mozliwos¢ powrotu do jej stanu z kazdego momentu
zrobienia kopii

2. Serwery Oracle - 2 sztuki

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabeli uzupetni¢ tylko miejsca
wykropkowane)
Obudowa Rack o wysokosci max 1U z Parametr wymagany
mozliwoscig instalacji do 8 dyskow 2.5" wraz z (nie wypetniac)
Obudowa kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.
Plyta giéwna Ptyta gtéwna z mozliwoscia zainstalowania do Parametr wymagany

dwéch procesoréow. Ptyta gtéwna musi by¢

(nie wypetniac)
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Dedykowany przez producenta procesora do

Parametr wymagany

Chipset . -
pracy w serwerach dwuprocesorowych (nie wypetniac)
Producent procesora
Zainstalowany jeden procesor | s sssssssseenns
dwunastordzeniowy, klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajgcy Model procesora
Procesor . . . . -
osiggniecie wyniku min. 180 w tedcie |
SPECint_rate_base2017 dostepnym na stronie
www.spec.org dla dwdch procesorow. Liczba punktow w tescie
.................................. punktow
Min. 256GB DDR4 RDIMM min. 2933MT/s, na Parametr wymagany
ptycie gtéwnej powinno znajdowac sie minimum (nie wypetniac)
RAM 24 sloty przeznaczone do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac¢ do 3TB
pamigci RAM.

Funkcjonalno$¢ pamieci
RAM

Error Checking and Correcting (ECC)

Parametr wymagany
(nie wypetniac)

Interfejsy sieciowe/FC/SAS

Wbudowane min. dwa interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT

lub

min. dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz 2 interfejsy sieciowe
10Gb Ethernet w standardzie SFP+ w zaleznosci
od zaoferowanych przetgcznikow

Urzadzenie zaopatrzone w certyfikowane przez
producenta wtasciwe kable, moduty SFP+ 10G w
celu podtaczenia do zaoferowanych
przetacznikdéw sieciowych z uzyciem wszystkich
dostepnych w serwerze interfejsow

Dodatkowo zainstalowana karta 2x16Gb FC
HBA.

Mozliwos$¢ instalacji wymiennie modutéw
udostepniajacych lub dodatkowy dedykowany
slot umozliwiajacy instalacje kart/modutéw (nie
zajmuje dostepnych slotéw PCl Express):

- dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz min. dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT;

- cztery interfejsy sieciowe 1Gb Ethernet w
standardzie SFP+;

- cztery interfejsy sieciowe 10Gb Ethernet w
standardzie SFP+;

Parametr wymagany

Podac oferowane interfejsy Ethernet
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Gniazda PCI

min. 2 sloty PCle x16.

Parametr wymagany
(nie wypetniac)

Dyski twarde

Mozliwos$¢ instalacji dyskdw SATA, SAS, SSD.

Zainstalowane 2 dyski 480GB SSD Multi Use SAS
12Gbps 2.5in Hot-plug Hard Drive.

Mozliwos¢ instalacji dwoch dyskow M.2 SATA o
pojemnosci min. 480GB oraz mozliwos¢
konfiguracji w RAID 1.

Parametr wymagany
(nie wypetniac)

Kontroler RAID

Sprzetowy kontroler dyskowy, umozliwiajgcy
konfiguracje poziomdéw RAID: 0, 1, 5, 10.

Parametr wymagany
(nie wypetniac)

Wbudowane porty

4 x USB z czego nie mniej niz 1 na przednim
panelu obudowy i jeden wewnetrzny, 1xVGA +
1xVGA lub DisplayPort lub HDMI lub DVI, z
czego jeden na panelu przednim

Parametr wymagany
(nie wypetniac)

Zintegrowana karta graficzna umozliwiajaca

Parametr wymagany

Video
wyswietlenie rozdzielczosci min. 1920x1200 (nie wypetniac)
Redundantne, dobrane odpowiednio do Parametr wymagany
Wentylatory . .
oferowanego serwera (nie wypetniac)
. Redundantne, Hot-Plug min. 500W kazdy, Parametr wymagany
Zasilacze

dobrane odpowiednio do oferowanego serwera

(nie wypetniac)

Bezpieczenstwo

Wbudowany modut TPM min. 1.2

Parametr wymagany
(nie wypetniac)

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu
Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji
serwera);

- szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

- mozliwos$¢ podmontowania zdalnych
wirtualnych napedéw;

- wirtualng konsole z dostepem do myszy,
klawiatury;

Parametr wymagany
(nie wypetniac)
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- wsparcie dla IPv6;

- wsparcie dla SNMP; IPMI2.0, SSH,
Redfish;

- mozliwos¢ zdalnego monitorowania w
czasie rzeczywistym poboru pradu przez
serwer;

- integracja z Active Directory;

- mozliwos¢ obstugi przez dwdéch
administratorow jednoczesnie;

- mozliwos¢ update systemowego
firmware,

- mozliwos¢ zdalnej konfiguracji serwera,
w tym wigczanie, wytaczanie, restart

- mozliwosé zdalnej instalacji systemow
operacyjnych,

- wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

Dodatkowe funkcje realizowane przez karte
zarzadzania lub np. dodatkowe
oprogramowanie:

- podsumowanie stanu urzadzenia;

- szczeg6towy status
urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie
stanu urzadzenia;

- filtry raportéw umozliwiajace podglad
najwazniejszych zdarzen;

- integracja z service desk producenta
dostarczonej platformy sprzetowej;

- mozliwos$é przejecia zdalnego pulpitu;

- aktualizacja oparta o wybranie zrédta
bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikdw i
oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

- mozliwosé¢ automatycznego
generowania i zgtaszania incydentéw
awarii bezposrednio do centrum
serwisowego producenta serwerdw;
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- modut raportujacy pozwalajacy na
wygenerowanie nastepujacych
informacji: nr seryjny sprzetu,
konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania
wewnetrznego, obsadzenie slotow PCle
i gniazd pamieci, aktualne informacje o
stanie gwarancji, adresy IP kart
sieciowych.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
normg 1SO-9001:2008 lub réwnowazng.
Zamawiajacy wymaga dla potwierdzenia, ze
oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce
(a jezeli Wykonawca nie jest producentem to
przez producenta) aby Producent posiadat w/w
certyfikaty lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatan wykonawcy z
normami jakosciowymi — dokumenty
potwierdzajace nalezy dostarczy¢ na kazde
Zadanie Zamawiajacego po podpisaniu umowy.
Serwer musi posiadac deklaracje CE.
Zamawiajacy dopuszcza dokument w jezyku
angielskim lub oswiadczenia wykonawcy
potwierdzajace spetnienie wyzej opisanego
wymogu — dokumenty potwierdzajgce nalezy
dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy.

Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systeméw Microsoft
Windows 2012 R2 x64, Microsoft Windows 2016,
Microsoft Windows 2019.

Parametr wymagany
(nie wypetniac)

Oprogramowanie
systemowe

Wspierane systemy operacyjne:
Microsoft Windows Server with Hyper-V
Oracle Linux

Red Hat Enterprise Linux

SUSE Linux Enterprise Server

VMware ESXi

Parametr wymagany
(nie wypetniac)

Warunki gwarang;ji

Min. 48 msc gwarancji producenta w miejscu
instalacji, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii 24x7x365 poprzez telefon lub
na skrzynke email producenta (komunikacja w
jezyku polskim). W przypadku awarii dyski
twarde pozostajg wiasnoscig zamawiajacego.

Firma serwisujgca musi posiadaé ISO 9001:2008

Parametr oceniany
nalezy go wskaza¢ w pkt. 6
formularza ofertowego

Parametr wymagany

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5
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lub réwnowazny na swiadczenie ustug
serwisowych (Zamawiajacy wymaga, aby firma
serwisujgca posiadata w/w certyfikaty lub inne
zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatan z normami
jakosciowymi). Wykonane czynnosci serwisowe
nie mogg powodowacd naruszenia gwarancji

producenta —dokumenty potwierdzajgce nalezy

dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy

(podac dane: nazwa, adres,
telefon, e-mail Serwisu)

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego
przedstawiciela.

Parametr wymagany
(nie wypetniac)

Wymiana dyskéw

Wymiana dyskéw moze by¢ dokonywana przez
Zamawiajacego.

Parametr wymagany

(nie wypetniac)

3. Macierz dyskowa FC - 2 sztuki

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko miejsca
wykropkowane)
Macierz Macierz powinna posiada¢ dwa redundantne Parametr wymagany

kontrolery macierzowe wraz z mozliwoscig
instalacji 24 dyskéw 2,5” o maksymalnej
wysokos¢ 3U, Macierz musi umozliwiac
rozbudowe o moduty 12 lub 24 dyski 3,5”, 24
dyskow 2,5”

Macierz musi obstugiwa¢ bez wymiany
kontrolerow macierzy obstuge minimum 220
dyskow SAS/NLSAS lub SSD.

(nie wypetniac)

Wymagana przestrzen

Macierz musi by¢é wyposazona w:
min. 12 dyskéw 2,5” o pojemnosci min. 1.8TB
SAS 10k interfejs min. SAS 12Gb/s oraz

Min. 8 dyskéw 2,5” o pojemnosci min 1.92GB
SSD interfejs min. SAS 12Gb/s

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Pamie¢ podreczna (cache) — 16 GB pojemnosci
uzytkowej dla danych oraz informacji
kontrolnych na kazdy kontroler (sumarycznie 32
GB). Zamawiajgcy nie dopuszcza rozwigzan
rozszerzajacych pamiec podreczng cache
dyskami SSD/Flash.
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Parametr wymagany
(nie wypetniac)

Interfejsy zewnetrzne

Macierz musi by¢ wyposazona w min. 8 portow
FC 16Gb/s,

2 porty zarzadzajace 1GbE Base-T,

kazdy kontroler macierzy w trybie Active-Active.
Dodatkowo macierz musi by¢ wyposazona w
min. 4 porty 10Gb BaseT lub w min. 4 interfejsy
sieciowe 10Gb Ethernet w standardzie SFP+
(obsadzone wtasciwymi modutami moduty SFP+
10G).

Parametr wymagany

Podac oferowane interfejsy Ethernet

Dostepnosé

Odpornos¢ na zanik zasilania jednego zasilacza
lub awarie zasilacza macierzy (redundancja
uktadu zasilania). Opisane powyzej zdarzenia
nie mogg doprowadzié¢ do zatrzymania pracy
macierzy ani tez zmniejszenia jej wydajnosci.

Parametr wymagany
(nie wypetniac)

Mozliwos¢ tagczenia w macierzy réznych
poziomow RAID:

mozliwos¢ zastosowania RAID10,
mozliwosc¢ zastosowania RAIDS,
mozliwos¢ zastosowania RAID6
mozliwos¢ zastosowania RAIDO
mozliwos¢ zastosowania RAID1

Parametr wymagany
(nie wypetniac)

Podwadjne niezalezne przytgcza SAS 12Gb/s do
wewnetrznych napeddéw dyskowych.

Parametr wymagany
(nie wypetniac)

Odpornos¢ na awarie pamieci cache — lustrzany
zapis danych oraz technologia zapewniajgca
ochrone danych z pamieci cache w razie utraty
zasilania.

Parametr wymagany
(nie wypetniac)

Mozliwo$¢é wykonywania wszystkich napraw,
rekonfiguracji, rozbudowy i upgrade’éw
(zaréwno sprzetu jak i oprogramowania
macierzy) w trybie online (bez przerywania
pracy systemu).

Parametr wymagany
(nie wypetniac)

Mozliwos$¢ obstugi wirtualnych portéw (NPIV) w
taki sposdb, aby awaria fizycznego portu nie
powodowata koniecznosci przetgczania Sciezek
poprzez oprogramowanie do multipathing

Parametr wymagany
(nie wypetniac)

Wspierane systemy
operacyjne

Wymagane wsparcie dla roznych systemdéw
operacyjnych, co najmniej MS Windows 2012,
2012R2, 2016, 2019, Vmware, Hyper-V , Red

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
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Wsparcie dla mechanizméw dynamicznego
przetgczania zadan I/0O pomiedzy kanatami w
przypadku awarii jednego z nich (path failover).
Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentéw
systemdw operacyjnych: MS Windows,
Vmware, Linux.

Parametr wymagany
(nie wypetniac)

Macierz musi mie¢ wsparcie dla
automatycznego, bez agenta, odzyskiwania
blokéw (space reclamation) dla systemu
operacyjnego Linux i systemu plikéw EXT4, NTFS
dla Windows 2012, VMFSvV5 dla ESX oraz VxFS w
przypadku zastosowania technologii Thin

Provisioning.

Parametr wymagany
(nie wypetniac)

Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie
online.

Parametr wymagany
(nie wypetniac)

Umozliwia rozbudowe do minimum 220 dyskéw
2,5”.

Parametr wymagany
(nie wypetniac)

Mozliwos$¢ rozbudowy macierzy za pomocg
nowych dyskéw o wiekszych pojemnosciach
oraz dyskéw typu SSD/Flash —
zoptymalizowanych pod katem zapisu badz
odczytu.

Parametr wymagany
(nie wypetniac)

Macierz musi umozliwia¢ mieszanie dyskow o
réznych predkosciach obrotowych w ramach
jednej potki dyskowe;.

Parametr wymagany
(nie wypetniac)

Zarzadzanie

Oprogramowanie do zarzgdzania macierza
przez administratora klienta — graficzny interfejs
do monitorowania stanu i konfiguracji macierzy,
diagnostyki, mapowania zasobow do serweréw
(zaréwno podtaczanych bezposrednio jak i przez
sie¢ SAN — LUN Masking).

Parametr wymagany
(nie wypetniac)

State monitorowanie macierzy przez zdalne
centrum serwisowe.

Parametr wymagany
(nie wypetniac)

Monitorowanie wydajnosci macierzy wedtug
parametrow takich jak: przepustowosc¢ oraz
liczba operacji I/O dla interfejsow
zewnetrznych, wolumendw logicznych LUN,
oraz kontroleréw.

Wymagana mozliwos¢ zbierania i
przechowywania informacji o wydajnosci

Parametr wymagany

(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
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Mozliwos¢ konfigurowania wolumendéw
logicznych LUN o pojemnosci uzytkowej 64TB.

Parametr wymagany
(nie wypetniac)

Macierz musi posiada¢ wbudowang
funkcjonalnosc typu thin provisioning
umozliwiajaca alokacje wirtualnej przestrzeni
dyskowej, do ktodrej fizyczne dyski moga by¢
dostarczone w przysztosci.

Parametr wymagany
(nie wypetniac)

Mozliwos¢ migracji danych
w obrebie macierzy

Wymagane jest posiadanie automatycznego,
bez interwencji cztowieka, rozktadania danych
miedzy dyskami poszczegdlnych typow (tzw.
auto-tiering). Dane muszg by¢ automatycznie
przemieszczane miedzy réznymi typami dyskow
oraz roznymi poziomami RAID w zaleznosci od
stopnia obcigzenia macierzy dyskowej. Dane
czesto uzywane macierz powinny
automatycznie przemieszczac na dyski o
najwiekszej predkosci obrotowej, dane rzadko
uzywane na dyski o predkosci obrotowej 7200
rpm. Dodatkowo funkcjonalno$é ta musi
wspierac dyski SSD zoptymalizowane przez
producenta dyskéw do zapisu lub do odczytu.

Licencja na tg funkcjonalnos¢ jest wymagana
przez zamawiajgcego.

Parametr wymagany
(nie wypetniac)

Macierz musi mie¢ mozliwosé migracji
wolumendw logicznych LUN pomiedzy réznymi
grupami dyskowymi RAID w obrebie macierzy.
Migracja musi by¢ wykonywana w trybie on-
line. Jezeli funkcjonalnos¢ taka wymaga
dodatkowej licencji, to nalezy je uwzgledni¢ w
ofercie.

Parametr wymagany
(nie wypetniac)

Macierz musi umozliwia¢ tworzenie jednego
wolumenu logicznego LUN w obrebie
wszystkich produkcyjnych dyskéw macierzy.
Jezeli funkcjonalnos$¢ taka wymaga dodatkowej
licencji, to nalezy je uwzgledni¢ w ofercie. Musi
rowniez umozliwia¢ udostepnienie tego
wolumenu logicznego LUN po protokole FC.

Parametr wymagany
(nie wypetniac)

Lokalna replikacja danych

Mozliwo$¢ tworzenia kopii danych z poziomu
macierzy i wewnatrz macierzy bez angazowania
systemu operacyjnego hosta.

Parametr wymagany
(nie wypetniac)

Mozliwos$é tworzenia i utrzymywania
jednoczesnie minimum o$miu lokalnych kopii

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”
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urzadzenia LUN (tzw. kopie point-in-time) przez
administratora.
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Oferowana macierz dyskowa musi umozliwiaé
wykonanie lokalnej kopii danych na catej
zaoferowanej przestrzeni dyskowej.

Parametr wymagany
(nie wypetniac)

Wymaga jest réwniez funkcjonalnosé
wykonywania kopii wirtualnych typu snapshot.
Jest wymagana licencja na petng pojemnosé
macierzy oraz maksymalng ilo$¢ snapshotéw w
obrebie macierzy.

Parametr wymagany
(nie wypetniac)

Kopie migawkowe muszg by¢ wykonywane
metoda tzw. bez prealokacji przestrzeni
dyskowej. Kopie migawkowe nie mogg by¢
wykonywane metodg COW (ang. Copy On
Write)

Parametr wymagany
(nie wypetniac)

Kopie migawkowe muszg mieé¢ mozliwos¢
prezentacji, jako urzadzenia LUN w trybie do
odczytu i zapisu. Jezeli ta funkcjonalnos¢
wymaga dodatkowej licencji nalezy ja
dostarczyc.

Parametr wymagany
(nie wypetniac)

Redukcja danych

Macierz powinna zapewnia¢ metody redukcji
ilosci danych blokowych za pomocg kompres;ji.
Kompresja powinna odbywac sie po fakcie
zapisu na urzgdzenia dyskowe wewnatrz
macierzy (dane spoczynkowe).

Parametr wymagany
(nie wypetniac)

Kontrola przeptywu danych
- QoS

Macierz dyskowa powinna posiadac
mechanizmy kontroli wykorzystania zasobow
macierzowych na poziomie poszczegdlnych
wolumendw. Kontrola powinna polega¢ na
mozliwosci dynamicznego ograniczania
przeptywu danych wyrazanych w MB/s oraz w
ilosci IOPS poprzez administratora w dowolnym
momencie. Zamawiajgcy wymaga dostarczenia
licencji jesli takowa jest wymagana.

Parametr wymagany
(nie wypetniac)

Wspotpraca z aplikacjami

Mozliwos¢ integracji srodowiska VMware,
Microsoft SQL z mechanizmem lokalnej
replikacji danych.

Parametr wymagany
(nie wypetniac)

Zdalna replikacja danych

Macierz musi posiadac funkcjonalnos¢ zdalnej
replikacji danych do macierzy tej samej rodziny
w trybie synchronicznym oraz asynchronicznym
i asynchronicznym interwatowym bez uzycia
dodatkowych serwerdw lub innych urzadzen.

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”
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funkcjonalnos¢ zawieszania i ponownej Parametr wymagany
przyrostowej resynchronizacji kopii z (nie wypetniac)
oryginatem.

Oferowana macierz dyskowa musi umozliwiac
wykonanie w trybie synchronicznym i
asynchronicznym zdalnej kopii danych catej
powierzchni uzytkowej macierzy.

Macierz musi umozliwia¢ uruchomienie
replikacji synchronicznej z inng macierzg z tej
samej rodziny i zapewnia¢ — w przypadku awarii
i catkowitej niedostepnosci jednej z macierzy —
bezprzerwowa prace systemoéw dziatajacych na
platformie przetwarzania danych i
korzystajgcych z zasobdw pamieci masowych.

. . . . Parametr wymagany
Opisana powyzej obstuga awarii (przetaczenie . s
. . . . , . , (nie wypetniac)
miedzy macierzami) musi odbywac sie w sposdéb
automatyczny i transparenty (bez przerywania
dostepu do danych) dla korzystajacych z
macierzy hostow. Opisana funkcjonalnos$¢ musi
integrowac sie z platforma wirtualizacyjna

Vmware.

Jezeli wymagana jest aktywacja opisanej
funkcjonalnosci to nalezy zaoferowac
odpowiednie urzadzenia oraz licencje
obejmujace petng, maksymalng pojemnosé
oferowanej macierzy.

Importowanie danych Macierz musi posiadac¢ funkcjonalnos$¢ Parametr wymagany
onlinowego importu danych z macierzy innego (nie wypetniac)
producenta z jednoczesng konwersjg wolumenu
logicznego LUN do trybu ,, Thin Provision”.
Zamawiajacy wymaga dostarczenia licencji jesli
takowa jest wymagana.

Gwarancja Min. 48 msc gwarancji producenta w miejscu Parametr oceniany
instalacji, z czasem reakcji do nastepnego dnia nalezy go wskaza¢ w pkt. 6
roboczego od przyjecia zgtoszenia, mozliwosé formularza ofertowego
zgtaszania awarii 24x7x365 poprzez telefon lub
na skrzynke email producenta (komunikacja w
jezyku polskim). W przypadku awarii dyski
twarde pozostajg wtasnoscig zamawiajgcego.

Parametr wymagany
Firma serwisujgca musi posiadac¢ ISO 9001:2008

lub  réwnowazny na Swiadczenie ustug
serwisowych (Zamawiajacy wymaga, aby firma
serwisujgca posiadata w/w certyfikaty lub inne
zaswiadczenie/dokument wydane przez
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nie mogy powodowaé naruszenia gwarancji
— dokumenty potwierdzajgce
kazde

Zamawiajgcego po podpisaniu umowy

producenta

nalezy  dostarczy¢ na zadanie

niezalezny podmiot zajmujacy sie | telefon.....
poswiadczaniem zgodnosci dziatan z normami
jakosciowymi). Wykonane czynnosci serwisowe | e-mail......

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

(podac dane: nazwa, adres,
telefon, e-mail Serwisu)

Wymiana dyskéw

Wymiana dyskéw moze by¢ dokonywana przez
Zamawiajacego.

Parametr wymagany
(nie wypetniac)

4. Biblioteka tasmowa - 1 sztuka

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko
miejsca wykropkowane)
Obudowa Do zamontowania w szafie rack, maksymalnie 1U, wbudowany czytnik| Parametr wymagany
kodow kreskowych (nie wypetniac)
Naped 1xLTO8 Parametr wymagany
(nie wypetniac)
Interfejs 1 x LTO8 SAS Parametr wymagany

(nie wypetniac)

Liczba slotow

Min. 8 w tym minimum jeden slot we/wy, jezeli licencjonowana jest
liczba slotow - wymagane aktywowanie wszystkich slotow

W komplecie

- 8 sztuk tasm LTO8

- 2 sztuki tasm LTO8 typu WORM

- etykiety dla min. 60 tasm.

- 1x tasma czyszczaca

Parametr wymagany
(nie wypetniac)

Dodatkowe

interfejs do zarzadzania poprzez przeglagdarke WWW oraz mozliwos¢
zarzadzania bezposrednio z uzyciem wbudowanych klawiszy i
wyswietlacza LCD,

wsparcie dla nosnikow LTO WORM (Write Once, Read Many),
umozliwiajgcych spetnienie norm prawnych dotyczacych odpowiednio
dtugiego przechowywania nienaruszonych danych (archiwizacja),
Obstuga SNMP oraz IP6,

Wsparcie dla technologii szyfrowania backupowanych danych,

Parametr wymagany
(nie wypetniac)

Warunki
gwarangji dla
autoloadera

Min. 48 msc gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos$¢ zgtaszania awarii poprzez linie telefon/email
producenta (komunikacja w jezyku polskim).

Co najmniej w czasie obowigzywania gwarancji Wykonawca
zobowigzany jest do udostepnienia Zamawiajagcemu nowych wers;ji
BIOS, firmware i sterownikdw na stronach internetowych.

Parametr oceniany
nalezy go wskaza¢ w
pkt. 6 formularza
ofertowego

Kable

2x kabel pozwalajgcy na potgczenie oferowanej biblioteki tasmowe;j z
oferowanym serwerem backupu

Parametr wymagany
(nie wypetniac)
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5. Archiwizator dyskowy - deduplikator - 1 sztuka

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Charakterystyka (wymagania minimalne)

Parametr oferowany

(w tabeli uzupetnié tylko
miejsca wykropkowane)

1. Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii Parametr wymagany

zapasowych, musi umozliwia¢ montaz w szafie Rack, maksymalna wysokos¢ 4U (nie wypetniac)

2. Oferowane urzgdzenie musi oferowacé przestrzen min. 34TB netto | Oferowana przestrzen
(powierzchni uzytkowej) bez uwzgledniania mechanizméw protekcji, wymagana netto
Skalowaanéc’ do mln. 108TB netto ---------------------------------------

Poda¢ zastosowane
dyski oraz
zastosowane
mechanizmy protekcji

3. Oferowane urzgdzenie musi posiada¢ minimum : Parametr wymagany
e 4interfejsy Ethernet 10 Gb/s BaseT lub 4 interfejsy sieciowe 10Gb Ethernet

w standardzie SFP+ (obsadzone wtasciwymi modutami moduty SFP+ 10G ).
Podaé
oferowane interfejsy
Ethernet
4, Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi Parametr wymagany
protokotami: (nie wypetniac)
e CIFS, NFS
e zapewniajgcym deduplikacje na Zzrddle — wspieranym przez oferowang
aplikacje backup’owg

5. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng | Parametr wymagany
obstuge protokotéw: CIFS, NFS, deduplikacja na zrédle do oferowanej (nie
pojemnosci urzagdzenia wypetniad)

6. Oferowane urzgdzenie musi osigga¢ zagregowang wydajnos$¢ co Parametr wymagany
najmniej 18 TB/h z wykorzystaniem deduplikacji (dane podawane przez (nie
producenta). wypetniac)

7. Oferowane urzadzenie musi pozwala¢ na jednoczesng obstuge wielu | Parametr wymagany
strumieni w tym jednoczesnie: (nie

pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, wypetniac)
deduplikacja na zrédle) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wszystkie  zapisywane strumienie muszg podlega¢ globalnej
deduplikacji przed zapisem na dysk (in-line).

8. Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napeddéw | Parametr wymagany
tasmowych LTO (nie

wypetniac)

9. Oferowane urzgdzenie musi deduplikowac dane in-line przed zapisem | Parametr wymagany
na nosnik dyskowy. Na wewnetrznych dyskach urzgdzenia nie mogg byc (nie
zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek wypetniad)
fragmentu strumienia danych przychodzacego do urzadzenia.

10. Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na | Parametr wymagany

zmiennym, dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych co oznacza, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumiern danych na bloki o réinej dtugosci, bez
koniecznosci podejmowania czynnosci majgcych na celu ustalenie

(nie
wypetniac)
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predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze
wielkos¢ kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia
backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie ustalana
przez algorytm deduplikacji zastosowany w urzgdzeniu, oferowane urzadzenie
nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych
na bloki o ustalonej, tej samej dtugosci.

11. Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej Parametr wymagany
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi protokotami (nie
(CIFS, NFS, deduplikacja na zrédle) przechowywanych w obrebie catego wypetniac)
urzadzenia co oznacza, ze przechowywany na urzgdzeniu fragment danych nie
moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Przestrzen sktadowania zdeduplikowanych danych musi
by¢ jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie
pojedynczej bazy deduplikatow bez wzgledu na ilo$¢/rodzaj uzywanych
jednoczesnie protokotéw dostepowych.

W przypadku niespetnienia opisanego powyzej wymogu globalnej
deduplikacji, przy spetnieniu pozostatych wymaganych funkcjonalnosci,
oferowane urzadzenie powinno oferowac¢ dwukrotnie wiekszg przestrzen netto
(powierzchne uzytkowa bez uwzgledniania mechanizméw protekcji) w stosunku
do wymaganej oraz umozliwia¢ 2-u krotnie wigksze skalowanie w stosunku do
wymaganego.

12. Proces deduplikacji musi odbywac sie in-line przed zapisem danych na | Parametr wymagany
nosnik dyskowy. Zapisowi na system dyskowy muszg podlegaé tylko unikalne (nie
bloki danych nie zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to wypetniad)
kazdego fragmentu przychodzacych do urzadzenia danych.

13. Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ | Parametr wymagany
dodatkowo kompresowane. (nie

wypetniac)

14. Oferowane urzgdzenie musi wspiera¢ (wymagane jest formalne | Parametr wymagany
wsparcie producenta), co najmniej nastepujgce aplikacje: oferowana aplikacja (nie
backup’owa, RMAN, Microsoft SQL Server Management Studio. wypetniac)

W przypadku wspotpracy z kazdg z ponizszych aplikacji:
e oferowana aplikacja backup’owa
e RMAN (dla ORACLE)
e  Microsoft SQL Server Management Studio (dla Microsoft SQL)
urzadzenie musi umozliwia¢ deduplikacje na Zrédle i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z
zabezpieczanych serweréw do urzadzenia byty transmitowane poprzez sie¢ LAN
jedynie fragmenty danych nie znajdujace sie dotychczas na urzgdzeniu.

15. | W przypadku przyjmowania backupdw z Oracle RMAN oraz Microsoft MSSQL (przy | Parametr wymagany
wykorzystaniu Microsoft SQL Server Management Studio), urzgdzenie musi (nie wypetniac)
umozliwia¢ deduplikacje na zrddle i przestanie nowych, nieznajdujacych sie jeszcze
na urzadzeniu blokéw poprzez sie¢ FC

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé aby
z serwerdow do urzgdzenia byty transmitowane poprzez sie¢ FC tylko fragmenty
danych nie znajdujgce sie dotychczas na urzadzeniu.

16. W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), | Parametr wymagany
wymagana mozliwosc¢ szyfrowania komunikacji kluczem minimum 256 bitow. (nie

wypetniac)

17. Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych | Parametr wymagany
danych, wymagane licencje umozliwiajgce zaszyfrowanie i przechowywanie (nie
zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego wypetniac)
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urzadzenia.

18. Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) Parametr wymagany

minimum dla nastepujgcych systeméw operacyjnych: (nie
e Windows wypetniac)
e Linux (RedHat, SuSE, Oracle, Centos)

19. Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje | Parametr wymagany
danych do drugiego urzadzenia takiego samego typu. Konfiguracja replikacji (nie
musi by¢ mozliwa co najmniej w trybie: wypetniac)

* jeden do jednego
Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane
moga by¢ tylko te fragmenty danych (bloki) ktére nie znajduja sie na docelowym
urzadzeniu. Ewentualna licencja na replikacje musi by¢ dostarczona w ramach
postepowania.

20. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet | Parametr wymagany
dedykowanych do replikacji. (nie

wypetniac)

21. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie | Parametr wymagany
musi umozliwiaé przyjmowanie backupdw, odtwarzanie danych, przyjmowanie (nie
strumienia replikacji, wysytanie strumienia replikacji tymi samymi portami. wypetniac)

22. W  przypadku replikacji danych miedzy dwoma urzadzeniami | Parametr wymagany
oferowanego typu muszg by¢ mozliwe do uzyskania jednoczesnie wszystkie (nie
nastepujace funkcjonalnosci: wypetniad)

e replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu
serwerdow posredniczacych

o replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na
docelowym urzadzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji backupowej

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w
obydwu urzadzeniach bez koniecznosci przeprowadzania procesu
inwentaryzacji

23. Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji | Parametr wymagany
miedzy dwoma urzgdzeniami — oferowane urzgdzenie powinno by¢ wyposazone (nie
w mechanizm umozliwiajgcy zarzadzaniem stopnia wykorzystania pasma na wypetniac)
potrzeby replikacji.

24, Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzadzenia muszg by¢ chronione za pomocg technologii
RAID 6.

25. Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare | Parametr wymagany
automatycznie wtaczany do grupy RAID w przypadku awarii jednego z dyskéw (nie
produkcyjnych, lub dostarczona odpowiednia ilos¢ dyskow zapasowych. wypetniad)

26. Oferowane urzgdzenie musi umozliwia¢c wykonywanie SnapShot’éw, | Parametr wymagany
czyli umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzgdzeniu na (nie
okreslong chwile. Oferowane urzgdzenie musi rowniez umozliwia¢ odtworzenie wypetniad)
danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac¢ koniecznosci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczaé przerwy w
normalnej pracy urzadzenia (przyjmowania/odtwarzania backupdéw). Urzadzenie
musi pozwalaé na przechowywanie minimum 100 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie
wszystkich dostepnych funkcjonalnosci.
27. | Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych | Parametr wymagany

(funkcjonalnos$¢ typu WORM). Blokada skasowania danych musi chroni¢ plik w
zdefiniowanym czasie przed usunieciem pliku, modyfikacja pliku.

Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez
administratora):

(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)” m INSTYTUCIA

Projekt wspoifinansowany przez Unig Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego SZP |TAI_ WOJEWODZTWA
MALOPOLSKIEGO

w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5 DZIECIECY

E — ustugi w ochronie zdrowia. _
SW. LUDWIKA W KRAKOWIE

Wojewddzki Specjalistyczny Szpital

Dziecigcy im. $w. Ludwika

ul. Strzelecka 2, 31-503 Krakow

NIP 675 11 99 459



Fundusze A Unia Europejska [ *+,

Europejskie %;\i , M AL P I I(A EuropejskiFundusz | %}
. SN \ ; : -

Program Regionalny N Rozwoju Regionalnego *

1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢
dostarczone wraz z urzagdzeniem.
Wymagana funkcjonalnos¢ typu WORM musi by¢ zintegrowana z oferowang
aplikacjg backup’owa co oznacza:
e mozliwos¢ uruchomienia blokady typu WORM dla okreslonych danych z
poziomu oferowanej aplikacji backup’owe;j
¢ mozliwo$¢ okreslenia/wymuszenia czasu blokady z poziomu oferowane;j
aplikacji backup’owej
e mozliwosc¢ raportowania od strony oferowanej aplikacji backup’owej
danych zabezpieczonych przed usunieciem wymagang blokadg typu WORM

28. | Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych: Parametr wymagany
e Video (nie wypetniac)

e Grafika
e Nagrania dzwiekowe
e  Pliki pdf
e Pliki DICOM
na udziatach CIFS/NFS.
Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na
urzadzeniu.

29. Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ew. weryfikacje danych Parametr wymagany
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich (nie wypetniac)
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza
weryfikacja powinna by¢ realizowana w locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w
trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia
muszg uwzglednia¢ te funkcjonalnosé.

30. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki Parametr wymagany

danych nie nalezgce do backupow o aktualnej retencji) w procesie czyszczenia. (nie
wypetniac)

31. Proces usuwania przeterminowanych danych (czyszczenia) nie moze Parametr wymagany

uniemozliwiaé pracy proceséw backupu / odtwarzania danych (zapisu / odczytu (nie
danych z zewnatrz do systemu). wypetniac)

32. Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktéorego | Parametr wymagany

wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), (nie
realizowany rownolegle z procesami backup/restore/replication. wypetniac)

33. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez minimum Parametr wymagany

e Interfejs graficzny dostepny z przegladarki internetowej (nie
e  Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell) wypetniac)
34. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem | Parametr wymagany
sprzetowym pochodzacym od jednego producenta. Zamawiajgcy nie dopuszcza (nie
stosowania rozwigzan typu gateway. Oferowany typ urzadzenia musi by¢ wypetniad)
oficjalnie dostepne w ofercie producenta.
35. Parametr oceniany

Min. 48 msc gwarancji producenta w miejscu instalacji, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez telefon lub na skrzynke email producenta (komunikacja w jezyku

nalezy go wskaza¢ w
pkt. 6 formularza

ofertowego
: i ; ”
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polskim).

W przypadku awarii dyski twarde pozostajg wtasnoscig zamawiajacego.

Firma serwisujgca musi posiadac¢ 1ISO 9001:2008 lub réwnowazny na Swiadczenie
ustug serwisowych (Zamawiajgcy wymaga, aby firma serwisujgca posiadata w/w
certyfikaty lub inne zaswiadczenie/dokument wydane przez niezalezny podmiot
zajmujacy sie poswiadczaniem zgodnosci dziatan z normami jakoSciowymi).
Wykonane czynnosci serwisowe nie mogg powodowadé naruszenia gwarancji
producenta — dokumenty potwierdzajgce nalezy dostarczy¢ na kazde zgdanie
Zamawiajgcego po podpisaniu umowy

Parametr wymagany

telefon...eceeenercceenas

(podac dane: nazwa,
adres, telefon, e-mail
Serwisu)

6. Serwer backupu- 1 sztuka

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabell uzupetni¢ tylko miejsca
wykropkowane)
Wykonawca dobierajac parametry Serwera Parametr wymagany
backupu musi uwzglednié poza tym co zawart (nie wypetniac)
Ogélne Zamawiajacy w ponizszej tabeli takze wymagania
sprzetowe dostarczanego oprogramowania
backupowego.
Obudowa Rack o wysokosci max 1U wraz z Parametr wymagany
kompletem wysuwanych szyn umozliwiajgcych (nie wypetniac)
Obudowa . ) . .
montaz w szafie rack i wysuwanie serwera do
celdw serwisowych oraz organizatorem do kabli.
Ptyta gtéwna z mozliwoscig zainstalowania Parametr wymagany
Ptyta gtowna minimum dwéch procesoréw. Ptyta gtéwna musi (nie wypetniac)
by¢ zaprojektowana przez producenta serwera.
. Dedykowany przez producenta procesora do Parametr wymagany
Chipset

pracy w serwerach.

(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5

E — ustugi w ochronie zdrowia.

m INSTYTUCJA

SZP'TAI_ WOJEWODZTWA ul. Strzelecka 2, 31-503 Krakow

DZIECIECY

MALOPOLSKIEGO

SW. LUDWIKA W KRAKOWIE

Wojewddzki Specjalistyczny Szpital

Dziecigcy im. $w. Ludwika

NIP 675 11 99 459



Fundusze
Europejskie
Program Regionalny

1/,
7

v
7

%
S

 MALOPOLSKA

Unia Europejska wr
Europejski Fundusz .
Rozwoju Regionalnego *ox

Zainstalowany min. jeden procesor min.
o$miordzeniowy klasy x86 dedykowany do pracy
z zaoferowanym serwerem umozliwiajgce

Producent procesora

Procesor Model procesora
osiggniecie wyniku min. 65 w tescie
SPECint rate_base2017, dostepnym nastronie | T —
www.spec.org dla dwdch procesorow. Liczba punktéw w tescie
................................... punktow
Minimum 64GB DDR4 RDIMM 2666MT/s, na Parametr wymagany
ptycie gtéwnej powinno znajdowac sie minimum (nie wypetniac)
RAM 12 slotéw przeznaczonych do instalacji pamigci.

Ptyta gtéwna powinna obstugiwac do 768
pamieci RAM.

Gniazda PCI

- minimum dwa sloty PCle x16 generacji 3
potowy wysokosci

Parametr wymagany
(nie wypetniac)

Interfejsy sieciowe/FC/SAS

Wbudowane min. dwa interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT

lub

min. dwa interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz 2 interfejsy sieciowe
10Gb Ethernet w standardzie SFP+ .

Urzadzenie zaopatrzone w certyfikowane przez
producenta wtasciwe kable, moduty SFP+ 10G w
celu podtaczenia do zaoferowanych
przetgcznikow sieciowych z uzyciem wszystkich
dostepnych w serwerze interfejsow

Karta umozliwiajgca potgczenie z zamawiang
bibliotekg tasmowa.

Inne nie opisane powyzej interfejsy niezbedne
do prawidtowego funkcjonowania
zastosowanego rozwigzania.

Parametr wymagany

Poda¢ oferowane interfejsy Ethernet

Dyski twarde

Min. 4 dyski min. 4TB 7.2K RPM NLSAS 12Gbps
Hot-Plug, kontroler RAID min. 0,1 5,6,10

Wymagane jest aby aplikacja backupowa
posiadata min. 10TB powierzchni netto
przeznaczonej na informacje o backupach,
konfiguracje backupdéw itp. Minimalne poziom
zabezpieczenia RAID6

Parametr wymagany
(nie wypetniac)

System operacyjny/System
wirtualizacji

Serwerowy system operacyjny (SSO) 64bit
zgodny z wymaganiami dostarczanej aplikacji
backupowe;j

Parametr wymagany
(nie wypetniac)

Wbudowane porty

4 x USB z czego nie mniej niz 1 na przednim
panelu obudowy i jeden wewnetrzny, 1xVGA +
1xVGA lub DisplayPort lub HDMI lub DVI, z czego

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”
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jeden na panelu przednim
vid Zintegrowana karta graficzna umozliwiajaca Parametr wymagany
ideo
wyswietlenie rozdzielczosci min. 1920x1200 (nie wypetniac)
Redundantne, dobrane odpowiednio do Parametr wymagany
Wentylatory . .
oferowanego serwera (nie wypetniac)
Zasil Redundantne, Hot-Plug min. 500W kazdy, Parametr wymagany
asilacze
dobrane odpowiednio do oferowanego serwera (nie wypetniac)
Niezalezna od zainstalowanego na serwerze Parametr wymagany
systemu operacyjnego posiadajaca dedykowany (nie wypetniac)

port Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu
Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji
serwera);

- szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

- mozliwos¢ podmontowania zdalnych
wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy,
klawiatury;

. - wsparcie dla IPv6;

Karta Zarzadzania

- wsparcie dla SNMP; IPMI2.0, SSH,
Redfish;

- mozliwosc¢ zdalnego monitorowania w
czasie rzeczywistym poboru pradu przez
serwer;

- integracja z Active Directory;

- mozliwosé obstugi przez dwdéch
administratorow jednoczesnie;

- mozliwos¢ update systemowego
firmware,

- mozliwosé zdalnej konfiguracji serwera,
w tym wiaczanie, wytaczanie, restart

- mozliwosé zdalnej instalacji systemow
operacyjnych,

- wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie

»Matopolski System Informacji Medycznej (MSIM)” m INSTYTUCIA
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konfiguracji sprzetowe;.

Dodatkowe funkcje realizowane przez karte
zarzadzania lub np. dodatkowe
oprogramowanie:

- podsumowanie stanu urzadzenia;

- szczego6towy status
urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie
stanu urzadzenia;

- filtry raportéw umozliwiajgce podglad
najwazniejszych zdarzen;

- integracja z service desk producenta
dostarczonej platformy sprzetowej;

- mozliwos¢ przejecia zdalnego pulpitu;

- aktualizacja oparta o wybranie Zrédta
bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikéw i
oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

- mozliwosé automatycznego
generowania i zgtaszania incydentéw
awarii bezposrednio do centrum
serwisowego producenta
serwerdow;modut raportujgcy
pozwalajacy na wygenerowanie
nastepujgcych informacji: nr seryjny
sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCle
i gniazd pamieci, aktualne informacje o
stanie gwarancji, adresy IP kart
sieciowych.

Serwer musi by¢ wyprodukowany zgodnie z Parametr wymagany
normg 1SO-9001:2008 lub réwnowazing. (nie wypetniac)
Zamawiajacy wymaga dla potwierdzenia, ze
oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce
Certyfikaty (a jezeli Wykonawca nie jest producentem to
przez producenta) aby Producent posiadat w/w
certyfikaty lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatan wykonawcy z
normami jakosciowymi — dokumenty
potwierdzajgce nalezy dostarczy¢ na kazde
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zgdanie Zamawiajgcego po podpisaniu umowy.
Serwer musi posiadac deklaracje CE.
Zamawiajacy dopuszcza dokument w jezyku
angielskim lub oswiadczenia wykonawcy
potwierdzajace spetnienie wyzej opisanego
wymogu — dokumenty potwierdzajgce nalezy
dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy.

Warunki gwarancji

Min. 48 msc gwarancji producenta, z czasem
reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwosc¢ zgtaszania awarii
24x7x365 poprzez telefon lub na skrzynke email
producenta (komunikacja w jezyku polskim).

W przypadku awarii dyski twarde pozostajg
wtasnoscig zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2008
lub réwnowazny na swiadczenie ustug
serwisowych (Zamawiajacy wymaga, aby firma
serwisujgca posiadata w/w certyfikaty lub inne
zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatan z normami
jakosciowymi). Wykonane czynnosci serwisowe
nie mogg powodowacd naruszenia gwarancji
producenta —dokumenty potwierdzajgce nalezy
dostarczy¢ na kazde zgdanie Zamawiajgcego po
podpisaniu umowy

Parametr oceniany
nalezy go wskaza¢ w pkt. 6
formularza ofertowego

Parametr wymagany

(podac dane: nazwa, adres,
telefon, e-mail Serwisu)

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego
przedstawiciela.

Parametr wymagany
(nie wypetniac)

7. Oprogramowanie do backupu - 1 szt.

W ofercie wymagane jest podanie oferowanego:

systemu do wykonywania backup’u danych, zabezpieczania danych

/wpisac: nazwa, model, symbol, producent

systemu/

Min. 48 msc gwarancji producenta w trybie 5x8 NBD (mozliwosé
zgtaszania btedéw, dostep do najnowszych wersji oprogramowania)

nalezy go wskaza¢ w pkt. 6 formularza

Parametr oceniany

ofertowego
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Parametr wymagany

(podac dane: nazwa, adres, telefon, e-mail
Serwisu)

Ponizsze zestawienie obejmuje wymagane funkcjonalnosci oprogramowania do zabezpieczania danych:

Charakterystyka
(wymagania minimalne)

Zamawiajacy wymaga dostarczenia, uruchomienia i wdrozenia systemu do zabezpieczania Srodowiska Data Center
(baz danych, maszyn wirtualnych, serwerdw plikdw, serweréw wolnostojgcych)

System backupu musi zarzgdzaé backupem i odtwarzaniem catosci zabezpieczanego srodowiska. Wymagane jest
dostarczenie modutéw oprogramowania backupowego, a takze oprogramowania systemowego i innego
niezbednego do dziatania systemu backupu tak, aby zapewni¢ backup catosci wyspecyfikowanego srodowiska oraz
spetni¢ wszystkie wymienione w niniejszej tabeli funkcjonalnosci. Catos¢ dostarczonego oprogramowania do
backupu ma by¢ zainstalowana na serwerze opisanym jako ,Serwer backupu”.

Wymagane jest dostarczenie licencji oprogramowania do zabezpieczania danych dla srodowiska obejmujgcego
zarowno serwery niezwirtualizowane oraz zwirtualizowane, charakteryzujgcego sie sumaryczng iloscig min. 10 CPU
(serwery opisane w niniejszym zatgczniku jako Serwery — wirtualizacja oraz Serwery — Oracle).

Oprogramowanie backupowe musi by¢ w petni zintegrowane z oferowanym deduplikatorem oraz umozliwia¢
backup zabezpieczanych maszyn na oferowany deduplikator zaréwno poprzez sie¢ LAN jak réwniez SAN.

Wymagana jest mozliwos¢ wyboru miejsca de-duplikacji
e nazrédle
e na medium backupowym

Backup z de-deduplikacjg na zrédle musi by¢ dostepny dla wszystkich typéw danych w ramach oferowanego
rozwigzania: pliki, bazy danych, obrazy maszyn wirtualnych.

Oprogramowanie backupowe musi zapewnia¢ bezposredni backup z kazdej zabezpieczanej maszyny bezposrednio
na oferowany deduplikator bez posrednictwa jakichkolwiek innych serweréw w trybie z deduplikacjg na zrédle oraz
bez deduplikacji na zrédle. Powyzsza funkcjonalnosé nie moze wymagac dodatkowych licencji. Funkcjonalnos$¢ musi
by¢ dostepna dla minimum nastepujacych platform: Windows, RedHat, SuSE, Centos, Oracle-Linux

Wymagane jest aby oprogramowanie backupowe zapewniato szybki backup blokowy wielomilionowych systemoéw
plikdw na maszynach Windows oraz Linux

W trakcie backupu oprogramowanie backupowe musi wykonywac kopie zapasowe fizycznych blokéw a nie plikow.
Wymagana mozliwos$¢ odtworzenia pojedynczego pliku.

Wymagane jest aby oprogramowanie backupowe zapewniato szybki inkrementalny backup blokowy
wielomilionowych systemoéw plikdw na maszynach Windows oraz Linux.

W trakcie backupu inkrementalnego wielomilionowych systemodw plikdw na maszynach Windows oraz Linux
oprogramowanie backupowe musi odczytywac tylko te fragmenty dysku ktére zmienity sie od ostatniego backupu
(wykorzystanie mechanizmu CBT)

Oprogramowanie backupowe nie moze odczytywac¢ zmienionych plikéw, jedynie zmienione bloki na dysku.

Oprogramowanie backupowe musi mie¢ mozliwosc tgczenia backupu blokowego petnego i inkrementalnego w
jeden peten backup.

Po potgczeniu backupu petnego i inkrementalnego musza by¢ dostepne dwa backupy petne: dotychczas dostepny
backup petny i nowy backup petny uzyskany w drodze tgczenia z backupem inkrementalnym.
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11.

Wymagana mozliwo$é automatycznego tgczenia backupu blokowego petnego i inkrementalnego po wykonaniu
blokowego backupu inkrementalnego w celu uzyskania aktualnego backupu petnego.

12.

Rozwigzanie backupowe musi mie¢ mozliwosé wykonania kopii wtasnej bazy danych w trakcie pracy systemu bez
koniecznosci ograniczania jego funkcjonalnosci.

13.

Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu wtasnej bazy danych na nastepujgce nosniki:
e urzadzenie dyskowe
e urzadzenie de-duplikacyjne bedace przedmiotem postepowania
e nosniki taSmowe bedgce przedmiotem postepowania

14.

Backup wtasnej bazy danych musi pozwala¢ na odtworzenie wszystkich ustawien systemu backupowego na
zupetnie nowej, nowo zainstalowanej instancji oprogramowania backupowego.

15.

Oferowane rozwigzanie musi generowaé samo-opisujace sie zbiory danych zaréwno na oferowanym de-
duplikatorze sprzetowym jak i na tasmach. Utrata wszystkich wewnetrznych danych oprogramowania
backupowego nie moze powodowac braku mozliwosci odtworzenia jakichkolwiek zbioréw z oferowanego de-
duplikatora sprzetowego badz tasm.

16.

Oprogramowanie backupowe musi umozliwia¢ zarzadzanie bezposrednig replikacjg backupédw miedzy oferowanym
urzgdzeniam de-duplikacyjnym, a co najmniej identycznym w przypadku rozbudowy systemu - bezposrednio z
poziomu interfejsu oprogramowania backupowego przy spetnieniu wszystkich ponizszych wymagan
1. replikacji podlegajg tylko te bloki ktore nie znajdujg sie na docelowym oferowanym urzadzeniu de-
duplikacyjnym
2. replikacja miedzy urzadzeniami de-duplikacyjnymi moze nastgpi¢ zaréwno bezposrednio po zakorczeniu
backupu jak réwniez zgodnie z kalendarzem
3. oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach danych
znajdujacych sie na oferowanym urzadzeniu de-duplikacyjnym zaréwno zrédtowym jak i replice

17.

Oprogramowanie backupowe musi mie¢ mozliwos¢ klonowania backupéw miedzy dowolnymi mediami:
e  De-duplikacyjnymi
e Dyskowymi (CIFS, NFS)
e Tasmowymi

18.

Oprogramowanie backupowe musi zapewniac rézny czas waznosci danych na podstawowym nosniku i nosniku
zawierajacym kopie (replike backupu). Definicja czasu przechowywania kopii (repliki) powinna by¢ okreslenia w
momencie definiowania zadania duplikacji/klonowania.

19.

Oprogramowanie backupowe musi pozwala¢ na nastepujace rodzaje backupu systemu plikow:

e Peilny
e Inkrementalny

20.

Oprogramowanie backupowe musi pozwalaé na tgczenie backupdw petnych i inkrementalnych w jeden peten
backup. Proces odtworzenia danych z potgczonego backupu petnego i inkrementalnego musi by¢ identyczny z
odtworzeniem danych z normalnie wykonanego backupu petnego.

21.

Oprogramowanie backupowe musi pozwala¢ na zatrzymanie procesu backupu.

22.

W przypadku awarii fragmentu tasmy, oprogramowanie backupowe musi umozliwia¢ odtworzenie catosci plikow,
ktore znajdujg sie na nieuszkodzonej czesci nosnika.

23.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujace systemy operacyjne:
Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE, Oracle Linux, CentQS),

Backup zasobdw plikdw w przypadku powyzszych systeméw musi podlega¢ de-duplikacji ze zmiennym blokiem na
zabezpieczanej maszynie.

24,

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online nastepujgcych baz
danych i aplikacji min. : MS Exchange (2010, 2013, 2016), MS SQL, Oracle, SharePoint, VMare, HyperV

Backup powyzszych baz danych i aplikacji musi podlegac de-duplikacji ze zmiennym blokiem na zabezpieczanej
maszynie.

25.

W przypadku baz danych system musi umozliwia¢ inicjalizacje backupu poprzez okreslone zdarzenie: np. ilos¢
logéw, czas ktory uptynat od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez uzytkownika

26.

Dla baz danych MSSQL wymagana mozliwos$¢ inicjowania backupdw przez administratora MSSQL przy spetnieniu

wszystkich ponizszych wymagan:
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Mozliwos¢ wyboru backupu petnego, réznicowego oraz logéw

Dla baz danych MSSQL wymagana mozliwos¢ odtworzenia backupdéw przez administratora MSSQL przy spetnieniu
wszystkich ponizszych wymagan:

Odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie backupowe

27 e Mozliwos¢ odtworzenia do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach
przechowywanych przez oferowane oprogramowanie backupowe logéw MSSQL
Oferowane rozwigzanie backupowe musi integrowad sie bazg danych Oracle. Wymagane spetnienie wszystkie
ponizszych funkcjonalnosci:
e  Administrator Oracle wykonuje backupy narzedziami RMAN
28 |*® Oferowane rozwigzanie backupowe automatycznie kopiuje backupy na media zarzadzane przez oferowane
rozwigzanie backupowe.
e Definiowanie parametréw zadania kopiowania backupdéw oracle na media zarzadzane przez oferowane
rozwigzanie backupowe z poziomu interfejsu graficznego
e Odtworzenie danych mozliwe przez administratora Oracle
Oprogramowanie backupowe musi mie¢ mozliwos¢ odtwarzania pojedynczego serwera Windows bez ponownej

29 instalacji systemu operacyjnego.

30. Zabezpieczane serwery muszg by¢ backupowane bezposrednio na dyski oferowanego de-duplikatora bez
posrednictwa jakichkolwiek innych urzadzen / serwerdw.

31. Oprogramowanie backupowe musi umozliwiac dla sieci lokalnej:

e backup pojedynczych plikdw

e backup catych systemoéw plikdw

e backup baz danych w trakcie ich normalnej pracy

e  backup ustawien systemu operacyjnego Windows.

e  backup catych obrazéw maszyn wirtualnych systemu VMware
e backup catych obrazéw maszyn wirtualnych systemu HyperV

32. W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwosc¢ przesytania
odtwarzanych danych z medium backupowego do docelowego serwera w postaci skompresowane;j.

33. Oprogramowanie backupowe musi posiadac¢ funkcjonalnosé¢ podziatu danych (plikdw, baz danych, obrazéw maszyn
wirtualnych) na bloki o zmiennej dtugosci. System musi sie dopasowywac do struktury dokumentu zapewniajgc
podziat na bloki o réznej dtugosci w celu polepszenia efektywnosci deduplikacji.

34. Wymaga sie aby oprogramowanie backupowe przesytato na oferowane medium de-duplikacyjne tylko unikalne
bloki nie znajdujgce sie na tym urzadzeniu, w efekcie skracajgc czas backupu, obcigzenie procesora i zmniejszajac
ruch w sieci WAN / LAN.

35. Wymaga sie aby oprogramowanie backupowe realizowato wyfacznie - logicznie petne backupy systemu plikéw. Z
zabezpieczanego systemu plikdw muszg odczytywane tylko nowe lub zmienione pliki, do oferowanego de-
duplikatora powinny by¢ przesytane dane po de-duplikacji, jednak kazdy finalny backup musi by¢ logicznie petnym
backupem. W wewnetrznej strukturze systemu musi by¢ przechowywana informacja o kazdym backupie i
nalezgcych do niego danych (blokach), dzieki czemu odtworzenie jakichkolwiek danych plikowych musi by¢
pojedynczym zadaniem identycznym z odtworzeniem danych z petnego backupu.

36. Wymagana mozliwos¢ definiowania waznosci (retencji) danych (backupéw) na podstawie kryteriéw czasowych (dni,
miesigce, lata). Po okresie waznosci backupy musza by¢ automatycznie usuniete.

37. Wymagana mozliwos$¢ tworzenia z poziomu GUI (konsoli graficznej) w przypadku oferowanego oprogramowania
backupowego polityk w ktérych zdefiniowano:

e (Czas przechowywania backupdw dziennych
e  (Czas przechowywania backupéw tygodniowych
e (Czas przechowywania backupdw miesiecznych
e  (Czas przechowywania backupdw rocznych
38. Oferowane rozwigzanie musi umozliwiaé tworzenie wykluczen, czyli elementéw nie podlegajacych backupowi w

ramach zadania backupowego. Wymagana mozliwos¢ tworzenia wykluczen dla dowolnej kombinacji nastepujacych
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elementéw:
e wybranych typow plikéw, np. dla plikdw z rozszerzeniem mp3
e dla catych katalogdéw (np.: c:\windows).
e dla pojedynczych plikow

39.

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania aby ostatni backup dowolnego zbioru danych nigdy sie
nie przeterminowat. Oznacza to, ze jesli dany zasdb nie jest backupowany to automatycznie ostatni wazny backup
tego zasobu bedzie przechowywany bezterminowo, jedynie administrator moze zdecydowac o jego usunieciu.

40.

Konsola zarzadzajgca systemem backupowym musi integrowac sie z Active Directory. Musi by¢ mozliwosé
przydzielania uzytkownikom i grupom Active Directory dostepnych rél (min: administrator, monitoring) w systemie
backupowym.

41.

Bloki przesytane z zabezpieczanych serweréw do oferowanego de-duplikatora muszg byé kompresowane i
szyfrowane algorytmem z kluczem minimum 256-bitowym.

42.

Wymagana mozliwos¢ szyfrowania danych na medium dyskowym przechowujacym backupy (de-duplikaty).

43.

Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu oparta na certyfikatach.

44,

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk VMware 6.x.
Oprogramowanie backupowe musi umozliwia¢ w przypadku srodowisk VMware nastepujace typy backupu:
a. Backup catych maszyn wirtualnych
b. Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk
c. W trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione bloki wirtualnych
maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT systemu VMware)
d. Wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagac¢ bufora dyskowego na
kopie obrazéw maszyn wirtualnych (plikéw vmdk)
Powyzsze metody backupu maszyn wirtualnych musza podlegaé¢ de-duplikacji ze zmiennym blokiem przed
wystaniem danych do medium backupowego zgodnie z wymaganiami dla de-duplikacji powyze;j.

45.

Wymaga sie aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie obrazéw maszyn wirtualnych
VMware z nastepujgcymi funkcjonalnosciami:

a. odtwarzanie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT systemu VMware —
odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie od ostatniego backupu

b. odtwarzanie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywaé¢ mechanizm CBT systemu
VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktore ulegly zmianie od ostatniego
backupu

c. odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez koniecznosci odtworzenia
catej maszyny wirtualnej, funkcjonalnosc ta musi by¢ dostepna dla obrazéw maszyn wirtualnych z
zainstalowanym systemem operacyjnym Windows oraz Linux.

d. mozliwo$¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych obrazéw
maszyn wirtualnych Windows (plikdéw vmdk maszyny wirtualnej Windows), w efekcie metoda ta nie
odtwarza backupdw a jedynie umozliwia na przegladanie zawartosci plikéw vmdk w backupie z poziomu
Eksploratora Plikow Windows na dowolnej maszynie

46.

Oferowane rozwigzanie backupowe musi umozliwiaé uruchomienie maszyn wirtualnych bezposrednio z
oferowanego de-duplikatora w oparciu o zrealizowany backup, bez koniecznosci odtwarzania backupu (tzw. Instant
Access, wymagana mozliwos¢ jednoczesnego uruchomienia min. 10 maszyn wirtualnych) — wymagane oficjalne
wsparcie zarowno w przypadku oferowanego deduplikatora oraz aplikacji backup’owe;j.

47.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére moga
zaktdcié poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora

48.

Oferowane oprogramowanie backupowe musi mie¢ mozliwos$¢ automatycznego sprawdzania (weryfikacji)
zbackupowanych maszyn wirtualnych VMware, wymagana mozliwos¢ ustawienia kalendarza weryfikacji maszyn
wirtualnych VMware.

Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

a. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store

b. weryfikacje podstawowych procesow
Wymagana dostepnosc¢ informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna) weryfikacji
maszyny wirtualnej.
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Oprogramowanie backupowe musi kazdorazowo przechowywac petne backupy obrazéw maszyn wirtualnych
srodowiska VMware dla kazdej wykonanej w przesztosci kopii zapasowej. Kazdy backup obrazu maszyny wirtualnej
musi by¢ backupem petnym.

Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla administratora
systemu VMware z poziomu vCenter. Administrator VMware musi mie¢ mozliwos$¢ przyporzadkowania nowo
tworzonych maszyn wirtualnych do polityk backupowych.

Oferowane oprogramowanie backupowe powinno umozliwia¢ dla sSrodowisk Hyper-V:

a. backup pojedynczych plikéw i baz danych z maszyny wirtualnej ze srodka maszyny wirtualnej Hyper-V

b. backup catych maszyn wirtualnych (czyli plikdw vhd reprezentujacych wirtualng maszyne), takie wykonanie

backupu nie powinno wymagac¢ bufora dyskowego na kopie obrazéw maszyn wirtualnych (plikow vhd).

c. wykonywanie backupu jak w punkcie b. powinno umozliwia¢ na odtworzenie pojedynczych plikéw z obrazu

maszyny wirtualnej bez koniecznosci odtworzenia catej maszyny wirtualnej, funkcjonalnos¢ ta powinna by¢

dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows.

- dopuszcza sie wykonywanie snapshotdw vss maszyn wirtualnych i uzycie ich w trakcie backupu obrazow
maszyn wirtualnych.

- powyzsze metody backupu muszg by¢ wbudowane w system backupu i w petni automatyczne bez
wykorzystania skryptow/dodatkowych komend.

- powyzsze metody backupu maszyn wirtualnych musza podlega¢ de-duplikacji ze zmiennym blokiem w
momencie odczytu danych zgodnie z wymaganiami powyzej.

Oferowane oprogramowanie backupowe musi zapewniaé spojny backup-Exchange / MSSQL przy backupie obrazéw
maszyn wirtualnych $rodowiska Hyper-V

Wymaga sie aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie obrazéw maszyn wirtualnych Hyper-
V z nastepujacymi funkcjonalnosciami:

e Pojedynczego pliku

e Zabezpieczanej bazy danych

e  Catej maszyny wirtualnej

W przypadku systeméw Windows 2012, Windows 2016 wymagana funkcjonalnos¢ Bare Metal Recovery -
automatycznego odtworzenia catego serwera (system operacyjny + ustawienia systemu operacyjnego + dane) w
jednym kroku bezposrednio z oferowanego urzadzenia,

Funkcjonalnosc¢ ta powinna by¢ wbudowana w rozwigzanie backupowe.

Oferowany system backupu powinien posiadac integralng funkcjonalnos¢ wyrzutu danych na tasme, funkcjonalnosé¢
ta powinna by¢ realizowana poprzez zastosowanie gotowego modutu producenta systemu

Oferowany system backupu musi by¢ dostepny (dla backupu i odtwarzania) przez 24h na dobe 7 dni w tygodniu,
wyklucza sie istnienie okresow w przypadku ktorych system backupowy nie moze wykonywacé backupu lub
odtwarzania.

Oferowany system musi pozwalac¢ na backup serwerdw NAS z nastepujgcymi funkcjonalnosciami:

1. w trakcie backupu z systemu NAS muszg by¢ wysytane do medium backupowego tylko zmienione pliki od
ostatniego backupu

2. w przypadku odtwarzania danych z backupu, uprawnienia uzytkownikow réwniez sy odtwarzane

3. integracja z protokotem NDMP systemdw NAS

4. odtwarzanie plikéw z backupu NDMP bezposrednio na platforme Windows/Linux

W ramach oferowanych licencji wymaga sie nastepujacych funkcjonalnosci — dotyczacych
monitorowania, raportowania oraz przeszukiwania backupoéw:

W ramach dostarczonych licencji musi by¢ zapewniona mozliwosé monitorowania, raportowania, szczegétowego
rozliczania z uzycia komponentéw systemu backupowego oraz analizy btedéw dla Srodowiska kopii zapasowe;j
Zamawiajacego. Wymagana dostepnosc nastepujgcych raportow:

a. Podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych, aktywnych, tgczny rozmiar

zbackupowanych danych)

b. Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych, aktywnych, taczny rozmiar
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odtworzonych danych danych)

c. Zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych serwerdéw

d. Zbiorcze zestawienie zabezpieczanych serwerdw ktore w sposob ciggly (kilka razy pod rzad) maja problem z
backupami

e. Zestawienie zabezpieczanych systemoéw plikdw ktore w ogdle nie sg backupowane

f. Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas miedzy
ostatnim backupem a chwilg awarii)

g. Liczba danych backupowanych dziennie

h. Liczba zadan backupowych dziennie

i. Zuzycie zasobow na serwerach backupowych (procesor, pamieé, karty sieciowe LAN, SAN)

j. Zuzycie medidw backupowych i napedéw tasmowych

k. Aktualna konfiguracja systemu backupowego

I.  Historia zmian konfiguracji systemu backupowego

59. W ramach dostarczonych licencji wymagana mozliwos$¢ przeszukiwania backupdéw z poziomu graficznego
interface’u (GUI), wymagana mozliwos¢ wyszukania dowolnych fraz w nazwach plikow.
W ramach oferowanych licencji wymaga sie nastepujacych funkcjonalnosci — dotyczy rozwigzan
Continuous Data Protection dla srodowisk VMware
60. integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , vSphere Web Client GUI
61. zabepieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn. umozliwiajgcym odtworzenie
do dowolnego punktu w czasie (tzw. PIT — Point In Time), wymagane wsparcie dla VMware 5.5, 6.0, 6.5
62. zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomocg SNAPSHOT 6w ) na poziomie
VMDK oraz RDM, niezaleznie od uzytego storage’u (tzw. Storage Agnostic -warunkiem jest wsparcie przez
VMware), wymagane wsparcie dla potgczen: FC, FCoE, iSCSI, NAS oraz DAS
63. wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie
dostarczanego oprogramowania), potgczonych z mechanizmem tzw. JOURNALING umozliwiajgcego odnotowanie
wszystkich zmian zabezpieczanego $rodowiska
64. proponowane rozwigzanie powinno umozliwiaé:
e stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego srodowiska zbudowanego w
oparciu o VMware
e operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami
. MIGRACIJI danych w trybie ON-LINE na inne zasoby dyskowe
65. architektura FAULT-TOLERANT, brak pojedynczego punktu awarii
66. wyskalowanie systemu powinno gwarantowac¢ RPO (Recovery Point Objective) w przypadku codziennej pracy
ciagtej na poziomie pojedynczych sekund
67. proponowana konfiguracja systemu powinna zapewnié¢ nastepujgcg retencje przechowywanych kopii
bezpieczenstwa:
- RPO=30s z ostatnich 24h,
- RPO=24h z ostatniego tygodnia,
- RPO=1tydzien z ostatniego miesigca
68. mozliwos$¢ odtworzenia zabezpieczanego Srodowiska do dowolnego punktu w czasie
69. mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposdb automatyczny nowo dodanych maszyn
wirtualnych (VM)
70. rozwigzanie powinno dopuszczaé zmiany HW na poziomie infrastruktury zabezpieczanego srodowiska bez
negatywnego wptywu na dziatanie systemu
71. wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS
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72. mozliwos$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu w czasie dla

wymaganej sekwencji), konfiguracje

okreslonych produkcyjnych serweréw wirtualnych (VM), w tym: odtworzenie, uruchomienie (z zachowaniem

73. mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu w czasie

okreslonych testowych maszyn wirtualnych (VM)

74. mozliwos¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku proceséw

FAILOVER/FAILBACK

8. UPS - 2 sztuki

Parametr oferowany

Parametr Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko miejsca
wykropkowane)
Obudowa Rack o wysokosci max 5U Parametr wymagany
umozliwiajgca montaz w szafie rack. (nie wypetniac)
Obudowa Wykonawca dostarczy wszelki niezbedny osprzet
(kable zasilajgce/listwy zasilajace), elementy
montazowe konieczne celem montazu
dostarczonych UPS w szafach rack oraz zapewnia
podtaczenie wszystkich dostarczonych urzadzen.
Parametr wymagan
Moc Min. 4KW / 5000VA ymagany

(nie wypetniac)

Czas podtrzymania

Min. 9 minut przy petnym obcigzeniu UPS

Dostarczone zasilacze (1 na kazdg serwerownie)
zapewniajg podtrzymanie pracy dostarczonego
sprzetu w obu serwerowniach przez minimum
60 minut oraz bezpieczne wyfaczenie
infrastruktury serwerowej jezeli przerwa w
zasilaniu jest dtuzsza niz 60 minut. Wyposazone
sg w panel informacyjny LCD informujacy o
stanie pracy zasilacza.

Parametr wymagany
(nie wypetniac)

Napiecia, ztgcza

Napiecie wejsciowe AC 230V, dopuszczalny
zakres napiecia wejsciowego 160-280V,
Napiecie wyjsciowe AC 230V, ksztatt fali
wyjsciowego: sinusoida

Min.:

8 x zasilanie IEC 60320 C13

2 x zasilanie IEC 60320 C19

Parametr wymagany
(nie wypetniac)

Praca w sieci, zdalne
zarzadzanie

Ethernet 10/100,
SNMP, Telnet, HTTP

Parametr wymagany
(nie wypetniac)

Gwarancja producenta

Min. 48 msc, w miejscu instalacji

Parametr oceniany

nalezy go wskaza¢ w pkt. 6

formularza ofertowego
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(podac dane: nazwa, adres,
telefon, e-mail Serwisu)

9. Urzadzenie UTM - 2 sztuki

Wymagania Ogoélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa
byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych
na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej Wykonawca musi zapewnic¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dostarczony system
jest nielimitowany na uzytkownikéw.

System realizujacy funkcje Firewall musi dawaé¢ mozliwosé pracy w jednym z dwéch trybdow: Routera z funkcjg NAT,
transparentnym.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall
e  Ochrony w warstwie aplikacji.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemdéw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdéw statyczng oraz w oparciu o protokédt LACP. Powinna istniec
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé minimum 28 portami, w tym min.
e 18 portami Gigabit Ethernet RJ-45
e 4 gniazdami 1 Gigabit Ethernet SFP,
e 2 gniazdami 10 Gigabit Ethernet SFP+

2. System musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w redundantne zasilanie AC.
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Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych potgczen oraz 50.000 nowych potgczen na
sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 17 Gbps dla pakietéw 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 64 B.
Przepustowosc IPS (dla ruchu Enterprise Traffic Mix): nie mniej niz 2.5 Gbps
Przepustowos¢ Firewall z wtgczonymi funkcjami UTM (AV/Malware Protection, IPS, Aplication Control): nie
mniej niz 1 Gbps.
6. Woydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niz
AES256 — SHA256: nie mniej niz 10 Gbps.
7. Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

vk wnn

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Analiza ruchu szyfrowanego protokotem SSL.

11. Analiza ruchu szyfrowanego protokotem SSH.

©ENOUE®WN R

Polityki, Firewall
System Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych bezstanowo przed funkcjg FW.

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw (integracja z AD), protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

Potgczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

"y,
//I/’

4

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System musi umozliwiaé konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajagcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta.

Routing i obstuga tagczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e  Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tagczy WAN z mechanizmami statycznego lub
dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczenn WAN.

Zarzgdzanie pasmem
1. System Firewall musi umozliwiaé¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej, gwarantowane;j
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwosc okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.
3. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
4. System musi zapewniac analize typu Sandbox

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

2. Ochrana przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjgtkdw oraz wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow
URL, Cookies.

7. Wpykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ zdefiniowane sygnatury typowych aplikacji i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zrddiem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy
avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla
adreséw URL.

5. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e  Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

W ramach przedmiotu zamdwienia wymagane jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa
dla obu dostarczonych UTM.

Rozwigzanie powinno by¢ zaimplementowane w dostarczanych urzgdzeniach UTM. Zamawiajgcy dopuszcza réwniez
rozwigzanie dostarczone w postaci komercyjnej platformy dziatajagcej w Srodowisku wirtualnym lub w postaci
komercyjnej platformy dziatajgcej na bazie linux w sSrodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej
nastepujgcych hypervisorach: VMware ESX/ESXi 5.5/6.0, Microsoft Hyper-V 2012 R2, 2016
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Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowaé minimum 2 GB logéw na dzien.
2. System musi by¢ w stanie przechowywaé¢ minimum 1TB logow.
Logowanie musi umozliwi¢ co najmniej)

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos$¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty graficzne lub
tekstowe obrazujace stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk ruchu sieciowego i
zdarzen bezpieczenstwa. Muszg one obejmowac co najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikéw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktérych nawigzywane sg pofaczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logobw do innych systemdéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

5. Komunikacja systemdéw bezpieczenstwa (z ktorych przesytane s3 logi) z oferowanym systemem centralnego
logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac¢ cykliczny eksport logdw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logdw musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie musi umozliwi¢ co najmniej)
W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfikowaé parametry

prezentowania wynikoéw.
Funkcje definiowania wtasnych raportéw.
Mozliwos¢ spolszczenia raportéw.

5. Generowanie raportdw w sposéb cykliczny lub na zadanie, z mozliwoscia automatycznego przestania

wynikéw na okreslony adres lub adresy email.
Korelacja logéw musi umozliwi¢ co najmniej)
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logdw z okresleniem urzgdzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen sieciowych,
systemowych oraz bezpieczeristwa.

3. Wybdr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowa¢ zdarzenia co
najmniej dla nastepujgcych kategorii zdarzen:

e Malware.
e Aplikacje sieciowe.

W

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.
Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowane] konsoli zarzadzania, ktéra komunikuje
sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotdéw. Proces uwierzytelniania administratorow musi
by¢ realizowany w oparciu o: lokalng baze, Radius, LDAP, PKI.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac¢ nastepujgce certyfikacje:

e |CSA lub EAL4 dla oferowanego urzgdzenia
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Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzers mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 60 miesiecy

Gwarancja

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 48 miesiecy,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
min. 8x5, Parametr oceniany - nalezy go wskaza¢ w pkt. 6 formularza ofertowego

2. Firma serwisujgca musi posiada¢ ISO 9001:2008 lub réwnowaziny na sSwiadczenie ustug serwisowych
(Zamawiajgcy wymaga, aby firma serwisujgca posiadata w/w certyfikaty lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujgcy sie  poswiadczaniem zgodnosci dziatan z normami
jakosciowymi). Wykonane czynnosci serwisowe nie mogg powodowac naruszenia gwarancji producenta —
dokumenty potwierdzajace nalezy dostarczy¢ na kazde zagdanie Zamawiajgcego po podpisaniu umowy.
Nalezy podac¢ nazwe podmiotu serwisujgcego, adres skrzynki email i telefon kontaktowy, adres strony do
przyjmowania zgtoszen:

Parametr oferowany

Charakterystyka (wymagania minimalne)

- Przetgcznik sieciowy z 24 portami w standardzie Fibre o
Channel 16 (16 Gb/s). /wpisa¢ model, symbol, producenta
urzgdzenia/
Przetgcznik FC musi by¢ wykonany w technologii FC
minimum 16 Gb/s i zapewnia¢ mozliwo$¢ pracy portéw Parametr wymagany
1. FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od (nie wypetniac)
rodzaju zastosowanych wktadek SFP.
W przypadku obsadzenia portu FC za pomocg wktadki
SFP 16Gb/s przetgcznik musi umozliwiaé prace tego Parametr wymagany
2.| portu z predkoscia 16, 8 lub 4 Gb/s, przy czym wybdr (nie wypetniac)
predkosci musi by¢ mozliwy w trybie autonegocjacji.
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Przetacznik FC musi byé wyposazony, w co najmniej 16 |
3 aktywnych portéw FC obsadzonych 16 wktadkami SFP
"| 16Gb/s Short Wave (multimode) /wypetni¢ podajqgc oferowanq wartosc/
Wszystkie zaoferowane porty przetgcznika FC muszg
umozliwia¢ dziatanie bez tzw. oversubscrypcji gdzie
wszystkie porty w maksymalnie rozbudowanej Parametr wymagany
4.| konfiguracji przetacznika moga pracowad réwnoczesnie (nie wypetniac)
z petng predkoscia 8Gb/s lub 16Gb/s w zaleznosci do
zastosowanych wktadek FC
Catkowita przepustowos¢ przetgcznika FC dostepna dla
maksymalnie rozbudowanej konfiguracji wyposazonej
. . S Parametr wymagany
5.1 we wktadki 16Gb/s musi wynosi¢ minimum 384 Gb/s . o
(nie wypetniac)
end-to-end.
Zamawiajacy wymaga, aby mozliwa byta instalacja
. L Parametr wymagany
wktadek w przetgczniku FC: 32 Gb/S o catkowitej . o
6. L (nie wypetniac)
przepustowosci min. 768 Gb/s end-to-end
Oczekiwana warto$¢ opdznienia przy przesytaniu ramek
7 FC miedzy dowolnymi portami przetacznika nie moze Parametr wymagany
' by¢ wieksza niz 1.5us. (nie wypetniac)
Rodzaj obstugiwanych portéow, co najmniej: E-port, D- Parametr wymagany
8.| port oraz F-port. (nie wypetniac)
Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1U
(jednostka wysokosci szafy montazowej) i szerokos$¢ 19”
. . e . . Parametr wymagany
oraz zapewniac techniczng mozliwo$¢ montazu w szafie . o
9. R o . ) (nie wypetniac)
19”. Wraz z przetacznikiem nalezy dostarczy¢ elementy
umozliwiajgce montaz w szafie Zamawiajgcego.
Przetacznik FC musi mie¢ mozliwos¢ agregacji potaczen
ISL miedzy dwoma przetacznikami i tworzenia w ten
sposob logicznych potaczen typu trunk o
przepustowosci minimum 256 Gb/s half duplex dla
kazdego logicznego potgczenia. Load balancing ruchu
miedzy fizycznymi potgczeniami ISL w ramach Parametr wymagany
10| potaczenia logicznego typu trunk musi by¢ realizowany (nie wypetniac)
na poziomie pojedynczych ramek FC a potgczenie
logiczne musi zachowywac kolejnos¢ przesytanych
ramek. Jesli funkcjonalnosé ta, wymaga dodatkowe;j
licencji, nie jest wymagane jej dostarczenie w ramach
przedmiotu zamowienia.
Przetacznik FC musi realizowac sprzetowg obstuge Parametr wymagany
11l zoningu na podstawie portéw i adreséw WWN. (nie wypetniac)
Przetacznik FC musi wspiera¢ nastepujace mechanizmy Parametr wymagany
12| zwiekszajgce poziom bezpieczenstwa: (nie wypetniac)
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a. mechanizm tzw. Fabric Binding, ktéry
umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetgcznikow FC do
uczestnictwa w sieci fabric

b. uwierzytelnianie (autentykacja) przetgcznikéw
w sieci Fabric za pomoca protokotéw DH-CHAP
i FCAP

c. uwierzytelnianie (autentykacja) urzadzen
koncowych w sieci Fabric za pomoca protokotu
DH-CHAP

d. szyfrowanie potgczenia z konsolg
administracyjng. Wsparcie dla SSHv2.

e. definiowanie wielu kont administratoréw z
mozliwoscig ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC (Role Based
Access Control)

f. definiowane kont administratoréw w
srodowisku RADIUS, LDAP w MS Active
Directory, Open LDAP

g. szyfrowanie komunikacji narzedzi
administracyjnych za pomocg SSL/HTTPS

h. obstuga SNMP v1 oraz v3

i. IP Filter dla portu administracyjnego
przetacznika

j.  wgrywanie nowych wersji firmware
przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

k. wykonywanie kopii bezpieczeristwa konfiguracji
przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji przez:

. . . Parametr wymagany
a. polecenia tekstowe w interfejsie znakowym

konsoli terminala
b. przegladarke internetowg z interfejsem
graficznym lub dedykowane oprogramowanie.
Przetacznik FC musi by¢ wyposazony w nastepujgce

13 (nie wypetniac)

narzedzia diagnostyczne i mechanizmy obstugi ruchu FC

a. logowanie zdarzen poprzez mechanizm
~Syslog”,

b. ciggte monitorowanie parametréw pracy
przetacznika, portéw, wktadek SFP i sieci fabric
z automatycznym powiadamianiem
administratora w przypadku przekroczenia
zdefiniowanych wartosci granicznych. Jesli
funkcjonalnosc¢ ta, wymaga dodatkowej licencji,
nie jest wymagane jej dostarczenie w ramach
przedmiotu zamodwienia.

c. port diagnostyczny tzw. D_port. Port
diagnostyczny musi umozliwiaé wykonanie
testow sprawdzajgcych komunikacje portu
przetacznika z wktadkg SFP, potgczenie
optyczne pomiedzy dwoma przetgcznikami,
testowe obcigzenie potgczenia petna
przepustowoscig 16Gbps oraz pomiar
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opdznienia i odlegtosci miedzy przetgcznikami.
Testy wykonywane przez port diagnostyczny
nie mogg wptywacé w zaden sposéb na dziatanie
pozostatych portow przetacznika i catej sieci
fabric.

d. FCping

e. FCtraceroute

f.  kopiowanie danych wymienianych pomiedzy
dwoma wybranymi portami na inny wybrany
port przetgcznika

15

Przetacznik FC musi zapewni¢ mozliwosc jego
zarzadzania przez zintegrowany port Ethernet, RS232
oraz inband IP-over-FC.

Parametr wymagany
(nie wypetniac)

16

Przetacznik FC musi zapewniaé¢ wsparcie dla standardu
zarzadzajgcego SMI-S.

Parametr wymagany
(nie wypetniac)

17

W przetgczniku FC musi istnie¢ mozliwos¢ wydzielenia
logicznych, izolowanych od siebie przetacznikdw. Kazdy
z logicznych przetacznikdw musi mie¢ wtasny Domain ID,
wiasne ustugi fabric (tzw. fabric services), niezalezng
baze zoningu oraz mozliwos¢ przypisanie
dedykowanego administratora.

Parametr wymagany
(nie wypetniac)

18

Musi istnie¢ mozliwos¢ potgczenia wybranych
logicznych przetacznikédw wydzielonych w réznych
fizycznych przetgcznikach FC za pomocg dedykowanych
potaczen ISL. Potagczone w ten sposdb przetgczniki
musza tworzy¢ pojedynczg siec fabric.

Parametr wymagany
(nie wypetniac)

19

Przetacznik FC musi realizowa¢ kategoryzacje ruchu
miedzy parami urzadzen (initiator - target) oraz
przydzielenie takich par urzadzen do kategorii o
wysokim, srednim lub niskim priorytecie. Konfiguracja
przydziatu do réznych klas priorytetéw musi sie
odbywac za pomoca standardowych narzedzi do
konfiguracji zoningu.

Parametr wymagany
(nie wypetniac)

20

Przetacznik FC musi realizowad kategoryzacje ruchu na
podstawie wartosci parametru CS_CTL w nagtowku
ramki FC oraz odpowiednie przydzielenie ramki do
kategorii o wysokim, srednim lub niskim priorytecie.

Parametr wymagany
(nie wypetniac)

21

Wymagane jest wsparcie dla N_Port ID Virtualization
(NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przetgcznika.

Parametr wymagany
(nie wypetniac)

22

Urzadzenie dostarczone bedzie wraz z (kazdy switch z
ponizszym okablowaniem):

a.  Wymaganymi kablami konsolowymi.
b. 16 szt patchcord LC/LC, multimode, o dtugosci
3m

Parametr wymagany
(nie wypetniac)
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Wymiana i aktywacja wersji oprogramowania
firmowego w czasie pracy urzadzenia i bez zaktécania
przesytanego ruchu FC

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

LSKA

Parametr wymagany
(nie wypetniac)

Dla oferowanego przetacznika FC sieci SAN Wykonawca
zapewnia Gwarancje Producenta na okres min. 48
miesiecy w trybie 8x5xNBD a w szczegdlnosci:

a. Wykonawca gwarantuje, ze dostarczone
elementy infrastruktury informatycznej oraz
przeprowadzona integracja fizyczna nie
spowoduje utraty lub pogorszenia warunkéw
gwarancji na uzytkowang przez Zamawiajgcego
infrastrukture.

Parametr oceniany
nalezy go wskazac w pkt. 6 formularza
ofertowego

Parametr wymagany

Oswiadczamy, iz zgtoszenia serwisowe

24 b. Ustuga serwisu gwarancyjnego elementéw ]
infrastruktury informatycznej musi by¢ beda przyjmowane przez:
Swiadczona w siedzibie instalacji przedmiotu
umowy. ] e,
c. W okresie gwarancyjnym Zamawiajgcy nie Nazwa, adres
ponosi zadnych kosztéw zwigzanych z
naprawaml ................................................................
d. Przyjmowanie i obstuga zgtoszenia awarii i
usterek (telefon lub email lub dedykowany - (nr telefonu),
portal) w jezyku polskim lub angielskim.
(adres www lub e-mail),
11. Przelacznik dostepowy - 4 sztuki
Parametr oferowany
Lp. Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko miejsca
wykropkowane)
Typ | Przetacznik 10Gbit warstwy 3-ciej /wpisa¢ model, symbol, producenta
urzgdzenia, part number/

1. | Typiliczba portow: Parametr wymagany
minimum 34, w tym (nie wypetniac)
minimum 2 porty 40GE QSFP,
minimum 24 porty 10GE SFP+, porty SFP+ 10GE
obstugujace moduty 1GE SFP,
pozostate porty o wydajnosci min. 1Gb Ethernet w
standardzie BaseT lub SFP+

2. | Obsada portdw: et e
Urzadzenie zaopatrzone w 24 szt. zgodnych modutow /wpisac ilos¢ wktadek, model, symbol,
SFP+ 10G oraz 2 szt. zgodnych modutéw 40GE QSFP, producenta’ part number/
pozostate porty zaopatrzone w moduty zgodne z
oferowanymi portami

3. | Dedykowany port Ethernet do zarzadzania poza Parametr wymagany
pasmem - out of band management w postaci
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fizycznego portu min. 100Mbit ze ztgczem RJ45 (nie wypetniac)
4. | Port konsoli RS232 ze ztgczem RJ45 Parametr wymagany
(nie wypetniac)
5. | Stackowanie: Parametr wymagany
(nie wypetniac)
mozliwos¢ potgczenia minimum 4 przetgcznikow w stos
za pomocy portow SFP+ lub QSFP bez dedykowanego
okablowania, urzadzenia potgczone w stos widziane
jako jedno logiczne urzadzenie. Topologia stosu musi
zapewnia¢ redundancje (potgczenia typu pierscien lub
mesh).
Potaczenie przetgcznikdw w stos ma by¢ wykonane za
pomoca portéw QSFP.
6. | Przepustowos¢ pakietow: Parametr wymagany
(nie wypetniac)
Przepustowos¢ minimum 488 Mpps

7. | Matryca przetaczajaca: Parametr wymagany
minimum 656 Gbps (nie wypetniac)

8. | Przetgczanie w warstwie 2 i 3 modelu OSI Parametr wymagany

(nie wypetniac)

9. | Wielkos¢ bufora pakietow (packet buffer): Parametr wymagany
minimum 4MB (nie wypetniac)

10, Minimum 128MB pamieci typu Flash Parametr wymagany

(nie wypetniac)

11) Minimum 512MB pamigci operacyjnej Parametr wymagany

(nie wypetniac)
12| Dwa wbudowane zasilacze AC 230V dla zapewnienia Parametr wymagany
redundancji zasilania lub inne rozwigzanie zapewniajgce (nie wypetniac)
redundancje zasilania

13| Tablica adreséw MAC o wielkosci minimum 32k pozycji Parametr wymagany

(nie wypetniac)

14/ Obstuga ramek Jumbo o wielkosci min 10kB Parametr wymagany

(nie wypetniac)

15) llos¢ wpisow tablicy routingu: Parametr wymagany
minimum 16k dla IPv4 z mozliwoscig wykorzystania (nie wypetniac)
IPv6. Dopuszcza sie rozwigzania wspétdzielgce tablice
routingu dla IPv4 oraz IPv6.

16/ Ruting L3: Parametr wymagany
Static Routing, RIPv1l/v2, OSPFv2/v3, (nie wypetniac)
BGP4, BGP4+, OSPF multiple process,

Policy-based Routing (PBR) IPv4/IPv6,
VRRP, ECMP, BFD, Static Multicast
Route, Multicast Receive Control

17) Multicast: Parametr wymagany
IGMP snooping v1l/v2 {v3 , MLD v1/v2 (nie wypetniac)
Snooping, PIM Snooplng

18] Obstuga DHCP: Parametr wymagany
IPv4/1Pv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option (nie wypetniac)
82, IPv4/1Pv6 DHCP Snooping,|Pv4/IPv6 DHCP Server

19) Obstuga VLAN: Parametr wymagany
Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN z (nie wypetniac)
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obstuga trybu QinQ

20| Obstuga spanning tree: Parametr wymagany
IEEE802.1D (STP), IEEE802.1W (RSTP), (nie wypetniac)
IEEE802.1S (MSTP), Multi-Process MSTP,

BPDU protection

21| Agregacja portodw: Parametr wymagany
IEEE 802.3ad (LACP) (nie wypelniad)

22| Funkcje QoS: Parametr wymagany
prioryteryzacja zgodna ze standardem IEEE 802.1p, ToS, (nie wypetniac)
DiffServ; klasyfikacja ruchu w czasie rzeczywistym na
min. 8 poziomdéw priorytetow, odwzorowanych w
postaci 8 kolejek; stosuje reguty jakosci ustug, miedzy
innymi ustalanie poziomu priorytetu i ograniczanie
ruchu, do ruchu w wybranym porcie lub VLAN,
ksztattowanie pasma.

23] Listy kontroli dostepu: Parametr wymagany
IP Src/Dst ACL, MAC Src/Dst ACL, MAC- (nie wypetniac)
IP ACL, User-Defined ACL, port number
TCP/UDP ACL, ACL on VLAN interface,

Rules can be configured to port, VLAN,
VLAN routing interfaces

24) Zarzadzanie: Parametr wymagany
CLlI, Console, Web/SSL, SSH, SNMP Vl/VZC/V3, RMON (n/e Wypefn,ac')
1,2,3,9, Syslog, SNTP/NTP, Dual IMG, Multiple
Configuration Files, Port Mirror, LLDP/LLDP MED.

25/ Bezpieczenstwo: Parametr wymagany
Storm Control based on packets, Dynamic ARP (nie wypetniac)
Protection, IEEE 802.1x, Authentication, Authorization,

Radius IPv4/IPv6, TACACS+, Port and MAC based
authentication, Accounting based on time length and
traffic, Guest VLAN and auto VLAN,

26/ Diagnostyka: Parametr wymagany
sFlow, RSPAN, Ping, Trace Route (nie wypetniad)
27| Certyfikaty: Parametr wymagany
Deklaracja  zgodnosci oferowanego  sprzetu z (nie wypetniac)

wymaganiami zasadniczymi (Deklaracja CE).
Zamawiajacy dopuszcza dokument w jezyku angielskim
lub oswiadczenia wykonawcy potwierdzajgce
spetnienie wyzej opisanego wymogu — dokumenty
potwierdzajgce nalezy dostarczy¢ na kazde zgdanie
Zamawiajgcego po podpisaniu umowy.

28] Wysokos¢ w szafie 19”7 — 1U, komplet elementéw Parametr wymagany
montazowych umozliwiajagcych montaz w  szafie (nie wypetniac)
serwerowej

29] Wszystkie przetgczniki muszg by¢ fabrycznie nowe i Parametr wymagany
pochodzi¢ z oficjalnego kanatu dystrybucji producenta. (nie wypetniac)

30] Urzadzenie dostarczone bedzie wraz z (kazdy switch z Parametr wymagany
ponizszym okablowaniem): (nie wypetniac)

24 szt patchcord LC/LC dla $wiattowoddéw
wielomodowych min. OM3 50/125um, o dtugosci min.
2m

31| Firmware oraz konfiguracja: Parametr wymagany
oprogramowanie przetgcznika (firmware) dostepny bez (nie wypetniad)
ograniczen czasowych, przez caty okres cyklu zyciowego
urzadzenia poprzez internet
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32,

Min. 48 msc gwarancji producenta realizowanej w
miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 24/7/365 poprzez
telefon lub na skrzynke email (komunikacja w jezyku
polskim).

Parametr oceniany
Parametr oceniany - nalezy go wskazac w
pkt. 6 formularza ofertowego

Parametr wymagany

Oswiadczamy, iz zgtoszenia serwisowe
beda przyjmowane przez:

(adres www lub e-mail),

Zamawiajacy wymaga podtaczenia i konfiguracji z dostarczanymi w ramach zamdwienia przetacznikami LAN
posiadanych przetgcznikéw:
EDGE-CORE ECS4510-28F z wykorzystaniem tgczy 10Gb Ethernet SFP+ (nalezy dostarczy¢ odpowiednie wktadki oraz
patchcordy) (serwerownia 1)

oraz

2 sztuk 3COM Baseline 2952 PLUS z wykorzystaniem taczy 1Gb Ethernet SFP (nalezy dostarczyé odpowiednie wktadki
oraz patchcordy) (serwerownia 2)

12.

Licencje CAL dla Windows per

device - 300 sztuk

Charakterystyka (wymagania minimalne)

(w tabeli uzupetnic tylko miejsca

Parametr oferowany

wykropkowane)

Licencje CAL dla Windows per device lub
réwnowazne*

*za rownowazine Zamawiajacy uzna licencje bez
zaktocen wspotpracujace z oferowanym przez
Wykonawce Serwerowym Systemem Operacyjnym
(SSO) 64 bit opisanym w punkcie 1a

/ producent, symbol oferowanych

licencji/

13. Zarzadzanie siecig - 1 sztuka
Parametr oferowany
Charakterystyka (wymagania minimalne) (w tabeli uzupetnic tylko miejsca
wykropkowane)
Typ | Oprogramowanie do zarzgdzania siecig /wpisac: nazwa, wersja, producent
oprogramowania/
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1. | licencje wieczysta na oprogramowanie, Parametr wymagany

(nie wypetniac)
mozliwosc instalacji wielu zdalnych konsol
administracyjnych min. 3,

mozliwosc rozszerzenia funkcjonalnosci oraz

zwiekszenia liczby zarzadzanych stacji roboczych w
ramach jednej licencji w dowolnym czasie,

w ramach dostawy dotgczone wszelkie wymagane
oprogramowanie (w szczegdlnosci bazodanowe)
konieczne do  poprawnej pracy wdrazanego
oprogramowania.

2. | Gwarancja min. 48 msc producenta (mozliwosé Parametr oceniany
zgtaszania btedéw oprogramowania, aktualizacje do nalezy go wskazaé¢ w pkt. 6 formularza
nowych wersji oprogramowania i pomoc techniczna
telefoniczna i zdalna w jezyku polskim)

ofertowego
Parametr wymagany

Oswiadczamy, iz zgtoszenia serwisowe
beda przyjmowane przez:

(adres www lub e-mail),

3. | Oprogramowanie posiada budowe modutowa, sktada Parametr wymagany
sie z serwera zarzadzajacego, zdalnych konsoli oraz (nie wypetniac)

Agentdéw. Komunikacja pomiedzy Serwerem a Agentami
i Konsolami nawigzywana jest przy uzyciu szyfrowanego

protokotu.
4. | MONITOROWANIE INFRASTRUKTURY Parametr wymagany
(BEZAGENTOWO) obejmuje serwery, stacje robocze (nie wypetniac)

Windows, Linux, Unix, Mac; routery, przetaczniki i
firewalle dla nielimitowanej liczby monitorowanych
urzadzen (dla funkcjonalnosci opisanej w tym punkcie
nie jest wymagana instalacja zadnych agentéw na
stacjach, routerach itp.).

Co najmniej w zakresie:

- wykrywania urzgdzen w sieci poprzez skanowanie ping
(oraz arp-ping),

- wizualizacji stanu urzgdzen w postaci ikon urzagdzen na
graficznych mapach sieci,

— wizualizacji potgczen pomiedzy urzadzeniami a
przetgcznikami i informacji, do ktérego portu
przetacznika podtgczone jest dane urzadzenie,

- monitorowania serwiséw TCP/IP, HTTP, POP3, SMTP,
FTP i innych wraz z mozliwoscig definiowania wtasnych
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serwisOw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow.

- serwerdw pocztowych: - program monitoruje zaréwno
serwis odbierajgcy, jak i wysyfajacy poczte, - program
ma mozliwos¢ monitorowania stanu systeméw i
wysytania powiadomienia (e-mail, SMS i inne), w razie
gdyby przestaty one odpowiada¢ lub funkcjonowaty
wadliwie (np. gdy waine parametry znajdg sie poza
zakresem),

— monitorowania serweréw WWW,

— obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z
szyfrowaniem oraz autoryzacjg, (np. przetaczniki,
routery, drukarki sieciowe

- obstugi komunikatéw syslog i putapek SNMP,

—monitoringu routeréw i przetacznikdw wg: - zmian
stanu interfejsow sieciowych, - ruchu sieciowego, -
podtgczonych stacji roboczych — graficzna prezentacja
panelu switcha, - ruchu generowanego przez
podtaczone do portow stacje robocze,

- serwiséw Windows: monitor serwisow Windows
alarmuje gdy serwis przestanie dziata¢ oraz pozwala na
jego uruchomienie/zatrzymanie/zrestartowanie,

- wydajnosci systeméow Windows: - obcigzenie CPU,
pamieci, zajetos¢ dyskow, transfer sieciowy.

MONITOROWANIE W ZAKRESIE INWENTARYZACII,
min. 250 monitorowanych stacji roboczych/ serweréw.

Co najmniej w zakresie:

- program automatycznie gromadzi informacje o
sprzecie i oprogramowaniu na stacjach roboczych oraz:
1. Prezentuje szczegdty dotyczgce sprzetu: np. modelu,
procesora, pamieci, ptyty gtéwnej, napeddw, kart

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji
sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajace na
wytypowanie systemow, dla ktorych konieczny jest
upgrade.

3. Informuje o zainstalowanych aplikacjach oraz
aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w
organizacji.

Parametr wymagany
(nie wypetniac)

»Matopolski System Informacji Medycznej (MSIM)”

Projekt wspoffinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Malopolskiego na lata 2014 — 2020,
o$ priorytetowa 2. Cyfrowa Matopolska, Dziatanie 2.1 E — administracja i otwarte zasoby, Poddziatanie 2.1.5
E — ustugi w ochronie zdrowia.

m INSTYTUCJA

SZPITAL
DZIECIECY

SW. LUDWIKA W KRAKOWIE

WOJEWODZTWA
MALOPOLSKIEGO

Wojewddzki Specjalistyczny Szpital
Dziecigcy im. $w. Ludwika

ul. Strzelecka 2, 31-503 Krakow
NIP 675 11 99 459



Fundusze A Unia Europejska RN
Europejskie N M AL P L I(A EuropejskiFundusz | %}
Program Regionalny N N Rozwoju Regionalnego ol

4. Zbiera informacje w zakresie wszystkich zmian
przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada mozliwo$é wysytania powiadomienia np. e-
mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.

6. Umozliwia odczytanie numeru seryjnego (klucze
licencyjne).

7. Umozliwia automatyczne zarzadzanie instalacjami i
deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umozliwia utworzenie listy plikow uzytkownikow z
okreslonym rozszerzeniem (np. filmy .AVI) znalezionych
na stacjach roboczych oraz ich zdalne usuwanie.

9. Umozliwia wymiane plikdw do i ze stacjg roboczg
poprzez funkcje Menedzera plikdw. Dziatania
administratorow wykonywane w tej funkcji musza
logowane.

Modut inwentaryzacji sprzetu umozliwia prowadzenie
bazy ewidencji majatku IT w zakresie:

- przechowywania wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych
informacji,

- definiowania  witasnych  typow (elementéw
wyposazenia), ich atrybutow oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos¢
dodawania dodatkowych informacji, np. osoba
odpowiedzialna, numer i skan faktury zakupu,
zatgcznikéw (np. plik .DOCX, .XLSX, .PDF), termin
kolejnego przeglagdu, dodatkowo istnieje mozliwosé
importu danych z zewnetrznego zrédta (.CSV),

- generowania zestawienia wszystkich Srodkéw
trwatych, w tym urzadzen i zainstalowanego na nich
oprogramowania,

— archiwizacji i poréwnywania audytow Srodkéw
trwatych,

— inwentaryzacji stacji roboczych niepodtgczonych do
sieci (bez instalacji Agenta poprzez manualne
wykonanie skandw inwentaryzacji offline),
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— definiowania alarmoéow z powiadomieniami e-mail dla
dowolnych pdl czasowych typu ,data” ze szczegédtéow
srodkéw trwatych lub licencji (np. ,za 2 tygodnie
wygasnie licencja/gwarancja”).

Dostepne Agenty inwentaryzacji co najmniej na systemy
Windows oraz Linux.

Inwentaryzacja oprogramowania zapewnia
funkcjonalno$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikow wykonywalnych i
multimedialnych na stacjach roboczych, skanowanie
archiwoéw ZIP.

2. Zarzadzanie posiadanymi licencjami.

3. tatwy audyt legalnosci oprogramowania oraz
powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwos¢
wykonania aktualnych raportéw audytowych.

4. Zarzadzanie posiadanymi licencjami: raport zgodnosci
licencji.

5. Mozliwosé przypisania do programéw numeréw
seryjnych, itp.
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Inne wymagania:

Caty dostarczany sprzet musi byé dostarczony z kompletem kabli przytgczeniowych, potaczeniowych, szyn, srub i
innych akcesoriow umozliwiajgcych bezproblemowe podtaczenie do istniejgcej infrastruktury, podtgczenie w szafach
rack (IBM NetBAY S2 42U Standard Rack Cabinet oraz Szafa serwerowa MMC 42U) oraz podtgczenie urzadzen
pomiedzy sobg w zakresie opisanym w niniejszym przedmiocie zamowienia oraz zgodnie ze schematem ideowym
rozwigzania.

Pomigdzy serwerowniami Krakdw, Strzelecka 2 i 2A jest potozony kabel Swiattowodowy wielomodowy OM3 — 24 zyty

Okres gwaranc;ji dla kazdego z dostarczonych elementéw rozpoczyna sie o dnia podpisania Protokotu odbioru
korncowego bez zastrzezen.
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Wdrozenie (wycene wdrozenia kazdego z elementow opisanych w pozycji wdrozenie nalezy doliczy¢ do
odpowiadajacych im kategorii sprzetu, oprogramowania, ktéry bedzie instalowany, wdrazany)

Stan obecny :

X13, X14 - 2 x Serwery pracujgce pod kontrolg Windows Server 2012 Standard, na nich sg uruchomione pracujgce w
klastrze 2 serwery plikow (300GB oraz 800GB), ponadto na serwerach tych sg zlokalizowane tgcznie 4 maszyny
wirtualne pracujace pod kontrolg Windows Serwer 2012: serwer domenowy podstawowy (80GB), serwer domenowy
zapasowy (80GB), POCZTA (200GB), WSUS (1,2TB)

X249 - 1x Serwer IBM X3620 M3 pracujacy pod kontrolg Windows Server 2012 Standard na nim s3 zlokalizowane
tacznie 2 maszyny wirtualne pracujgce pod kontrolg Centos (100GB oraz 100GB)

X90 - 1x Serwer IBM X 3620M3 — zainstalowane srodowisko Hyper-V 2016, zlokalizowane na nim 2 maszyny wirtualne
pracujace pod kontrolg Centos (100GB oraz 100GB)

X07 - 1x Serwer pracujgcy pod kontrolg Windows Server 2012 Standard na nim sg zlokalizowane tacznie 4 maszyny
wirtualne pracujace pod kontrola: 2 x Windows Serwer 2012 Standard (100GB oraz 300GB+3TB), 2 x Windows 10 PRO
(100GB oraz 100GB)

X132 — 1x serwer pracujacy pod kontrola Windows Server 2012R2 Standard (host 120GB) oraz zlokalizowana na nim
maszyna wirtualna pracujgca pod kontrolg: Windows Serwer 2012R2 Standard (100GB)

X252 — 1x serwer pracujgcy pod kontrolg Windows Server 2012R2 Standard (host 120GB)
Maszyny wirtualne i zasoby zlokalizowane sg na dyskach wewnetrznych serwerdw oraz na macierzy IBM v3700.

Pomiedzy serwerowniami Krakdw, Strzelecka 2 i 2A jest potozony kabel swiattowodowy wielomodowy OM3 — 24 zyty
Szafy serwerowe w ktorych bedzie montowany dostarczony sprzet to: Szafa IBM NetBay S2 42U, Szafa serwerowa
MMC 42

Wymagania ogdlne

Celem wdrozenia jest implementacja — bezpiecznej, niezawodnej i wydajnej platformy informatycznej opartej o
rozwigzania wirtualizacji pozwalajgcej na uruchamiania systemodw, aplikacji i$wiadczenia ustug cyfrowych oraz
stworzenie i przetestowanie procedur uzytkowych i zapewniajgcych ciggtos¢ pracy systemu w tym tworzenia kopii
zapasowych i disaster recovery w oparciu o dostarczone w ramach umowy. urzadzenia i oprogramowanie.

Instalacje i konfiguracje elementéw systemu majg odbywac sie zgodnie z najlepszymi praktykami przedstawianymi
przez producentow poszczegdlnych urzadzen i oprogramowania.

Uwagi do wdrozenia

Wszystkie prace wdrozeniowe powinny zosta¢ wykonane w obecnosci pracownika Zamawiajgcego bez przerywania
pracy systeméw Zamawiajacego, w dniach i godzinach roboczych Zamawiajgcego (7.00 do 15.00 w dni robocze).
Zamawiajacy dopuszcza mozliwos¢ wykonywania czesci prac zdalnie poprzez bezpieczne potgczenie SSL-VPN na
zasadach okreslonych przez Zamawiajgcego na wniosek Wykonawcy.

Szczegdlne przypadki wymagajgce wstrzymania ciggtosci pracy muszg zostac¢ skonsultowane i zaakceptowane przez
Zamawiajacego, z co najmniej dwudniowym wyprzedzeniem. Zamawiajgcy dopuszcza, po wczesniejszej konsultacji i
akceptacji z minimum 2-dniowym wyprzedzeniem, prace wdrozeniowe poza godzinami swojego urzedowania, w tym
rowniez w soboty i niedziele.

Dostarczane do Zamawiajgcego w ramach przedmiotu umowy, urzadzenia nalezy wyposazy¢ we wszystkie niezbedne
interfejsy i okablowanie tak, aby mozliwe byto zrealizowanie opisanych w zataczniku nr 1B do SIWZ funkcjonalnosci.
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Do urzadzen muszg by¢ dostarczone wszystkie wymagane licencje umozliwiajgce poprawng prace urzadzen w zakresie
wymaganych w zatgczniku nr 1B do SIWZ funkcjonalnosci.

Zamawiajacy wymaga instalacji dostarczanych rozwigzan przez wykwalifikowany personel.

Kwalifikacje muszg by¢ potwierdzone certyfikatami wystawianymi przez producenta oferowanego
rozwigzania :

= UTM,

=  oprogramowania do wirtualizacji serwerdéw,

=  oprogramowanie Microsoft,

= macierz dyskowa,

= deduplikator danych

w zakresie instalacji/wdrozenia dostarczanego rozwigzania. W/w certyfikaty nalezy przedstawi¢ na kazde
zgdanie Zamawiajgcego po podpisaniu umowy.

Warunki realizacji ustug wdrozeniowych

W ramach realizacji przedmiotu zamoéwienia Wykonawca bedzie zobowigzany do:

= przygotowania planu i harmonogramu wdrozenia,

= dostawy i instalacji komponentéw systemu,

=  konfiguracji urzadzen i oprogramowania zgodnie z planem wdrozenia,
= wykonania testéw dziatania urzadzen i oprogramowania,

= opracowanie i wdrozenie procedur uzytkowych,

=  opracowanie i wdrozenie procedur disaster recovery,

= wykonania dokumentacji powykonawczej,

= przeprowadzenia instruktarzu dla administratoréw Zamawiajgcego,

Wszystkie prace muszg by¢ prowadzone z zachowaniem nalezytej starannosci, zgodnie z najlepszymi praktykami
branzowymi,

Plan wdrozenia

Wykonawca opracuje plan wdrozenia w ciggu 10 dni roboczych od dnia podpisania Umowy.
Plan wdrozenia bedzie wykonany przez Wykonawce w oparciu o najlepsze praktyki branzowe, zgodnie z wytycznymi
producentéw oferowanych rozwigzan. W ramach Planu wdrozenia Wykonawca przygotuje nastepujgce dokumenty:

=  szczegbétowy Plan Wdrozenia,

= harmonogram Wdrozenia.

Plan oraz Harmonogram wdrozenia zostanie zaakceptowany przez Zamawiajgcego w terminie najpdzniej 5 dni
roboczych od daty jego ztozenia. W razie wystgpienia uwag Zamawiajgcego do powyzszych dokumentéw, Wykonawca
jest zobowigzany nanies¢ poprawki w terminie 2 dni roboczych, a Zamawiajgcy zaakceptuje poprawki réwniez
maksymalnie w ciggu 2 dni roboczych.
Szczegétowy Plan Wdrozenia obejmowac bedzie okreslenie szczegétowo wszystkich parametréw logicznych i
fizycznych dla urzadzen, oprogramowania i ustug objetych przedmiotem zamdwienia, w tym w szczegdlnosci: plan
montazu i podtgczenia sprzetu, podtaczenie zasilania, konfiguracje sieci LAN (adresacje IP sieci zarzadzania i
produkcyjne, wdrozenie i podziat VLANGOw), konfiguracje sieci SAN, konfiguracje urzadzen i oprogramowania,
nazewnictwo, plan testéw odbiorczych.
Harmonogram obejmowat bedzie:

1. termin rozpoczecia realizacji prac liczac go od momentu podpisania umowy,
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2. termin zakonczenia realizacji prac,

3. podziat prac na etapy, termin i czas trwania poszczegdlnych etapdw, zaleznosci pomiedzy
poszczegdlnymi etapami,

4. osoby odpowiedzialne ze strony Wykonawcy za realizacje poszczegdlnych etapow,
5. termin odbioru,
6. harmonogram winien by¢ sporzadzony w postaci pliku MS Excel lub réwnowaznego.

Wdrozenie (opis ogdlny)

- Serwery, macierze dyskowe, przetaczniki rdzeniowe, dostepowe, archiwizator dyskowy, biblioteka, urzadzenia
UTM i inne nalezy dostarczy¢ do siedziby Zamawiajgcego (Krakéw, ul. Strzelecka 2 i 2A, roztadowac i wnies¢ do
wskazanego przez Zamawiajgcego miejsca. Zainstalowaé w szafach RACK Zamawiajacego (serwerownie w
budynkach Krakéw, ul. Strzelecka 2 oraz 2a) i podpig¢ do istniejgcej infrastruktury zgodnie z ustaleniami
poczynionymi z Zamawiajgcym.

- Wykonawca w ramach wdrozenia zainstaluje, skonfiguruje i dostosuje do potrzeb Zamawiajacego catosc¢ sprzetu i
oprogramowania bedacego przedmiotem umowy. W zakresie takim aby mozliwe byto ich uzytkowanie przez
Zamawiajgcego zgodnie z przeznaczeniem i celem zakupu.

- Macierze dyskowe muszg zosta¢ skonfigurowane zgodnie z wytycznymi Zamawiajgcego i majg dziata¢ w trybie
klastra.

- Dostarczone w ramach umowy serwery wirtualizacyjne (4 sztuki) muszg posiadaé zainstalowane i
skonfigurowane oprogramowanie wirtualizacyjne w konfiguracji klastra HA.

- Zamawiajacy wymaga migracji maszyn wirtualnych, serwerdéw plikdw do nowej infrastruktury wirtualizacyjnej. W
ramach umowy Wykonawca w uzgodnionym z Zamawiajacym terminie dokona migracji maszyn wirtualnych,
serwerow plikdw na nowe dostarczone w ramach umowy srodowisko w taki sposdb, aby wszystkie wymienione
powyzej maszyny wirtualne i serwery plikéw byty dostepne dla uzytkownikéw koncowych w trakcie wykonywania
migracji. Jesli z przyczyn technicznych migracja online dla wybranego zasobu bedzie niedostepna Wykonawca
uzgodni z Zamawiajgcym termin i czas niedostepnosci zasobu (np. godziny nocne, sobota).

- Zamawiajacy wymaga konfiguracji dostarczonych urzadzern UTM zgodnie z wymaganiami Zamawiajacego .

- Zamawiajacy wymaga wdrozenia polityki backupu i odtwarzania danych zgodnie z wymaganiami Zamawiajgcego
zawartymi w niniejszym zataczniku. Po zakoriczeniu wdrozenia Zamawiajacy wymaga dostarczenia dokumentacji
opisujgcej szczegdtowo zaimplementowang polityke backupu i odtwarzania danych dla catego dostarczonego w
ramach umowy Srodowiska.

- Instalacja i konfiguracja oprogramowania opisanego w niniejszym zatgczniku jako ,,Zarzadzanie siecig”.

- Migracja serweréw domenowych oraz funkcjonalnosci domeny i lasu do wersji 2019.

- W ramach wdrozenia Zamawiajagcy wymaga instruktarzu dla administratoréw (3 osoby) Zamawiajgcego w
zakresie niezbednym do prawidtowego i bezpiecznego uzytkowania dostarczonych rozwigzan sprzetowych i
programowych np. kreowanie maszyn wirtualnych, udostepnianie zasobow z macierzy, tworzenie i wykonywanie
zadan backupu, odtwarzanie danych, maszyn wirtualnych.

Wdrozenie (opis szczegétowy)

Zamawiajgcy wymaga wykonania ponizszych ustug zwigzanych z montazem i uruchomieniem urzadzen:

1.Instalacja infrastruktury serwerowo sieciowej (serwery, macierze, przetaczniki SAN, przetaczniki LAN, zasilacze
UPS itp.):

- Montaz zaoferowanych serwerdw w szafach rack, we wskazanych przez Zamawiajgcego dwach lokalizacjach
- Montaz zaoferowanych przetgcznikdw SAN oraz LAN w szafach rack,

-Konfiguracja przetgcznikdw LAN wedtug wymagan Zamawiajgcego

- Podtgczenie serwerdw do infrastruktury zasilania, sieci LAN,

- Inicjalizacja i konfiguracja wszystkich komponentéw (moduty zarzadzajace, przetaczniki warstwy sieci LAN)
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- Aktualizacja mikrokodow (firmware) komponentéw do najnowszej, zalecanej przez producenta wersji

- Aktualizacja mikrokodow (firmware) serwerdw kasetowych do najnowszej, zalecanej przez producenta wersji
- Konfiguracja serweréw:

- Definicja parametréw modutu zarzgdzajgcego kazdym serwerem (typu: NMM, iDRAC, iLO)

- Konfiguracja lokalnej przestrzeni dyskowej serwerdw z wykorzystaniem mechanizmu RAID

- Konfiguracja warstwy sieci LAN

- Konfiguracja potaczenia z istniejgcg infrastrukturg sieci LAN z zachowaniem najlepszych praktyk i wykorzystaniem
mechanizmdw agregacji portow (typu LAG/LACP/EtherChannel), zabezpieczeniem zapobiegajgcym powstawaniu petli
(typu STP/RSTP)

- Definicja wirtualnych sieci LAN, tzw. VLAN. Zamawiajacy wymaga wdrozenia segmentacji sieci komputerowej przez
wdrozenie wirtualnych sieci lokalnych w oparciu o protokét 802.1q. Pomiedzy fizycznymi przetgcznikami nalezy
skonfigurowad agregacje taczy i trunking. llos¢ sieci Vlan zostanie okreslona w czasie wdrozenia.

- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoty SNMP, SMTP.

2.Instalacja macierzy dyskowych

- Montaz zaoferowanych macierzy dyskowych w szafie rack, we wskazanych przez Zamawiajgcego lokalizacjach
- Podtgczenie macierzy dyskowych do infrastruktury zasilania, sieci LAN

- Inicjalizacja i konfiguracja macierzy dyskowych oraz wszystkich komponentéw, konfiguracja klastra

- Aktualizacja mikrokodow (firmware) komponentéw macierzy dyskowych do najnowszej, zalecanej przez producenta
wersji

- Organizacja przestrzeni dyskowej w odpowiednie grupy RAID — zgodnie z zatozeniami Zamawiajgcego

- Konfiguracja stref dostepu do macierzy dyskowych w sieciach SAN dla systemdw serwerowych

- Rejestracja inicjatoréw WWN systemow serwerowych w macierzach dyskowych (tzw. rejestracja hostéw)
- Utworzenie wirtualnych wolumendw (tzw. LUN) zgodnie z zatozeniami Zamawiajgcego

- Prezentacja utworzonych wolumendw dla systeméw serwerowych zgodnie z zatozeniami Zamawiajgcego
- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoty SNMP, SMTP.

3. Instalacja i konfiguracja systemu wirtualizacji serwerowej

- Instalacja systemu wirtualizacji serwerowej na dostarczonych systemach serwerowych

- Konfiguracja parametrow systemu wirtualizacji, takich jak: adresacja IP, serwery nazw DNS, serwery synchronizacji
czasu NTP, SNMP,

- Konfiguracja dostepu do zasobdw dyskowych, prezentowanych z oferowanych macierzy dyskowych
- Definicja mechanizméw wieloSciezkowego dostepu do danych (tzw. multipathing)

- Konfiguracja wirtualnych przetacznikéw sieciowych
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- Konfiguracja wirtualnych sieci
- Instalacja i konfiguracja systemu do zarzgdzania i monitorowania sSrodowiska wirtualizacji serwerow

- Konfiguracja mechanizmdw klastra wysokiej dostepnosci srodowiska wirtualizacji serwerowej

- Konfiguracja mechanizmdéw migracji maszyn wirtualnych pomiedzy serwerami fizycznymi w trybie on-line

- Konfiguracja mechanizmdw migracji maszyn wirtualnych pomiedzy zasobami dyskowymi w trybie on-line

- Konfiguracja praw dostepu do systemu zarzgdzania Srodowiskiem wirtualizacji serwerowej, zgodnie z zatozeniami
Zamawiajacego, z uwzglednieniem wskazanych uzytkownikéw, grup uzytkownikow oraz odpowiednich rél (typu:

administrator, operator maszyn wirtualnych, itp.)

- Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoty SNMP, SMTP.

4. Konfiguracja sieci SAN

-Podtaczenie oferowanej macierzy do sieci FC

-Podtaczenie oferowanych serwerdw do sieci FC

-Definicja stref dostepu w sieci SAN (zoning), a w szczegdlnosci:

-Definicja aliasow

-Definicja stref dostepu dla zapewnienia dostepu do danych macierzy dyskowych dla maszyn fizycznych.

5. Testy niezawodnosci

- Na kazdym etapie implementacji wdrazanego systemu nalezy przeprowadzi¢ testy wysokiej dostepnosci systemu,

poprzez symulacje uszkodzenia pojedynczych punktow awarii.

Sieci LAN:

- Awaria przetacznika LAN

- Awaria pojedynczych potgczen obudéw z gtéwng infrastrukturg sieci LAN Zamawiajgcego
- awaria pojedynczych sciezek dostepu do danych

- Klaster wysokiej dostepnosci systemu wirtualizacji serwerowej

- Awaria pojedynczego serwera

-Klaster macierzy dyskowych

- Awaria pojedynczego kontrolera macierzy dyskowej

- Awaria macierzy dyskowej

- Awaria osrodka przetwarzania danych

6. Wdrozenie systemu backupowego wraz z archiwizatorem dyskowym:
-Montaz serwera fizycznego, dedykowanego do zadan serwera kopii zapasowych w szafie rack

-Montaz archiwizatora do szafy rack
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-Podtaczenie serwera do sieci LAN/SAN — w zaleznosci od zaoferowanego rozwigzania.
-Konfiguracja serwera fizycznego
a. parametry dostepu do interfejsu zdalnego zarzgdzania serwerem
b. konfiguracja lokalnej przestrzeni dyskowej
-Aktualizacja mikrokodu (firmware) komponentow serwera do najnowszej zalecanej przez producenta wersji.
-Instalacja systemu operacyjnego (ewentualnie wirtualizacji) na oferowanym serwerze
-Konfiguracja parametrow serwera: adresacja IP, routing, DNS, synchronizacja czasu
-Prezentacja przestrzeni dyskowej dla serwera
-Instalacja systemu backupu

a. Inicjalizacja systemu backupu (zapewnienie maszynie wymaganych zasobéw CPU, pamieci RAM i
przestrzeni dyskowej)

b. Konfiguracja parametréow sieciowych

-Inicjalizacja archiwizatora dyskowego

a. Konfiguracja parametréw sieciowych

b. Konfiguracja protokotéw dostepowych do urzadzenia

c. Konfiguracja przestrzeni dyskowej dedykowanej dla sktadowania unikatowych blokéw
d. Prezentacja danych dla systemu backupu

-Konfiguracja polityk ochrony dla wskazanych maszyn wirtualnych/fizycznych:

a. Definicje typdw kopii zapasowych (obraz maszyny, dane plikowe, dane aplikacyjne w trybie online,
dane aplikacyjne w trybie offline)

b. Definicja harmonogramoéw

c. Definicja miejsc sktadowania kopii zapasowych
d. Definicja polityk retencji

e. Testy odtwarzania danych

7. Zamawiajacy wymaga konfiguracji dostarczonych urzadzen UTM zgodnie z wymaganiami Zamawiajacego, praca
w klastrze A-A.
a. montaz dostarczonych urzadzen w szafach rack
b. aktualizacja firmware/systemu operacyjnego urzadzern do najnowszych zalecanych przez producenta
wers;ji
c. Konfiguracja dostarczonych urzadzen zgodnie z wymaganiami zamawiajgcego. Zamawiajacy udostepni
plik konfiguracyjny (plik kopii) posiadanych urzgdzen UTM Fortigate 80E zastepowanych przez
dostarczone w ramach umowy urzadzenia UTM po zawarciu umowy. Konfiguracja wstepna dla
dostarczonych urzadzen UTM taka jak dla obecnie uzytkowanych urzadzen Fortigate 80E. Wykonawca
zobowigzany jest dostosowaé w/w konfiguracje do dostarczanych urzadzen oraz dokona¢ jej weryfikacji
pod katem wydajnosci, bezpieczenstwa i przyjetymi dobrymi praktykami w tym zakresie. Dotychczas
uzytkowane urzgdzenia Fortigate 80E majg zosta¢ przekonfigurowane zgodnie z wymaganiami
Zamawiajacego do pracy w klastrze A-A dla siedziby Szpitala w Radziszowie (plik konfiguracji-kopii
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dotychczas uzytkowanego urzadzenia Fortigate 60E Zamawiajgcy udostepni Wykonawcy po zawarciu
umowy).
d. Testy niezawodnosci: awaria pojedynczego tgcza WAN, LAN, awaria UTM
8. Instalacja i konfiguracja oprogramowania opisanego ,, Zarzadzanie siecig”.
a. Instalacja oprogramowania na wskazanym przez Zamawiajgcego serwerze Windows.
b. Konfiguracja regut przechowywania danych oraz backupu bazy danych.
c. Konfiguracja podstawowych obszaréw pracy oprogramowania, w tym synchronizacja kont administratoréw z
AD.
d. Przygotowanie paczki instalacyjnej MSI oraz EXE.
e. Wykorzystanie GPO w AD do zadania dystrybucji agenta na stacje robocze.
f.  Konfiguracja obszaru pracy modutéw dostarczonego oprogramowania, w tym definicja dodatkowych typow
zasobdw i pdl opisowych w konsultacji z Zamawiajgcym.
g. Klasyfikacja aplikacji z wykrytych komputeréw i omdéwienie zasad pracy z rozliczaniem licencji.
h. Zarzadzanie zasobami, oméwienie mozliwosci na przyktadzie zebranych danych.

9. Migracja serweréow domenowych oraz funkcjonalnosci domeny i lasu do wersji 2019.

10. Migracja maszyn wirtualnych oraz serwerow plikow

Zamawiajacy wymaga migracji maszyn wirtualnych, serweréw plikdw do nowej infrastruktury wirtualizacyjnej. W
ramach umowy Wykonawca w uzgodnionym z Zamawiajgcym terminie dokona migracji maszyn wirtualnych,
serweréw plikéw na nowe dostarczone w ramach umowy srodowisko w taki sposéb, aby wszystkie wymienione
powyzej maszyny wirtualne i serwery plikdw byty dostepne dla uzytkownikéw koricowych w trakcie wykonywania
migracji. Jesli z przyczyn technicznych migracja online dla wybranego zasobu bedzie niedostepna Wykonawca uzgodni
z Zamawiajgcym termin i czas niedostepnosci zasobu (np. godziny nocne, sobota).

11. Opracowanie i wdrozenie procedur uzytkowych

Opracowania i wdrozenie procedur odbywa sie zgodnie z zaakceptowanym przez Zamawiajgcego planemi
harmonogramem wdrozenia, w tym:

7. opracowanie procedury tworzenia dostepu VPN,

8. opracowanie procedury tworzenia nowych sieci LAN,

9. opracowanie procedury udostepniania zasobéw z macierzy dyskowej,
10. opracowanie procedury modyfikacji konfiguracji sieci SAN,

11. opracowanie procedury tworzenia i kasowania wirtualnych maszyn w infrastrukturze wirtualizacji
serwerow,

12. opracowanie procedury backupu srodowiska wirtualnego,
12. Opracowanie procedur disaster-recovery

Opracowania i wdrozenie procedur disaster recovery odbywa sie zgodnie z zaakceptowanym przez
Zamawiajacego planem i harmonogramem wdrozenia, w tym:

13. opracowanie procedury disaster recovery dla serwerdw zarzadzania infrastrukturg wirtualng,
14. opracowanie procedury disaster recovery dla serwera backupu,
13. Dokumentacja powykonawcza
Przygotowanie dokumentacji powykonawczej obejmujgcej minimum takie dane jak:
15. plan rozmieszczenia fizycznego urzadzen systemu w infrastrukturze Zamawiajgcego,
16. schemat i konfiguracje potaczen sieci zarzadzania LAN, SAN
17. adresacje urzadzen i sieci LAN,
18. konfiguracje kont i uprawnien uzytkownikow administracyjnych,
19. konfiguracje serwerdw zarzadzania srodowiskiem wirtualnym
20. konfiguracje serwera backupu,

21. dokfadny opis polityk backupu,
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22. dokfadny opis procedur disaster recovery.

1/,
7

v
7

Wykonawca po zakornczeniu procesu wdrozenia, po podpisaniu protokotu odbioru korncowego wdrozenia, od dnia
podpisania protokotu odbioru koncowego bez zastrzezenn zapewnia w ramach udzielonej gwarancji 12 miesiecy
wsparcia technicznego nad dostarczonym sprzetem i oprogramowaniem.

a) Wykonawca w ramach wsparcia technicznego zapewnia 1 wizyte w miesigcu w pierwszym kwartale,
nastepnie 1 wizyte na kwartat (do wykorzystania w dowolnym dogodnym dla Zamawiajgcego terminie, czas
trwania wizyty 8h). W ramach wizyty Wykonawca:

e dokonuje weryfikacji (audytu) poprawnosci dziatania sprzetu i oprogramowania, w szczegdlnosci
weryfikowana jest procedura wykonywania backupu i poprawnosci odtwarzania, wraz z naprawa
wykrytych w trakcie audytu btedow i problemow,

e dokonuje instalacji i wdrozenia nowych wersji firmware dla dostarczonego sprzetu,

e dokonuje instalacji i wdrozenia nowych wersji oprogramowania aplikacyjnego,

e dokonuje biezacej optymalizacji i dostosowania konfiguracji sprzetu i oprogramowania
uwzgledniajgce obecne potrzeby Zamawiajacego,

e przygotowuje raport z wizyty, ktdry zawiera informacje szczegétowe o tym co zostato zrobione wraz z
ewentualnymi zaleceniami.

b) Wykonawca w ramach wsparcia zapewnia korzystanie z nieograniczonej ilosci kontaktow telefonicznych,
emaliowych, potgczen zdalnego dostepu (np. za posrednictwem oprogramowania TeamViewer). W ramach
ustugi Wykonawca, udziela bezptatnie wszelkich porad, konsultacji i pomocy technicznej odnosnie sprzetu i
oprogramowania bedacego przedmiotem umowy. Wsparcie to Swiadczone bedzie przez 8h miesiecznie.

c) Wizyty w ramach wsparcia technicznego opisane w punkcie a) realizowane s3 maksymalnie w terminie 2 dni
roboczych od momentu zgtoszenia tego faktu Wykonawcy, pomoc w ramach wsparcia technicznego
opisanego w punkcie b) realizowana jest maksymalnie w terminie do 2 godzin od momentu zgtoszenia tego
faktu Wykonawcy.

Obstuge serwisowg w ramach udzielonej gwarancji sprzetu i oprogramowania objetego Umowa bedzie realizowat
Producent/Autoryzowany Przedstawiciel Producenta.
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